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C A Interacao-Humano Computador




Pessoas e a Tecnologia
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As pessoas e 0s dados

e Utilizagado em massa de recursos de tecnologia.

* Opinioes, interesses, localizacao dentre outras informagoes sao

inseridas nas aplicagoes durante as interagoes.

* Interagao com ambientes externos tambem pode produzir

massas de dados.

* Informagoes produzidas com os dados orientam agoes de

pessoas C empresas.
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Data Never Sleeps 2.0

How much data is generated every minufe?

The 2020 pandemic upended everything. from how we engage with each other to how we engage

with brands and the digital world. At the same time, it transformed how we eat, how we work and
how we entertain ourselves. Data never sleeps and it shows no signs of slowing down. In our Sth
edition of the “Data Newver Sieeps” infographic, we bring vou a glimpse of how much data is created

every digital minute in our increasingly data-driven world.
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Fonte: https://www.socialmediatoday.com/news/what-happens-on-the-internet-every-minute-2021-version-infographic/607586/



E 0 que sao dados pessoais???
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O que sao dados pessoais?

o Segundo a General Data Protection Regulation (GDPR):

sdo registros relacionadas as agoes das pessoas que permitem identificar

ou tornar identificdvel um individuo

o Segundo a Lei Geral de Protecao de Dados (LGPD — Brasil):

dados pessoais sdo todas as informagoes que identificam ou possam

identificar uma pessoa natural .




E eles sao utilizados com mais

frequéncia do que VOCE i

aginall




Interacao-Humano Dados

® A forma como os dado pessoais sao manipulados passou a ser
estudada por uma area, fruto da uniao da Interagao-Humano

Computador com o Big Data
* Interacao-Humano Dados

® Por Manipulagdo entende-se o processo de coletar, processar,
distribuir, utilizar e analisar dados pessoais para uma finalidade

especf icd.




"0 que é Interacao-Humano Dados
(IHD)

o IHD esta relacionada a manipulagao humana, analise e tomada de decisao em bases

de dados grandes, complexas e desestruturadas [Elmqvist, 2011].

o IHD ¢ a entrega de dados personalizados, dentro de contexto e compreensiveis para

os usuarios [Cafaro, 2012].

e [HD é Promover acesso a Compreensao de dados por individuos de como os dados

afetam seu comportamento.

e IHD ¢a capacidade de gerenciar diversas e diferentes bases de dados pessoais e

habilitar o usuario para controlar eventos de uso de dados [McAuley, Mortier e

Goulding, 2011]
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Origem da Interacao-Humano Dados

Interacao-Humano Dados

Pessoais interagem com computadores e produzem/utilizam grandes volumes
de dados

Interacao-Humano

BIG DATA

Computador

Capacidade das pessoais Capacidade dos computadores
interagirem com 0s de manipularem grandes

K computadores volumes de dados /




" Como um individuo interagem com -

dados e informacoes

® Producao e uso de seus dados pessoais: o individuo
interage com dispositivos de tecnologia, produz dados pessoais e
utiliza informagoes que podem ter sido criadas com seus dados
pessoais combinados ou nao com dados de outros individuos.

o Exemploz aplicativos de GPS que destacam ruas com o transito

lento.

* Consumo de informacoes diversas: o volume de
informagao disponivel ¢ muito grande. Como um individuo
utiliza, lida ou trata tantas informagoes disponiveis.

* Exemplo: volume de artigos e informagées sobre a COVID-19.




4 ™
A Interacao Humano Dados

Crata Analytics

N
&

Other People

Social
Metworks and
Organizations

\ Fonte: Adaptado de Mortier [2016] /




A producao e coleta dos dados
pessoals
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Como o0s dados sao produzidos?

AT A—

‘e A producao de dados ¢ feita, principalmente por:

® O usuario cria um dado em uma rede social, aplicativo de chat,
website por meio de uma agao intencional de postagem, comentario

ou utilizacao de um recurso.

® O dado pessoal ¢ produzido por objetos de terceiros, muitas vezes,
com pouco (ou nenhum) conhecimento do individuo, por exemplo,

A . «1 A .
uma camera de Vlgllancm.
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Data about me

* Sao dados que identiticam diretamente uma pessoa.
® Nome
e CPF
¢ Foto de rosto
¢ E-mail.
® N° do cartao de credito
® Postagem em uma rede social com cadastro previo

® Qualquer registro que permita identificar o usuario sem a

necessidade de uma analise mais complexa.




My Data

e Sao dados produzidos pelas pessoas que nao permitem a
identificacao direta das mesmas, mas mediante algum tipo de

analise permite a identificacao do individuo.

® Por exemplo: uma pessoa posta varias fotos de paisagens da praia
com a descri¢oes do tipo: “primeiro dia de ferias” ou “sequndo dia de
ferias”. Uma analise das fotos permite inferir a localizacao da

pessoa.




Processamento/tratamento dos

dados pessoais
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O _que os dados pessodis podem nos relevar sobre uma

* (s dados pessoais sao insumos muito valiosos para produzirem

insights sobre seus individuos.

* Suas aplicagbes contemplam:
* Comercial — vendas, pertil de clientes, propagandas etc.
* Seguranca — identificacao de riscos, pessoas desaparecidas,
imigragao etc.
* Automacao —identificagao de padroes para ferramentas de
automacao etc.
* Satide — melhoras nos tratamentos, identificacao de

doadores, perfil de medicamentos, atividades fisicas,

N controle de endemias etc.




Como podem ser processados?

* Extremamente focado na area de computagao

* Algoritmos e tecnicas computacionais diversas (nao

necessariamente especificas para dados pessoais) podem ser

utilizadas.

© Inteligéncia artificial / aprendizagem de méquina

® Banco de dados nao relacional

LA

® Infraestrutura de servidores e redes




g Quem processa dos dados

pessoais

® Os dados pessoais sao processados por empresas que tem recursos
de tecnologia da informacgao que permitem a execugao de

algoritmos e 0 armazenamentos de grandes volumes de dados.

* A empresa pode, ou nao, ser mesma empresa que define as

necessidades de uso dos dados pessoais.

® Quem define as necessidades: controladores

® Quem processa os dados: operadores ou processadores
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Cuidados com o0 processamento
Anonimizacao

PRIVACIDADE
Transparencia

Infraestru
Compartilhamento

H-
ﬁ




Utilizacao dos dados
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" Como pode ocorrer a Interacao entre

pessoas e dados

« Um dado pessoal pode ser utilizado nas seguintes abordagens:

— Pela propria pessoa (Quantified Self)

— Produzido por uma pessoa € utilizado por outra pessoa
(rede social, Waze..)

- Produzido por uma pessoa e utilizado por empresas
(CRM, Pertil de clientes, proposta de compras e vendas de
produtos).




" Uso pela propria pessoa - Personal
Informatics

R Abordagem na qual
individuos produzem dados
sobre algum comportamento

e oS aplicativos produzem
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por outra Pessoa

e Sao sistemas que atuam sobre
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g Produzido por uma pessoa e utilizado

™

Idioma

() Todos os idiomas
(@) Portugués (591)
(:) Espanhol (52)
() Inglés (28)

M_ais idiomas -




g Produzido por pessoas e utilizados
POr empresas

o Abordagem na qual as N E T F L I x

empresas coletam

dados do usuario para
gerar informagdes que
possam ser aplicadas
para identificar pertil

de compras, sugerir

produtos, servigos e

outros.

™




Exemplos de Interacao-Humano
Dados
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Ranqueamentos

"Your recent Amazon purchases, Tweet
score and location history makes you
23.5% welcome here.”

Fonte:https://www.interaction-design.org/literature/book/the-encyclopedia-of-human-computer-interaction-2nd-ed/human-data-interaction

o




Reconhecimento facial para propagandas

\/ A" IRPF 2018 Eleicoes 2018 Champions Expedicao Vozes do Futebol TVEJA Re

—

Novas portas da Linha 4 Amarela, do metro de Sdo Paulo, com tecnologia de reconhecimento
facial (ViaQuatro/Divulgagdo)

Fonte: https://veja.abril.com.br/tecnologia/portas-da-linha—4-do-metro-vao-fazer-reconhecimento-facial-de-usuarios//
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Privacy User Experience (Privacy
UX)




O que é Privacy UX

® Privacy UX is a rational approach that goes deeply into
designing ethical and respectful user interfaces within your existing
business processes such as data collection and privacy interactions
with users.

® Lonte:

®* Em uma traducao bem livre:

/
® E desenvolver a experléncm do usuario considerando os aspectos

que interferem na privacidade, seguranca e liberdade do mesmo.

® Criar a UX para respeitar o usuario e agir de maneira que o

mesmo possa perceber e agir em relagao ao uso de seus dados.



https://www.altexsoft.com/blog/privacy-ux/
https://www.altexsoft.com/blog/privacy-ux/
https://www.altexsoft.com/blog/privacy-ux/

Como aplicar Privacy UX

Design for Privacy

How will the ePrivacy Regulation affect
the design and user experiences of
digital services?

Prepared by
NMormally

Prepared for
Centre for Information Policy Leadership




Seja oportuno

* Seja oportuno e pega permissoes aos usuarios somente se for

usar um determinado dado pessoal e no momento de usar.

€ @

X
Set pickup location 0

Taxi needs your
location to continue




. Seja consciente

® Seja cuidadoso (a) com
O You are still sharing your photos with Pickr )

SCu USUéTiO. Update permissions here

* Ele pode esquecer que
sua privacidade pode ser
afetada.

® Lembre o usuario,
constantemente, sobre

seus dados pessoais, de

forma que ele/ela possa

ver que esta preocupado. 18 May - England




Empoderar seu usuario

® Permita que seu usuario
faca escolhas ativas,
efetivas e realmente possa
controlar seus dados

pessoais.

© Chega de tudo ou nada.

Location sharing

For 1 hour

® Permita o usuario mudar

de ideia Turn sharing off

Share your location




Seja Transparente

® N3o esconda detalhes sobre o

uso dos dados pessoais.

® Nao use dark patterns para induzir

O usuario.

* Coloque as informagoes ao

alcance do usuario, de forma que

cle/ela possa perceber e

controlar




Seja Transparente

* Seja simples e objetivo nas informagdes.
© Chega de “Textoes” nao agradam ninguém e ninguém le

® Deixe o usuario saber como utiliza os dados, ¢ direito e pronto...

Compartilhamento de Informagdes.

Seus dados podem ser transferidos, compartilhados cu divulgados em uma sitwagdo:

« Secretarias Estaduais e Municipals de Sadde: ‘ ’
« Agencia Nacional de Vigilancia Sanitaria (ANVISA):
« Controladoria-Geral da Unido (Ccot . B Fesas

+ Tribunal de Contas da unido (TCLU)

« ODperador gue desenvolve o Conecte SUS;

+ servico de nuvem que armazena os dados,




g Questoes a serem consideradas na
Transparéncia

® Autorizacao de uso

® Como melhorar e especificar as formas como os individuos concedem

permissao ao uso dos dados pessoais?

o Segredos comerciais

® Como ser transparente sem afetar os segredos comerciais e industriais dos

controladores?

® Apresentagao visual

® Como apresentar aTransparéncia de forma adequada e amigével A0S

individuos.
/
® Etica

o ~ o A : ? ' ?
Questoes eticas como: o que deve ser mostrado? Qual o impacto para empresa:

™




Ml I
TR-Model: Perfil de Aplicacao de Metadados

para Transparéncia de Dados Pessoais

B { Propdsito de uso }Séo utilizados para agum{ Dados pessoais
og\&«\

Podem passar por
[ Agentes

Como controladores ou operadores
podem enviar ou receber
Compartilhamento e
e transferéncia
\ |
Como controladores, recebern /’—{ ACao e negociacao J

(e
\__/ co™@ 28"




TR-Model: Perfil de Aplicacao de Metadados
para Transparéncia de Dados Pessoais

Agency
Metadata
Agency ARE E Title
Actor
Reci Description
BEecipient{...}
Description |
Legal Basis | Transfer
Personal Data {.} Metadata
Actor
Controller {...} -‘ —_— — — — Title
Computer-based decision Purpose IS5 DEFINIED Metadata Tvpe
EBY¥ Actor AS M _
Metasevents Controller Hame Justification
Twvpe Toaes T o o
Start of purpose execution Legal basis
Address = R,
End of purpose exscution | Feciplent
Fhone — + Recipient Regulation
A Purpose USES personal S —— = [ Personal Data {...}
data to be sxecuted Procurator l
| Metaevents
Protection Office I P -
Eermission
Personal Data
Ocurrence
Metadata I
Description Transfer, Sharing or Discloss of
Personal Data |

Beszource

Mandatory Collection

Metaevents

Permi=ssion of use

Ocilization
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Requisitos de Transparén

cia

Desenvolvedor

Front-end

Tela inicial

-~ NG
|
TR DESIGN ~ | s‘.;:
TOOL . x

Formulario de Cadastro

Modelos e

artefatos de IHC

B @
IPC PSOD HIML | €SS
E] <?>
PDF PHP

I

<

m— Y
' e Motor de interfaces

& python
django

\\\

Controller ]

Repositdrio

PostgreSQL

Modelo de Transparéncia




Consideracoes finais

® Uso de dados pessoais ¢ uma realidade, pois podem prover

insumos para realizacdo de muitas tarefas baseadas em analise de

dados.

* Interesse de empresas para fins comerciais, cientiticos etc
® Requer cuidados para nao comprometer o usuario

* A privacidade dos dados de ser considerada para todos os
projetos de produtos e servigos desde as primeiras etapas de

design
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