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Programacao das Aulas

> 10/08 Aula 01 - TCP/IP: Introducdo aos Modelos de Rede

> 17/08 Aula 02 - TCP/IP: O que é 0 IP

> 24/08 Aula 03 - TCP/IP: Resolugao de Enderegos

> 31/08 Aula 04 - TCP/IP: Introducdo ao TCP

> 14/09 Aula 05 - TCP/IP: Sockets API e Introducao as Aplicagdes TCP/IP
> 21/09 Aula 06 — TCP/IP: DNS e HTTP

» 28/09 Aula 07 - TCP/IP: HTTP (cont.) e WebSockets

> 05/10 Aula 08 - Criptografia: Hashing

> 19/10 Aula 09 - Criptografia: Criptografia Simétrica

> 26/10 Aula 10 - Criptografia: Criptografia Assimétrica

> 09/11 Aula 11 - Criptografia: Certificado Digital

> 16/11 Aula 12 - Redes Industriais: Camada Fisica

> 23/11 Aula 13 - Redes Industriais: Comunicagao entre Microcontroladores
> 30/11 Aula 14 - Redes Industriais: Protocolos de Redes Industriais

» 07/12 Aula 15 - Redes Industriais: Protocolos de Redes para loT



Entrega de Exercicios

A avaliagdo sera feita através de exercicios:

> 31/08 Entrega 01 (E0Q1) - Exercicios com Analise de Pacotes (Peso 1)
> 21/09 Entrega 02 (E02) - EP de Sockets em Python (Peso 1)

> 19/10 Entrega 03 (E03) - Exercicios com Simulador de Redes (Peso 2)
> 16/11 Entrega 04 (E04) - EP de Criptografia em Python (Peso 3)

> 14/12 Entrega 05 (E05) - Exercicios de Redes Industriais (Peso 3)

A nota final (N F) consistira na média ponderada:

_ EOTX1T+E02X1+EO03Xx2+E04x3+E05x%x3
B 10

NF
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Bibliografia

Ferramentas:

> Wireshark: ferramenta para analise de protocolos
(https://www.wireshark.org/)

> GNS3 instalado em maquina virtual: simulador de redes
(https://www.gns3.com/)

> Postman: cliente HTTP que testa requisi¢oes HTTP utilizando uma interface
grafica(https://www.postman.com/)

> Pacotes Python diversos.


https://www.wireshark.org/
https://www.gns3.com/
https://www.postman.com/

Introducao




> Sistema de Manufatura:

Plant Workstations 4y n
1 1 Firewall

A=

Application
Servers
b Intelligent Gateways
 and Switches

| Ethernet/IP

!
! !""

Mesh Network




- Redes Industriais

» Concepgao de IndUstria 4.0:

Cloud

Cloud
Manufacturing ]
service Computing
n provider o p?nl:‘::r
(CMSP) e -
assemble Q . __{ccspy SasS
plln:lllv: Auto  ppgyy s
; B scmmﬁ A e e s TR
s N 7
o e ..

TaaS
\[unn[nlunna
Cloud
platform
(ManuCloud)

[9% 7 Logistics
i 28| eerviee
provider

Fy
@ Case

machine




- Tecnologia para Wide Area Networ!

» Tecnologia de redes de comunicacdo de dados utilizando linhas telefonicas -
Portas seriais RS232C e modems:
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Introducao - Internet

> Wide Area networks de alcance global,
> Tecnologias heterogéneas (fibra dtica, satélite, ethernet cat6, wifi, 5G, etc.)

conectando equipamentos heterogéneos.




- Protocolos de rede

» Comunicagao entre computadores/pessoas:

> devem falar a mesma “lingua”,
> pergunta e resposta,
> direcionamento da “fala”.

> Uma comunicacao bem sucedida necessita de um conjunto de regras bem
definidas.

> Assim, um protocolo é definido como um conjunto de regras padronizadas de
comunicacao.

> Deste modo, todos os computadores/equipamentos de uma mesma rede
devem se comunicar utilizando o mesmo protocolo.
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- Redes e a Internet

> Esta parte da disciplina sera focada na familia de protocolos TCP/IP, cujo nome
deriva dos dois principais protocolos: o Transmission Control Protocol (TCP) e o
Internet Protocol (IP).

> 0 objectivo do protocolo TCP/IP é conectar redes (networks), o que é chamado
de internetwork ou internet.

> A palavra Internet (com | maidsculo) € o nome dado para o conjunto global de
computadores conectados em uma internet.

> O protocolo TCP/IP fornece uma abstracao padronizada entre mecanismos de
comunicacao especificos de cada rede, permitindo conexdo entre redes com
tecnologias fisicas distintas.

> Para conectar duas redes é utilizado um roteador IP, que obrigatoriamente
deve estar vinculado as duas redes.



Introducdo - Redes e a Internet (Exemplo)
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Modelos de Rede




- Modelo 0SI (Open System Interconnection)

> Modelo tedrico de referéncia (definido pela ISO - International Standards
Organization) para a criacao/analise de modelos de rede.

7. Aplicagao Aplicagdes de rede HTTP, FTP
6. Apresentagdo Formatagdo de dados e criptografia TLS

5. Sessao Estabelecimento e manutengdo de sessdes NetBios
4. Transporte Garantia de entrega ponta a ponta TCP, UDP
3. Rede Entrega de pacotes, incluindo roteamento IP

Organizagao em quadros e checagem de erros Ethernet

— Transmissao de bits na estrutura fisica Ethernet




-TCP / IP

0SI TCP/IP Ex. Dados
(simplificado)
7. Aplicacgao HTTP, FTP,
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- Principais protocolos TCP / IP

Modelo Protocolos
4. Aplicagao -------- A Aplicacées
3. Transporte  -------- A Y TCp/uppP
<> 1CMP
A
2. Internet " ------e- P
<> ARP A




- TCP / IP Sinais na camada fisica

/| /
Each of the two wires
constitute a pair of twisted

pair cable. Four pairs of
twisted pair cables are 3
incorporated in a LAN cable. g




Modelos de Rede - TCP / IP Sinais na camada fisica
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- TCP / IP Sinais na camada fisica
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Modelos de Rede - TCP / IP Sinais na camada fisica
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Figure 6b. IPv4 protocal field is TCP which means a TCP message is in the IPv4
data field.
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- TCP / IP (Exemplo)

Analisando de Pacotes de Redes com o Wireshark (download em
https://www.wireshark.org/)
M Basic-Wireshark- Capturel.pcapng — [u] x
File Edit View Go Cepture Anslyze Statistics Telephony Wireless Tools Help
LR RE ] e 15 Eaaan
http BED -]+
MNo. Time Source Destination Pratocol  Length Autonomous System Info
67 53.369848 10.1.1.1 18.1.1.180 HTTP 416 GET / HTTP/1.1
69 53.376328 10.1.1.100 1e.1.1.1 HTTP 782 HTTP/1.1 200 OK (text/html)
78 53.774216 10.1.1.1 1le.1.1.1e0 HTTP 407 GET /gns3.png HTTP/1.1
96 53.822801 10.1.1.100 1e.1.1.1 HTTP 685 HTTP/1.1 208 OK (PNG)
1el 53.892217 10.1.1.1 le.1.1.1ee HTTP 321 GET /favicon.ico HTTP/1.1
103 53.898230 10.1.1.100 10.1.1.1 HTTP 458 HTTP/1.1 404 Not Found (text/html)
. .

Frame 67: 416 bytes on wire (3328 bits), 416 bytes captured (3328 bits) on interface -, id @
Ethernet II, Src: Viware_8f:dc:d7 (80:0c:29:8:dc:d7), Dst: 36:c4:5c:40:91:02 (36:e4:5c:40:91:a2)
Internet Protocol Version 4, Src: 10.1.1.1, Dst: 10.1.1.160

Transmission Control Protocol, Src Port: 49676, Dst Port: 88, Seq: 1, Ack: 1, Len: 362

Hypertext Transfer Protocol

@1 92 5b 79 40 G0 50 06 37 56 Ga 01 61 61 0a 01 [y@
61 64 c2 Bc 00 50 5a b9 aa 12 3d 6b 54 3550 18  -d---PZ- - =kTSP
@2 00 62 Ob 00 00 47 45 54 20 2f 20 48 54 54 58 - -b---GE T / HTTP

/1.1-Ac cept: te
78 74 2f 68 74 6d 6c 2c 61 70 7@ 6c 69 63 61 74 xt/html, applicat
69 6f Ge 2f 78 68 74 6d 6c 2b 78 60 6 2c 61 70 ion/xhtm Lixml,ap
plicatio
30 2e 39 2c 2a 2f 2a 3b 71 3d 32 2¢ 38 od @a 41  0.9,%/%;

© 7 Hypertext Transfer Protoco:

Packets: 784 * Displayed: 6 (0.8%)

Profie: EIGRP
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https://www.wireshark.org/

- Relacao equipamento - camada

Switch Roteador
Camada: 1. Enlace 2. Internet
Enderego: MAC (ex. 00:18:44:11:3A:87) IP (ex. 201.144.82.2)
Rede: Local Local

Network 1 Network 2 Network 3
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> Projeto/Analise de topologias de redes,
> Pode rodar no sistema operacional nativo ou em maquinas virtuais,

> Elementos de simulagao podem interagir com a rede fisica.
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Aplicagoes TCP/IP




> Protocolos de maior nivel do modelo TCP/IP, se comunicam com aplicagdo em
um host diferente e sao a interface visivel para o usuario.

> Podem ser desenvolvidos pelo usuario ou podem ser aplicagoes padroes,
inclusas no produto TCP/IP.

> Exemplos: Telnet, FTP, SMTP, DNS, HTTP e WebSockets.
» Utilizam TCP ou UDP para o mecanismos de transporte.

» Geralmente utilizam o modelo cliente/servidor de interagao.

23



- 0 modelo cliente/servidor

» TCP é um protocolo ponto-a-ponto, orientada a conexao. Intrinsecamente, nao
existe uma relacao mestre/subordinado; entretanto, existem muitas
aplicagoes utilizando este modelo.

» A comunicagdo segue o padrao requisi¢ao/resposta, que sao enviadas
utilizando o TCP/IP.

> A aplicagao consiste de ambas as partes do cliente e do servidor, que podem
executar em sistemas diferentes.

L1 L1 L

Cliente A Cliente B Servidor C

TCP/IP

TCP/IP

‘ TCP/IP

Internet

2%



Normas TCP / IP




» O TCP/IP, assim como muitas tecnologias Web, floresceram devido a sua
abertura para a comunidade e aprimoramentos constantes.

> Em contrapartida, um modelo como o 0S| € uma norma ISO, desenvolvido por
comités.

» 0 mecanismo RFC (Request for Comments), que geralmente descreve
protocolos, possibilita a constante evolucao do TCP/IP. Qualquer pessoa pode
submeter uma proposta para um RFC.

> Os RFCs possuem os estados: Standard , Draft standard, Proposed standard,
Experimental, Informational Protocols e Historic. E também possuem os status:
exigido, recomendado, eletivo, de uso limitado e nao recomendado.

» Também existe a numeracao de standards (STD), para demarcar claramente
quais RFCs definem um padrao da internet, e que podem referenciar multiplos
RFCs.
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Normas TCP / IP - Consultando a Norma

» Consultando RFC do protocolo IP em https://www.ietf.org/

RFC Editor

RFC Number (or Subseries =70
Number):

Title/Keyword:
(Clshow Abstract [Jshow Keywords

Additional Criteria <
[ Search | Clearall |

1 esult

[om=]  me [ e P

My, HTML with | T ficial Protocol

ternet O
Standards
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https://www.ietf.org/

Referéncias




> Capitulo 1do livro da IBM “TCP/IP Tutorial and technical overview” (disponivel
emhttps:
//www . redbooks.ibm.com/redbooks/pdfs/gg243376.pdf.
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https://www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf

The End!
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