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ROTEIRO DE AULA - TEMA 8: APREENSAO DE DADOS DIGITAIS

Parte |. Apreensdo de dados digitais: aspectos técnico-cientificos e protecdo de
direitos fundamentais

1. Introducéo
1.1. Terminologia: prova analogica/prova digital; documento digitalizado/documento
nano digital
1.2. Caracteristicas distintivas da prova digital
1.3. Metadados (Caso Garlasco; Caso Dennis Rader)
2. Apreensdo de dados digitais: modelo quadripartido (NIST)
2.1. Recolha
2.2. Exame
2.3. Andlise
2.4. Apresentacdo do relatorio
2.5. Distintos modelos e guias
3. Apreensdo de dados digitais, privacidade e direito de protecéo de dados
3.1. Direito fundamental a protecdo de dados
3.2. Correntes sobre dispositivos eletrdnicos: data as documents/data as unique
3.3. Pesquisa externa em dispositivos eletrdnicos
3.4. Caso United States v Carey, 172 F.3d 1268 (10th Cir. 1999)
3.5. Caso State v Schroeder, 613N.W.2d911 (Wisconsin App. 2000)



Parte 1l. Apreensdo de dados digitais localizados “no exterior”: dilemas de
jurisdicdo e cooperacao

4. Dados digitais armazenados em dispositivos fisicos
4.1 Visdo estruturada da cooperacao juridica internacional: vias-veiculos-pedidos
4.2 Rito procedimental: o dilema da carta rogatoria vs auxilio direto
4.3 Desafios da prova digital: MLA eficiente
5. Dados digitais em nuvens: un-territorial; multi-territorial; loss of location
5.1 Cooperacdo direta com provedores de contetido
5.2 Cooperagcdo juridica internacional
5.3 Jurisdicéo (extra)territorial unilateral
5.3.1 EUA: caso Microsolft vs EUA
5.3.1 Brasil: Marco civil da Internet, MLAT Brasil/EUA e ADC 51
5.4 Reforma de modelos e novas iniciativas
5.4.1 Repensando o principio da territorialidade como elemento de conexao?
5.4.2 A ordem de investigacdo europeia e a E-evidence proposal europeia
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