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Resumo: A busca e apreensdo no ordenamento juridico brasileiro se restringe a um
Codigo de Processo Penal voltado meramente as coisas materiais, evidenciando a
inexisténcia de uma regulacdo normativa especifica que acompanhe a atual dindmica das
relacbes sociais que implica o alto nivel de uso tecnoldgico em todas as esferas. A
auséncia da adequacao dessa disciplina juridica diante da evolucao tecnoldgica somada a
lacuna juridica sobre a custodia da prova contribui para a criacao de categorias
divorciadas de sua natureza juridica. Nesse sentido, o presente artigo visa a analisar a
licitude da busca e a apreensdo de dados extraidos de telefones celulares. Para tanto,
utilizou-se a pesquisa bibliografica e a analise jurisprudencial de casos da Suprema Corte
dos Estados Unidos, do STF, STJ, do Tribunal de Justica da Unido Europeia e as
inovacbes trazidas pelo Tribunal Constitucional Federal alemao. Uma especial atencao &
dada aos casos Riley vs. California e Carpenter vs. United States. Entre outras questdes,
destacam-se as dificuldades em relacdo a obtencdo dos dados eletronicos que se
encontram no telefone celular e a necessidade de maior definicdo quanto aos limites da
busca e do material que podera ser apreendido.

Palavras-chave: Busca e apreensdo — Telefone celular - Dados digitais — Prova ilicita -
Autorizacdo judicial

Abstract: The search and seizure in the Brazilian legal system is restricted to a code of
criminal procedure focused merely on material things. Furthermore, it is possible to
observe the lack of specific normative regulation that would be able to follow the current
dynamics of social relations that implies the high level of technological use in all spheres.
The absence of adequacy of this legal discipline in the face of the technological
developments along with the legal gap on the custody of evidence contributes to the
creation of categories divorced from their legal nature. In this sense, this article aims to
analyze the lawfulness of the search and the seizure of data extracted from cellular
phones. For this purpose, a bibliographic research and case law analyses of the US
Supreme Court, STF, STJ, the Court of Justice of the European Union and the innovations
brought by the German Federal Constitutional Court. A special attention is directed to
the cases Riley v. California and Carpenter v. United States. Among other issues, we
highlight the difficulties in obtaining the electronic data found in the cell phone and the
need for greater definition regarding the limits of the search and the material that can be
arrested.
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1.Introducgao

O tema da busca e apreensdo no Brasil' é um daqueles &ridos campos do processo penal
em que, apesar da mudanga constitucional e convencional, permanece confinado a uma
doutrina acritica, tratando das questfes normativas a partir da base de codificagdo
italiana de 19307, Isso para n&o se referir & prépria lacuna bibliogréfica existente sobre o
assunto’. Interessante notar que ndo obstante as diversas reformas que aconteceram no
Codigo de Processo Penal (LGL\1941\8), os artigos 240 e subsequentes, que tratam da
busca e apreensdao como “medida acautelatéria”, jamais sofreram qualquer espécie de
modificacdo - seja para contemplar novas hipdteses, requisitos ou pressupostos, seja
para tutelar a medida em consonancia com a Constituicdo de 1988 ou mesmo com os
tratados internacionais de direitos humanos em que o Brasil configura como signatario.

A prépria insercao do tema no Capitulo VII do Cédigo de Processo Penal (LGL\1941\8),
tendo como objeto a prova, é um grande equivoco, que contribui enormemente para a
manutencdo de desalinhos e desacordos constitucionais e convencionais. Dentro de um
enquadramento constitucional, os dispositivos que poderiam ser convocados para
disciplinar a busca e a apreensdo (inequivocamente de institutos processuais distintos,
apesar de o Codigo de Processo Penal (LGL\1941\8) ter tratado os institutos de forma
unl'voca4) sdo o art. 59, XI, da Constituicdo — que regula a inviolabilidade do domicilio —,
o art. 59, X - que dispOe sobre a inviolabilidade da vida privada e da intimidade —, assim
como o inciso XII do mesmo artigo - que cuida da inviolabilidade do sigilo de
correspondéncia e das comunicacbes telegraficas e, ainda, do sigilo de dados,
resguardando a Constituicdo da Republica o sigilo das comunicacGes telefonicas, nos
moldes da Lei 9.296/96 (LGL\1996\65). Ademais, duas outras normas constitucionais
podem ser referenciadas como mecanismos de tutela dos direitos fundamentais
concernentes as buscas e apreensoes: o respeito ao devido processo legal (art. 5°, LIV)
e a inadmissibilidade das provas ilicitas (art. 5°, LVI).

Por seu turno, no que diz respeito a esfera da Convengdo Americana de Direitos
Humanos®, a matéria esta disciplinada no seu art. 11.2, ao afirmar que

“ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na
de sua familia, em seu domicilio” e no seu art. 17.1, que, por sua vez, estabelece que
“ninguém sera objeto de intervencbes arbitrarias ou ilegais na sua vida privada, na sua
familia, no seu domicilio”.

Portanto, em consonéancia com os dispositivos constitucionais e convencionais, ha uma
clara dimensdo de restricdo as buscas, cuja natureza juridica é a de meio de obtencdo de
prova — o que implica, inevitavelmente, a relativizagdo de direitos fundamentais dos
sujeitos que suportam a medida. Contemporaneamente, os institutos da busca e da
apreensao sdo categorias juridicas insuficientes para regular todos os direitos
fundamentais e suas correlatas garantias.

Isso porque, a busca - que relativiza um direito fundamental - evidentemente deve
seguir as diretrizes normativas para que seja contemplado o devido processo, sob pena
de se ter uma prova obtida por meio ilicito. Ou seja, a obediéncia as hipoteses
normativas como verbi gratia (e.g. requisitos do mandado, horario de cumprimento etc.)
demonstra-se imprescindivel. A apreensdo, contingente em relacdo a busca, também
deve corresponder aos ditames legais, parcamente regulados pelo art. 245, §§ 69 e 7°
do CPP (LGL\1941\8), que disciplina a elaboracao de auto circunstanciado dos objetos
apreendidos.
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Além desses dois institutos (busca e apreensdo), o direito contemporaneo exige
requisitos para a custdodia do material apreendido, de modo que ao Estado compete
resguardar os elementos encontrados de eventuais contaminagdes e manipulagles,
sendo seu dever tracar controles e registros sobre a manipulagao do material. Portanto,
além das usuais buscas e apreensdes, tem-se a necessaria cadeia de custddia que perfaz
elemento da prépria validade da prova encontrada®. Assim, o bindmio busca e apreens&o
deve ser, obrigatoriamente - por forca de iniUmeros dispositivos de ordem constitucional
-, reinterpretado como uma relagdo tricotdmica: busca-apreensdo-custddia, sendo os
dois ultimos institutos contingenciais em relagdo ao primeiro.

Ainda a titulo de introducdo, é forgoso avaliar que, a exemplo de alguns paises como os
Estados Unidos, diversas formas de busca tém sido eufemisticamente tratadas como
institutos diversos. O escadndalo do monitoramento de milhdes de cidadaos
norte-americanos pela NSA, vazados por Eduard Snowden (que demonstravam como o
governo americano, a partir de parceiros como Google, Facebook e Apple, entre outros,
vigiavam a populacdo) acarretou a regulacdo pela Quarta Emenda a Constituicdo
norte-americana, tendo em vista que a medida foi juridicamente trabalhada dentro de
outros moldes. Esse movimento, consoante demonstra Friedman, é uma tendéncia a
evitar qualquer tensao com o direito dos cidaddaos norte-americanos de nao sofrer
buscas ilegais e |nJustas

Em realidade, a discussao sobre se uma determinada medida constitui ou nao uma
busca tem sido objeto de discussao durante muito tempo na Suprema Corte Americana.
No caso Olmstead vs. United States®, o debate recaiu sobre a circunstancia de as
escutas telefénicas serem ou ndo um determinado tipo de busca. Mediante uma votagao
por cinco x quatro, a Suprema Corte interpretou que as escutas telefomcas nao estariam
restringidas pela Quarta Emenda, uma vez que temia a sua ampllagao sob a alegacdo
de que as buscas se dao sempre sobre “coisas materiais”. A orlentagao da Suprema
Corte Americana tao somente mudou de direcao em Katz I United States'® , que aplicou
a Quarta Emenda as “coisas imateriais”, definindo a privacidade como ambito de
protecao.

No caso brasileiro, a fim de se subtrair do controle constitucional e convencional, mais
especificamente, o fendmeno de “eufemizacdo” das buscas também aparece. Como
exemplo, pode-se citar a “identificacdo genética”, tratada como uma hipbtese - e,
inclusive, regulada pela Lei 12.037/09 (LGL\2009\2151), com as alteracdes trazidas pela
Lei 12.654/12 (LGL\2012\1889), que introduziu tal “identificacdo genética”.

Em Maryland vs. King'!, o exame do caso se deu sobre a razoabilidade da Lei do Estado
de Maryland determinar a extracdo compulséria do material genético de presos por
crime violento com a base de dados das investigacdes ainda em aberto, afirmando-se
gue se tratava de caso similar a identificagdo das digitais Friedman destaca que “a
identificagao criminal nao tem nada a ver com o porqué o Estado de Maryland extraiu e
testou o DNA de Klng” , p0|s o material genético do preso foi utilizado para resolver
casos em aberto e isso ndo €, em hipotese alguma, um caso de identificagdo criminal,
mas de obtencdo de prova, ou seja, “as amostras foram coletadas como parte de uma
investigacdo oficial de um crime” **>. E, assim, trata-se de uma burla aos direitos
envolvidos na Quarta Emenda.

Como se pode concluir do caso americano, a mesma orientagao parece adotar o sistema
brasileiro, ao situar uma busca por material genético como uma hipdtese de identificagdo
criminal. Ora, quando se tratar de medida que tenha por escopo a obtencdo de prova se
esta diante de uma busca, seja qual for o nome adotado pelo legislador. A evolugao da
tecnologia e a auséncia de atualizacdo da disciplina juridica sobre a busca e a apreensao
(além da lacuna juridica sobre a custdédia da prova) contribuem para a criacdo de
categorias divorciadas de sua natureza juridica, como é o caso da identificacdo criminal.
A disciplina da busca, no atual Cédigo de Processo Penal (LGL\1941\8), especialmente,
volta-se para coisas materiais (como é o caso da busca pessoal e em lugares), podendo

ser conectada a mesma interpretacdo dada pela Suprema Corte americana n% casg
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Olmstead. Entretanto, como referido, o avango da tecnologia demonstra a necessidade
de que novas modalidades de meio de obtencdo de prova sejam tratadas como casos de
busca. Entre eles se pode citar: a) busca genética; b) busca de dados eletrénicos; c)
busca de coisas (atualmente é o caso da busca em lugares e buscas pessoais reguladas
pelo cédigo de processo penal); d) buscas para a obtencdo de metadados (como
nimeros de celulares, uso de cartdao de crédito, envio de mensagens, data, para quem
foram enviadas etc.); e) buscas para a localizagdo via GPS.

O objeto do presente artigo é exclusivamente a anadlise da busca e da apreensdo de
dados extraidos de aparelhos de telefonia mdvel, que ndo possuem regulagdo normativa
especifica. Ademais, a apreensdo do aparelho e dos dados eletronicos que se encontram
no dispositivo oferecem ndo apenas dificuldades em relagdo a obtencdo dos dados, mas,
substancialmente, a necessidade de ainda maior delimitacdo quanto aos limites da busca
e do material que podera ser apreendido.

2.A busca e apreensao realizada em aparelhos celulares

O avanco dos meios tecnoldgicos impele o direito para panoramas cada vez mais
complexos, nos quais a atuacdo do Estado na persecucdo de delitos e os direitos de
personalidade dos individuos entram em rota de colisdo. Nesse cenario, os meios de
investigagdo criminal tendem a se servir de plataformas tecnoldgicas que possibilitam
ampla acessibilidade e conectividade em uma sociedade da informagéo“. A evolucao dos
aparelhos celulares e a revolugao provocada pelo surgimento dos smartphones garantem
certamente que antigos julgados e decisbes resultem, com o passar dos anos,
insuscetiveis de bem apreender os novos fendmenos tecnoldgicos, requerendo-se,
sempre, a reflexdo em torno do novo.

O que deve ser imediatamente bem compreendido é que o aparelho celular configura-se,
concomitantemente, como um objeto capaz de assegurar a portabilidade15 de registros e
informacbes de contelddo pessoal e receptaculo de tecnologias de informagdo
(especialmente aplicativos), que faz o papel de conector entre o usuario e multiplos
veiculos de informacdo e facilitadores. Dessa maneira, ao mesmo tempo que o celular
integra aparatos tecnoldégicos - como cdmeras digitais, agendas de contato,
calculadoras, gravadores de voz e outros tantos instrumentais -, também acaba por
servir como um verdadeiro computador, atuando, entdo, como uma plataforma
tecnoldgica de integracdo entre multiplos canais de comunicagdo, além de permitir,
como dispositivo tecnoldgico, a utilizagdo de aplicativos de trocas de mensagens (e.g.
WhatsApp), de acesso e movimentacdo de contas bancarias, de aquisicdo e
armazenamento de passagens aéreas, de verificacdo e utilizacdo de e-mails registrados
no dispositivo, de acesso as redes sociais como o Facebook.

Portanto, evidentemente, o aparelho de telefone celular ndo se presta unicamente a
comunicacao por telefone, o que lhe rende uma terminologia enganosa. Apesar da
nomenclatura “telefone celular”, os atuais aparelhos (smartphones) sao computadores
moveis multifuncionais, capazes de servir, também, como instrumentos para ligagbes
telefonicas. Logo, parece ébvio afirmar-se que a tutela do direito a privacidade que recai
sobre os limites estatais na obtencao de informacdes nao pode ser (bem) protegido,
unicamente recorrendo-se ao argumento de que a Lei 9.296/96 (LGL\1996\65) ndo
contempla a protecdo dos dados digitais contidos no aparelho telefonico. E isso é por
demais elementar: um aparelho celular é multifuncional e a Lei 9.296/96 (LGL\1996\65)
trata exclusivamente do sigilo telefonico.

Entretanto, o fato de que ndo ha legislacdo especifica sobre o acesso ao contetudo do
celular é diverso da afirmacdo de que se trata de um conteldo de acesso “livre” as
autoridades publicas. Interpretando-se rigorosamente todos os impactos trazidos pelas
tecnologias méveis, a justaposicdo de inimeros aplicativos em apenas um dispositivo
nao apenas reclama a reserva jurisdicional. O acesso aos distintos aplicativos reclama
autorizagdes judiciais precisas: acesso a mensagens trocadas pelo WhatsApp, acesso a

dados bancarios, acesso a contas de e-mail, tudo isso reclama da autoridade judicial que
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examine as distintas formas de afastamento da privacidade. Assim, a rigor, para que a
policia examine dados bancarios, telefénicos, contas de e-mail, o aplicativo WhatsApp,
tudo deve ser detalhadamente requerido e examinado pelo juizo, sob pena de se
estabelecer indevidas quebras nao autorizadas a sigilos protegidos pela lei e pela
Constituicdo da Republica. Alids, o acesso ao telefone celular, mediante uma autorizagao
genérica, poderia consistir em um “atalho” que facilitaria, mediante apenas um pedido e
uma decisdo, acesso a multiplas dimensdes da privacidade, considerando que o aparelho
celular, como ja referido, €, ao mesmo tempo, um facilitador e um mecanismo de
armazenamento de informagdes.

Isso é assim porque duas sdo as balizas que regulam as atividades exercidas por
intermédio dos aparelhos celulares. A primeira delas é a portabilidade. O uso cada vez
mais disseminado de aplicativos capazes de gerenciar multiplas tarefas humanas tem
como elemento substancial o fato de que o aparelho celular pode armazenar todos esses
utilitdrios em um so6 dispositivo. Portanto, em vez de o individuo ter um computador,
uma camera digital, uma agenda escrita e outros utilitarios individualizados, utiliza um
Unico dispositivo capaz de executar todas essas tarefas com alto grau de rendimento e
performance. Assim, a capacidade de portabilidade, grande virtude dos smartphones,
ndo implica renlncia, por parte do sujeito, da inviolabilidade de distintos direitos que
podem ser exercidos nas operagbes acima referidas. Em sintese, portabilidade ndo se
confunde com apreensibilidade dos bens.

Ademais, a portabilidade se tornou possivel gracas a capacidade de armazenamento e de
memodria que tais dispositivos sdo capazes de possuir. Logo, alguém antes da revolugdo
digital jamais teria a possibilidade de ter apreendido consigo tantos documentos e
informacBes como o armazenamento no celular permite. Sem duvidas, o paralelo com os
documentos fisicos (objeto da decisdo no caso Olmstead e que serviu durante largo
tempo para a Suprema Corte americana balizar as suas decisGes) € absolutamente
inapropriado, pois o conteddo apreendido em um dispositivo celular seria o equivalente a
alguém ter apreendido milhares de fotos, um computador, uma camera digital, cartdo e
conta bancéaria, enfim, uma gama enorme de informagdes que jamais seriam
apreendidos em um Unico momento estando na posse de um sujeito.

Além da portabilidade, que se constitui como um requisito absolutamente primordial nas
relagbes sociais neste milénio, deve-se perquirir pela segunda questao que impde uma
dinamica a ser considerada no uso de dispositivos moveis. Trata-se da questdo da
segurangalG. Com efeito, a portabilidade acarreta importantes problemas em caso de
perda ou mesmo de roubo ou furto do dispositivo mdvel. As empresas que desenvolvem
os aparelhos tém sofisticado cada vez mais os seus programas utilitarios que garantam
ao usuario do telefone celular certa seguranca. Logo, sistemas de reconhecimento facial
e reconhecimento por digitais sdo exemplos que identificam a preocupagdo dos usuarios
desses aparelhos com a seguranca. Seguranga que garante, a seu tempo, a
relevantissima portabilidade do dispositivo e todas as informacdes armazenadas. Para se
ter ideia da importancia das transacdes realizadas por meio digital, hoje em dia a
maneira |;r71ais segura de se usar o internet banking é via o telefone celular e o aplicativo
de banco™’.

2.1.0 direito a privacidade e as novas tecnologias de informacgdo: a insuficiéncia da
regulacdo contida na Lei 9.296/96

O direito a privacidade ndo pode ser mais tratado dentro do paradigma classico do right
to be left alone, de acordo com a classica formulagdo de Samuel Warren e Louis Brandeis
em seu artigo de 1890'8. O direito a privacidade ndo pode ser lido e interpretado apenas
a partir de uma postura negativista e isolacionista como a do paradigma classico. Posta
em outros termos, a privacidade lida com o individuo e as multiplas possibilidades de
controle sobre as informagdes que lhe dizem respeito. E, como consequéncia, os
diversos desenvolvimentos de uma teoria da privacy, mormente aquelas posteriores ao
famoso estudo de Warren e Brandeis acabaram por deslocar a nocao de privacidade para
os direitos de personalidade. Dessa maneira, o que estd em jogo ndo é — a ndo ser que

Pagina 5



Busca e apreensao de dados em telefones celulares: ey
novos desafios diante dos avancos tecnologicos i f THOMSON REUTERS

se queira reproduzir um contexto juridico-social liberal-individualista — um direito a
privacidade versus um direito do Estado na persecucdo do crime. Tém-se como ponto de
base as relagbes dos direitos da personalidade versus as indevidas insergdes do Estado
no dmbito daqueles complexos multilaterais de relagdes. Assim, a questdo que fica clara
€ aquela dos limites e alcances dos direitos de personalidade.

Sendo um complexo de relagdbes multilaterais, os direitos de personalidade
compreendem: a) a inviolabilidade de domicilio; b) o controle sobre as informacdes de
cunho pessoal; c) a liberdade corporal e de autodeterminagdo, entrando aqui questdes
como o aborto e a eutanasia; d) todas as questdes envolvendo a vigilancia e formas de
interrogatodrio. E assim que a privacidade deixa de lado o status de “ser deixado sé” para
regular um conjunto de situagoes juridicas que indicam escolhas de vida, que devem ser
abrigadas contra formas de ingeréncia estatal e de estigmatizacdo social, tutelando as
liberdades tanto politicas quanto existenciais’®. Assim, a esfera do privado corresponde
inequivocamente o conjunto de dados pessoaiszo, 0 que gera um direito a
“autodeterminacdo informativa”, sendo, em consequéncia disso, uma condicdo da
cidadania®!. Tomando-se o telefone celular como um conector entre diversos utilitarios e
aplicativos, chega-se facilmente a conclusdo de que o dispositivo carrega tantas
informagdes que, no limite, acabam se confundindo como uma extensao informacional
da prépria pessoa. O acesso ao telefone celular sem autorizacdo judicial representa
gravissima violagdo aos direitos de personalidade, uma vez que, consoante ja referido,
esse gadget é um verdadeiro conector das mais variadas tecnologias, o que o torna nao
apenas uma ferramenta indispensavel para muitas pessoas, como também uma
extensdo dos direitos de personalidade. Assim, com efeito, ndo se resume a protegao
contra a quebra do sigilo veiculada na Lei 9.296/96 (LGL\1996\65), que regula as
formas de interceptacao telefonica.

Veja-se que se o sigilo telefonico deve ser objeto de autorizagdo judicial, mais afrontoso
seria o acesso aos dados contidos no telefone movel, pois nesses dispositivos estdo
congregadas as mais amplas e irrestritas ebulicdes e manifestacGes do direito a
personalidade (cuja segmentacdo pode ser conferida nos aplicativos para celulares e em
seus utilitarios). No campo politico criminal, em um pais com mais telefones celulares do
gue pessoas“”, a permissdao para que a policia devasse e acesse sem restricbes e
autorizagdo judicial o conteldo dos aparelhos moveis equivaleria, no ponto, a esvaziar o
direito a privacidade. Mandados de busca e apreensdo de computadores, por exemplo,
seriam medidas irritas, posto que a policia poderia ter acesso livre ao computador
perfectibilizado no telefone celular. Requerer uma autorizacdo judicial para analise das
contas de e-mail seria medida nula, posto que bastaria a policia invadir o aparelho mével
e verificar as correspondéncias do suspeito.

Sem exagero, a revolucao digital fez com que os telefones celulares fossem verdadeira
extensdo dos direitos de personalidade dos sujeitos. E, além disso, provocou uma
mudanga drastica no campo da preservacgao desses direitos. Tudo pode ser acessado por
um unico dispositivo portavel®>. Dai por que o telefone celular deve ter a mais ampla e
irrestrita forma de protecdo contra o acesso a dados por terceiros. Sendo um dispositivo
gue permite reconstruir onde a pessoa esteve, com quem ela falou, quais os horarios,
quais os e-mails enviados e recebidos, quais as mensagens trocadas, qual o circulo de
conhecidos da pessoa e com quem ela interage (como nas redes sociais), o telefone
celular representa uma sensivel fragilidade do individuo frente a protecdo de seus dados.
A protecdo ao telefone celular representa, hoje, a mais necessaria tutela de protecdo dos
direitos a privacidade. Em outras palavras, franquear o acesso irrestrito aos dados
digitais equivaleria a uma abolicdo completa dos direitos de personalidade no Brasil.

2.2.Alguns precedentes no processo penal brasileiro sobre o acesso a informacgoes
contidas em telefones moveis

No recurso ordinario em Habeas Corpus 51.531-RO, julgado em 2016, o Superior
Tribunal de Justica se manifestou sobre a matéria. Tratava-se, na oportunidade, de
crime de trafico de drogas e de associacdo para o trafico. A policia apreendeu o celular
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do recorrente, procedeu a devassa dos dados contidos no telefone celular, produzindo
prova pericial. Nesse caso, o fundamento precipuo que autorizou a policia a proceder a
coleta das informagdes contidas no aparelho celular foi o de que o procedimento nao
estava albergado pela Lei 9.296/96 (LGL\1996\65), argumento utilizado reiteradas vezes
em procedimentos criminais no Brasil.

Nesse caso especifico, em seu voto, o Ministro Nefi Cordeiro asseverou que o telefone
celular deixou de ser um instrumento que se presta unicamente a conversas telefonicas,
permitindo o acesso a iniimeras funcdes®*. Além disso, a tese proposta pelo Ministro Nefi
Cordeiro acerca da ilicitude da prova foi corroborada pelo voto do Ministro Rogério
Schietti Cruz, ao sustentar que o precedente exarado pelo Supremo Tribunal Federal no
Habeas Corpus 91.867-PA, julgado em 2012, ndo poderia analisar a verdadeira
revolugdo tecnoldgica operada pelos smartphones, o que o torna imprestavel para servir
de arrimo a qualquer julgado que porventura venha a ser realizado sobre a questdao da
acessibilidade ao conteudo de telefone celular.

Como se pode notar, ha que se ter em mente que o acesso ndo autorizado aos telefones
celulares, com a utilizacdo de informacGes privadas ali existentes pela policia, ndo pode
ser tratado como se apenas se estivesse diante de situacdo analoga a quebra de sigilo
telefonico, pois coloca a situagdo juridica em estado muito aquém de todas as dimensdes
do direito a privacidade que acabam por ser colocadas em xeque pelos avancos da
tecnologia movel. Ndo se trata, como referido nesse caso julgado pelo Superior Tribunal
de Justica, de quebra de sigilo telefénico. Trata-se de violagdo a todos os direitos de
personalidade que se encontram cristalizados no uso do celular como ferramenta de
comunicacdo, nao restrita as conversas telefonicas bem como de dispositivo de
armazenamento, capaz de guardar em sua memoria uma significativa quantidade de
informacgdes pessoais como fotos e videos.

Outro precedente julgado no Brasil e que trata de matéria similar é o recurso ordinario
em Habeas Corpus 89.981-MG e que se coaduna com o caso alhures referido. O recurso
tinha como objeto de analise uma denuncia pela pratica do crime de furto qualificado e
associacdo criminosa. A autoridade policial teria, em uma abordagem policial e sem
autorizagdo judicial, acessado mensagens arquivadas no WhatsApp, violando o conteldo
de intimidade do recorrente. O STJ decidiu no sentido da ilicitude da colheita dos dados
contidos no aparelho telefénico dos investigados, sem autorizagao judicial, bem como
das demais derivadas, nos termos do art. 157 do CPP (LGL\1941\8). Nessa perspectiva,
fundamentou que teria sido vilipendiada a inviolabilidade da privacidade dos dados
armazenados no celular (mensagens de texto arquivados no WhatsApp).

Com efeito, o Ministro Reynaldo Soares da Fonseca proferiu seu voto dando provimento
ao recurso ordinario em habeas corpus para reconhecer a ilicitude da colheita dos dados
dos aparelhos telefénicos e das demais provas recorrentes, com o seu posterior
desentranhamento dos autos. Fundamentou que, apesar de o caso nao configurar uma
hipétese prevista pela Lei 9.296/1996 (LGL\1996\65) nem pela Lei 12.965/2014
(LGL\2014\3339) - haja vista a diferenciacdo de quebra do sigilo telefénico por meio de
interceptacao telefénica (violacdo da garantia de inviolabilidade de comunicagdes) - com
0 acesso indevido a dados de celular apreendido sem autorizacdo judicial, era possivel
constatar-se a violagdo a intimidade e a vida privada, nos termos do art. 5°, X, da CF
(LGL\1988\3).

Contudoé apesar dessas decisGes exaradas pelo STJ, ha precedente do Supremo Tribunal
Federal®®> em que o0 acesso aos dados contidos no telefone celular é questionado.
Naquela oportunidade, entendeu-se que nao haveria qualquer violagdo a privacidade o
acesso da policia no telefone celular. Trés seriam os pontos de apoio da decisdo: a)
inexisténcia de direitos fundamentais absolutos; b) auséncia de protecdo da Lei 9.296/96
(LGL\1996\65); c) a privacidade protege o sigilo da comunicacdao de dados e ndo “os
dados”. No entanto, nenhum desses argumentos é capaz de dar conta da complexidade
das questbes envolvendo os direitos fundamentais e os direitos de personalidade diante

de dispositivos multifuncionais.
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Os smartphones, que passaram a integrar os mais diversos tipos de tecnologia,
passaram a ser, a rigor, extensdes do direito a personalidade de seus proprietarios e
usuarios, capazes de armazenar informacdes que de nenhuma forma seriam abertas ao
publico em geral. Funcionam em muitas hipoteses como verdadeiras proteses
cibernéticas, bastando para isso verificar-se o funcionamento da memoria do celular,
gue substituiu progressivamente o proprio uso da memdria humana no armazenamento
de numeros de conhecidos ou de pessoas de nossas relagdes sociais. O paralelo tracado
na comparagao com o sigilo da comunicagao telefénica e eventuais documentos fisicos é
manifestamente inapropriado. No primeiro caso, o dispositivo mével ultrapassa e muito a
esfera da comunicacdo telefénica. Disso decorre a necessidade de maior protecao
relativamente a propria comunicagao telefonica.

Por outro lado, comparar os dados digitais com os fisicos também se mostra um
procedimento inadequado, pois ninguém portaria consigo tamanha documentacdo. E,
como salientado, justamente a portabilidade, capacidade de armazenamento e
seguranca que garantem aos individuos a confianca em terem a sua privacidade
protegida. Como assinalou a Suprema Corte Americana em caso que sera analisado,
autorizar a devassa no aparelho celular hoje representa maior ingeréncia na privacidade
do que uma busca e apreensdo no domicilio.

No julgamento do caso Riley vs. California, o juiz Samuel Alito levantou a questdo sobre
a possibilidade de a policia examinar fotos e pedagos de papel contendo nomes e
nimeros de telefone. Todavia, a Suprema Corte Americana acabou por reconhecer a
mais absoluta diversidade da natureza juridica de ambos os tipos de informacdo, de
maneira que as provas fisicas e as digitais sdao completamente distintas, ndo se
prestando a comparacgdo para fins juridicos. Ou, ainda, nas palavras da Suprema Corte
americana no caso Riley vs. California, “o fato de que alguém dobrou e guardou um
extrato bancario no bolso nédo justifica uma busca em todos os extratos bancarios nos
Gltimos cinco anos”

Autorizar a policia a proceder a uma devassa no celular das pessoas sem autorlzagao
judicial equivale hoje a tornar 306 milhdes de aparelhos sem qualquer tipo de protegao

E ainda mais grave do que autorizar a policia a violar o domicilio de todos os nossos
habltantes pois nem mesmo hessa modalldade se poderia encontrar tanta informacao
reunida como em um dispositivo mével?

Atualmente, em sede do Supremo Tribunal Federal, foi reconhecida a repercussdo geral
do Recurso Extraordinario com Agravo 1.042.075-RJ, caso?? que versava justamente
acerca da licitude de prova obtida por meio de acesso a dados do telefone celular sem
autorizagao Jud|C|aI . O julgamento foi agendado para o dia 13 de marcgo de 2019.

3.Bases normativas e jurisprudenciais de direito comparado

Considerando-se, portanto, que a matéria no Brasil é bastante recente, calha trazer a
tona alguns dados de direito comparado capazes de contribuir para a discussao a
respeito da matéria.

3.1.As inovacdes na jurisprudéncia do Tribunal Constitucional Federal alemao

O Tribunal Constitucional Federal alemdo compreendeu as mudancas da revolugao
tecnoldogica no campo da sociedade de informagdo em seu corpo jurisprudencial, a
contribuir com importante reforma na concepcgao do direito fundamental. Assim, dentro
de sua funcdo inerente a responsabilidade de produgdo da jurisprudéncia constitucional e
frente aos progressos cientifico-tecnoldgicos, o Tribunal realizou um exercicio
hermenéutico legitimo do Direito para se adaptar as novas circunstancias da sociedade
atual, inovando dentro da esfera do direito constitucional®*

A sentenca referente ao caso Lith foi a primeira a contribuir nesse processo. Versava

sobre o direito fundamental a liberdade de expressdo e auxiliou na chamada
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“constitucionalizacdo do ordenamento juridico”. O Tribunal consolidou entendimento de
que os direitos fundamentais teriam também uma espécie de “dimensao
juridico-objetiva” para todo o ordenamento juridico. Logo, deveria colaborar com o
desenvolvimento dos deveres de protecdo e elaboragéo da prohibicion del defecto de
proteccidon, qual seja, a pr0|b|gao do excesso a Ilmltagao dos direitos fundamentais
desenvolvida no marco do principio da proporC|onaI|dade

No ano de 1983, o Tribunal alemdo proferiu decisdo a respeito da protecao do direito
geral de personalidade, com base nos arts. 2.1 e 1.1 GG, determinando a possibilidade
de o individuo decidir sobre a entrega de seus dados pessoais. Nessa perspectiva, o caso
alemao configurava situacao semelhante ao caso brasileiro sobre os dados digitais do
aparelho celular. Essa sentenca refletiu uma maior exploracdo por parte do Tribunal
alemdo sobre a matéria dos direitos fundamentais, também com base nos arts. 2.1 e 1.1
GG. O direito constitucional foi hermeneuticamente desenvolvido pelo Tribunal, no
intuito de adaptar o direito geral da personalidade. Como consequéncia, concluiu-se pela
impossibilidade de protecdo da autonomia de liberdade do sujeito dentro da nova
sociedade de informacgdo e, em 2008, conceituou-se o chamado “direito fundamental IT”
(direito fundamental das tecnologias e da informacgdo e telecomunicagdo) e se passou a
denominar “garantia” do direito fundamental em vez de “protecdo” - a fazer referéncia
ao Estado garante e a dimensdo juridico-objetiva da protegao dos direitos fundamentais

. A criagao desse direito fundamental sem precedentes é oriunda da obrigacao estatal
de protegcao a d|gn|dade das pessoas e o livre desenvolvimento de sua |nd|V|duaI|dade
diante das agressGes externas, a incluir a da propria autoridade pubhca . O caso
também estimulou uma mudanca na disciplina constitucional, com a previsdo do art. 91c
GG.

Em conclusdo, o exemplo alemdo demonstra a importdncia do exercicio hermenéutico do
Tribunal constitucional para garantir a supremacia dos direitos fundamentais, atualmente
em crise na sociedade contemporanea. Diante dos avancos tecnoldgicos e da extensao
das capacidades de abusos autoritarios, o Tribunal reconheceu o seu papel essencial na
barragem de situagdes ilegais e na adocdao de medidas de correcdo e/ou reparacdo para
a protecdo dos direitos. Logo, a extensdao pormenorizada do direito fundamental a
protecdo da personalidade desenvolvido no corpo jurisprudencial alemdo é uma
referéncia exemplar a posicdo que deve ser adotada no presente caso pelo ordenamento
juridico brasileiro, haja vista a responsabilidade dos 6rgdos jurisdicionais em contribuir
com a proibicdo dos excessos as limitagdes dos direitos fundamentais dentro do marco
da proporcionalidade.

3.2.0 leading case Riley vs. California

Um dos mais conhecidos casos em que um tribunal superior foi chamado a enfrentar a
questdao do acesso ndo autorizado a celular é o julgado Riley vs. California, objeto de
analise pela Suprema Corte Americana dos Estados Unidos. Nesse caso, o acusado Riley
foi detido pela policia de San Diego, que constatou estar a sua carteira de motorista
vencida. Ao proceder a revista do veiculo, a policia encontrou duas armas. Incontinenti,
a policia revistou e encontrou o celular de Riley, constatando informacgoes relevantes em
seu celular, conectando o acusado a uma gangue responsavel por um homicidio.

Para que seja bem compreendido o caso, a policia norte-americana estd autorizada a
proceder a revista nas pessoas presas em flagrante, tendo em vista a doutrina
denominada como SITA (search incident to a lawful arrest), que permite aos policiais
procederem a busca no corpo do preso e nas imediagdes em que a prisdo aconteceu,
com a finalidade especifica de encontrar objetos que possam comprometer a integridade
fisica dos policiais. No caso especifico, a doutrina SITA, que havia sido produzida no caso
Chimel vs. California, de 1969 (e que corresponde a uma das pequenas excecdes
norte-americanas a Quarta Emenda, garantindo uma busca sem mandado judicial) havia
sido invocgda e aplicada tanto pelo juiz de primeiro grau quanto pelo Suprema Corte da
California
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No caso Chimel vs. California, debateu-se a extensao e a razoabilidade do mandado de
busca. Chimel foi preso em sua casa, e os policiais procederam a uma busca completa
em sua casa (de trés quartos), incluindo a garagem e o sétdo. Vejamos o argumento
adotado pela Suprema Corte nesse caso:

“Quando uma prisdo é realizada é razoavel ao agente policial proceder a busca na
pessoa detida a fim de remover quaisquer armas que depois possam ser utilizadas para
resistir a prisdo ou obter uma fuga. Do contrario, a seguranca do policial pode ser
colocada em risco e a propria prisao frustrada. Ademais, é completamente razoavel para
o policial que efetuou a prisdo proceder a busca de qualquer prova da pessoa do detido,
a fim de evitar a sua ocultagdo ou destruicdo... Hd ampla justificacdo, assim, para uma
busca sobre a pessoa detida e na area “sob o seu controle imediato”, significando tal
frase a area dentro da qual eIe pode obter a posse de uma arma ou a prova sujeita a
destruicao (Tradugao nossa)

No julgado proferido pela Suprema Corte da California, sustentou-se a doutrina SITA,
afirmando-se que os policiais poderiam explorar livremente o celular do detido,
utilizando-se de precedente recente (People vs. Diaz), desde que o celular fosse
encontrado com o acusado ou nas imediagdes da prisdo (na area de seu alcance,
consoante expressao utilizada no caso Chimel vs. California). O caso Riley vs. Callforma
€, na verdade, a juncao de dois casos: o préprio Riley e o caso United States vs. Wurie®’

. A primeira questao colocada em cena no julgamento dos casos era a de que o0 acesso
ao conteudo digital do telefone ndo representava um risco a integridade fisica dos
agentes policiais, de forma que ndo se poderia estar ao abrigo da doutrina SITA.

Analisando-se as distintas manifestacbes da Suprema Corte quanto a necessidade de
mandados judiciais para obtencdo da prova, constata-se claramente uma orientacdo no
sentido de submeter a diligéncia ao critério da razoabilidade. Assim, o primeiro elemento
gue deve ser analisado em qualquer busca é a razoabilidade. A protecdo estabelecida na
Quarta Emenda da Constituicdo Americana protege os cidaddos contra buscas ilegais. E,
portanto a policia, em caso de duvida se precisa ou ndao de mandado judicial, deve
requeré-lo. A razoabilidade como parametro da busca ja foi produto do precedente
Brigham City vs. Stuart, de 2006°%. Também no precedente Vernonia School Dist. 47] v.
Acton, a Suprema Corte havia se manifestado novamente sobre o mandado judicial,
dessa vez afirmando que “quando uma busca é realizada pelos oficiais para descobrir
provas de um crime... a razoabilidade geralmente determina a obtencdo de um mandado
Jud|C|aI” |mportancia do mandado judicial é colocada fora de qualquer duavida,
consoante o caso Johnson vs. United States, quando a Corte asseverou que a relevancia
do mandado estd na circunstancia dele ser “elaborado por magistrado neutro e
imparcial, ao mves de ser decidido por um agente engajado na atividade competitiva de
descobrir o crime”

Ainda de acordo com o julgamento proferido pela Suprema Corte, o juiz John Roberts
traca importante distincao entre o caso Riley vs. California e as variacdes da doutrina
SITA que foram se produzindo ao largo de anos, especialmente o caso United States vs.
Robinson, de 1973. Nesse caso, a doutrina elaborada no caso Chimel foi aplicada em um
contexto de prisao realizada por um policial, uma vez que o motorista Robinson estava
dirigindo com a sua licenca vencida. O policial procedeu a uma busca no corpo de
Robinson, encontrando embaixo de seu casaco um objeto que ndo podia identificar. Ato
continuo, o policial retirou o objeto e constatou que se tratava de uma carteira de
cigarro. Dentro da carteira estavam 14 capsulas de heroina. A discussdao em torno desse
caso cingiu-se novamente a irrazoabilidade da busca no acusado e a doutrina SITA. A
questdo levantada pelo juiz John Roberts é a de se tais precedentes poderiam ser
aplicados aos telefones celulares.

Tanto os smartphones quanto os celulares de tecnologia menos avangada (como aquele
do caso Wurie) eram dispositivos impensaveis no tempo em que a doutrina SITA e suas
variantes foram concebidas pela Suprema Corte Americana. Fundamentalmente porque

o caso Robinson trata de busca e apreensdo de bens fisicos, e ndo de dados Iglglta7|g
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contidos em um dispositivo. Logo, de acordo com o juiz da Suprema Corte, a
racionalidade que guiava o caso Robinson é naturalmente inaplicavel a busca em
celulares. E isso por duas razdes: a) a busca por conteldo digital em celular ndo oferece
risco a integridade fisica do policial; b) ndo ha perigo de destruicdo de informacdes
contidas no dispositivo movel, posto que ndo se podem equiparar os dados digitais com
as provas fisicas. Nesse sentido, vale a pena transcrever as palavras do juiz Roberts:

“Os dados digitais armazenados em um telefone celular ndo podem eles mesmos ser
usados para agredir um policial ou para garantir a fuga. Os agentes policiais continuam
livres para examinar os aspectos fisicos do telefone, para assegurar que ele ndo sera
usado como uma arma, isto &, para determinar se ha uma ldmina escondida entre o
telefone e a sua capa. Uma vez que o policial verificou o telefone e eliminou qualquer
ameaca fisica potencial, os dados do telefone ndo podem colocar ninguém em risco
(Tradugdo nossa)*'”.

Resta, entdo, verificar a possibilidade de a busca no celular ser legitima com a finalidade
de possivel destruicdo de provas, que aparece como a segunda racionalidade subjacente
ao caso Chimel vs. California. De acordo com a légica aplicada pelo juiz Roberts no caso
Riley vs. California, ndo ha nenhum risco de que o sujeito detido pudesse comprometer
os dados encontrados no aparelho celular. Bastaria que os préprios policiais fisicamente
resguardassem o aparelho até a emissao do mandado judicial.

No caso Riley vs. California discutiu-se sobre a possibilidade de duas ameacgas que
poderiam colocar em risco as provas digitais: a) a limpeza remota do dispositivo; b) a
criptografia. No primeiro caso, para ocorrer a limpeza remota, uma terceira pessoa
deveria enviar um sinal via wireless, apagando os dados digitais do telefone ou, ainda,
quando o celular esta programado para limpar os seus dados quando ingressa em uma
determinada area (geofencing). Por seu turno, a criptografia € uma ferramenta de
seguranca presente nos celulares contemporaneos, para além da senha de acesso.
Quando a criptografia entra em cena, acionada pela tentativa de acesso, os dados se
tornariam protegidos por uma tecnologia de dificil suplantacdo. Para evitar a primeira
ameaca, bastaria aos agentes policiais desconectar o aparelho da rede wireless ou,
ainda, desligar o dispositivo. Para acabar com o perigo da criptografia entrar em acao,
bastaria aos policiais deixar o aparelho ligado, colocando-o em uma mochila revestida de
aluminio (mochilas de Faraday), cortando qualquer possibilidade de ondas via radio
chegarem ao celular.

Dessa maneira, os dados contidos no celular eram muito diversos do caso Robinson,
onde se procedeu a busca na roupa do detido e dentro de uma carteira de cigarro. Neste
ponto, o juiz Robert acentua claramente que

“[...] os telefones celulares diferenciam-se, tanto quantitativa quanto qualitativamente
dos objetos que poderiam estar com uma pessoa detida. O termo “telefone celular” é
enganoso. Muitos destes dispositivos sdao de fato minicomputadores que também tém a
capacidade para ser usados como telefones. Eles poderiam ser facilmente chamados de
cameras, aparelhos de video, agendas, calendarios, gravadores, bibliotecas, diarios,
albuns, televisdes, mapas ou jornais (Traducdo nossa)?*?”.

Uma das principais caracteristicas dos celulares contemporéneos é a sua capacidade de
armazenamento. Antes desses aparelhos, a busca em uma pessoa traria menores
impactos em seu direito de privacidade. E justamente essa capacidade de
armazenamento um dos pontos centrais relativos ao caso Riley vs. California.
Novamente trazendo a baila as palavras do juiz Roberts, tem-se que:

“[...] a capacidade de armazenamento dos telefones celulares tem diversas
consequéncias inter-relacionadas para a privacidade. Em primeiro lugar, um telefone
celular reline em apenas um lugar distintas formas de informagdo - um endereco, uma
nota, uma prescricdo, uma declaracdo bancaria, um video que revela muito mais em
combinacdo que um arquivo isolado. Em segundo lugar, a capacidade do celular permite
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que apenas um tipo de informacdo transmita muito mais do que anteriormente era
possivel. A soma da vida privada de um individuo pode ser reconstruida através de mil
fotografias datadas, localizacdes e descricdes. O mesmo ndo pode ser dito de uma ou
duas fotografias de seus entes queridos amassada na carteira. Em terceiro lugar, os
dados do celular podem retroagir a data da aquisicéo do telefone ou mesmo antes. Uma
pessoa pode portar consigo um pedaco de papel lembrando-a de ligar para o sr. Jones.
Ele ndo traria consigo um arquivo de todas as suas comunicagdes com o Sr. Jones dos
ultimos meses, como seria rotineiramente mantido pelo telefone (Traducédo nossa)

Como vislumbrado corretamente pelo juiz Roberts, antes da era digital, ninguém
carregaria ou portaria consigo tanta informacdo. Contemporaneamente, pessoas que nao
portam celulares seriam a excegao nos Estados Unidos. De acordo com a pesquisa 2013
Mobile Consumer Habits Study, realizada pela Harris Interactive, trés quartos dos
usuarios de telefone celular alegam estar o tempo todo com o aparelho, enquanto 12%
afirmar que usam os celulares até mesmo no chuveiro. Essa é apenas a diferenca
quantitativa referentemente aos demais tipos de dados. Qualitativamente, o uso do
telefone celular pode revelar onde a pessoa esteve (e essa é uma das caracteristicas
primarias de todo telefone celular), reconstruir o seu passo a passo durante largo
periodo, podendo-se determinar, inclusive, se ela ingressou ou ndo em determinado
local, como uma farmacia ou um escritério. Isso sem falar, inclusive, dos aplicativos.
Como asseverou a Suprema Corte Americana,

“uma busca em um telefone celular exporia ao governo muito mais do que a mais
exaustiva busca em uma casa. Um celular ndo apenas contém em forma digital arquivos
sensiveis previamente encontrados na casa. Ele também contém um amplo rol de
mformagoes privadas que jamais seriam encontradas na casa a ndo ser através do
telefone™

A situacao se torna ainda mais complexa quando se constata que o uso de telefones
celulares também é feito para acessar dados digitais que ndo se encontram
armazenados no préprio aparelho (cloud computing). O acesso de conteldo armazenado
na nuvem trata da capacidade do dispositivo em acessar dados que estao armazenados
em servidores remotos. Alguns usuarios ndo conseguem distinguir entre os dados
armazenados no celular e aqueles armazenados na nuvem, como bem identificado pelo
Brief for Amicus Curiae Electronic Privacy Information Center (Epic). E tais dados
estariam fora da margem de protecdo da doutrina SITA. Acentuou o juiz Roberts que
esse tipo de busca seria como encontrar a chave da casa no bolso do suspeito e
argumentar que tal fato autorizaria a busca feita pela policia.

O entendimento adotado foi no sentido de que a busca dos dados eletronicos no
aparelho celular é muito mais “invasiva” que a busca realizada em uma casa, “porque
ndo apenas expode reglstros sensiveis’ da casa, mas também mformagoes ‘jamais
encontradas em uma casa”"*. O que foi certlflcado na decisdo é a circunstancia de que
ndo se esta a imunizar o aparelho celular da busca, mas apenas de que ela deve ser
precedida de mandado judicial.

Apesar dos grandes avangos percorridos com o presente acérddo para a compreensdo da
Quarta Emenda na nova era tecnoldgica, alguns autores apontam problemas na
sentenca. Kelly Ozurovich, por exemplo, evidencia trés falhas*®: i) a auséncia da
previsao referente a dISpOSItIVOS inteligentes além dos telefones celulares, bem como
inexisténcia de diferenciagdo de telefones celulares com smartphones; ii) a debilidade da
orientacdo a respeito da aplicabilidade da sentenca quando se trata da busca dos demais
dispositivos tecnoldgicos, em razao do agrupamento dos casos de Wurie e Riley sem
abordar as suas diferencgas; e iii) a potencial confusao a respeito da desnecessidade da
adesao ao precedente com a distincdo dos casos Riley de Robinson. A autora desenvolve
no sentido de que a Suprema Corte ndo considerou as caracteristicas tipicas de um
telefone celular comum - como o do caso Wurie - e de outros dispositivos inteligentes
comumente utilizados pela sociedade que se assemelham, em termos de ingeréncia de

privacidade, com os smartphones, como iPad e iPods e propde, como soluggo u;’];
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entendimento mais amplo com um debate a respeito das tecnologias mais recentes.
3.3.A legislacdo espanhola

Os legisladores espanhdis buscaram contemplar as mudancas da sociedade
contemporanea referentes ao uso corriqueiro das tecnologias de informagdo na
investigacdo criminal. Nesse sentido, em sua reforma processual, dispuseram acerca da
imprescindibilidade de conformar o direito interno a previsdo do corpus juris europeu “a
partir da regulacdo das medidas de investigacdo tecnoldgica no ambito dos direitos a
intimidade, ao se%redo das comunicacGes e a protecdo de dados pessoais garantidos
pela Constituicao™’.

O artigo 588, sexies b, da Ley de Enjuiciamento Criminal espanhola trata do acesso a
informacdo sobre os dispositivos eletronicos apreendidos fora do domicilio do
investigado. Naturalmente, em tal caso, compreende-se o telefone celular. De acordo
com a legislacao espanhola:

“La exigencia prevista en el apartado 1 del articulo anterior serd también aplicable a
aquellos casos en los que los ordenadores, instrumentos de comunicacién o dispositivos
de almacenamiento masivo de datos, o el acceso a repositorios telematicos de datos,
sean aprehendidos con independencia de un registro domiciliario. En tales casos, los
agentes pondran en conocimiento del juez la incautaciéon de tales efectos. Si éste
considera indispensable el acceso a la informacion albergada en su contenido, otorgara
la correspondiente autorizacion”.

Prossegue o documento, no seu art. 588, sexies c, confirmando a necessidade de
autorizagao judicial:

“1. La resolucién del juez de instruccion mediante la que se autorice el acceso a la
informacion contenida en los dispositivos a que se refiere la presente seccion, fijara los
términos y el alcance del registro y podra autorizar la realizacion de copias de los datos
informaticos. Fijara también las condiciones necesarias para asegurar la integridad de los
datos y las garantias de su preservacion para hacer posible, en su caso, la practica de un
dictamen pericial”.

Como se pode notar, tem-se mais um caso de protecao dos dados contidos em
dispositivo eletronico moével, em que a autorizagdo judicial se faz absolutamente
necessaria para a validade das fontes de informagdo armazenadas no telefone.

3.4.A jurisprudéncia do Tribunal de Justica da Unido Europeia e a Diretiva 2016/680 do
Parlamento Europeu e do Conselho

No que diz respeito a protecdo de dados pessoais na chamada “sociedade de
informacdo”, o continente europeu caminhou em direcdo a consolidacdo de algumas
previsdbes normativas. N3do apenas cabe destacar o art. 16 do Tratado sobre o
Funcionamento da Unido Europeia e o art. 8° da Carta dos Direitos Fundamentais da
Unido Europeia como também alguns diplomas que passaram a influenciar a produgdo
legislativa da regido. Entre eles, estdo as Diretrizes para a Protecdao da Privacidade e dos
Fluxos Transfronteiricos de Dados Pessoais*®-*° da OCDE (Organizagao para a
Cooperacao e Desenvolvimento Econdmico), de 1980; a Convencao 108 da Unido
Europeia (Convengdo para a protecdo de individuos com Respeito ao Processamento
Automatizado de Dados Pessoais), de 1981; a Diretiva 95/46/CE do Parlamento
Europeu, sobre protecdo as pessoas fisicas, no que diz respeito ao tratamento de dados
e da circulagdo destes; a Diretiva 2002/58/CE, sobre o tratamento de tais dados de
forma eletronica; os Safe Harvour Privacy Principles, de 2002; e, em 2012, uma reforma
de protecdo de dados, em 2016, com a previsdo do Regulamento 2016/679 do
Parlamento Europeu e do Conselho, que revogou a Diretiva 95/46/CE, e foi
complementado pela Diretiva 2016/680 (relativa a protecdo de pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencao, investigacdo, detencdo ou repressao de infracdes penais ou
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execugdo de sangdes penais e a livre circulagdo desses dados), com vigéncia a partir de
maio de 2018.

Uma vez considerado o quadro normativo da regido supramencionado, volta-se a
producao jurisprudencial do Tribunal de Justiga da Unido Europeia, o qual veio proferindo
interessantes decisdes referentes ao acesso a prova d|g|tal quais sejam: i) Promusicae,
em matéria civel, de 29 de janeiro de 2008 (C- 275/06) ; ii) Leading CaseDigital nghts
Ireland e Seitlinger e 0°'; iii) Schrems, 06 de outubro de 2015 (C-362/14)° 2, iv)
Acordao Tele2 Sverige gProcesso C- 203/15) , de 21 de dezembro de 2016; e v)
Acérddo Ministerio Fiscal® (Processo C-207/16), de 2 de outubro de 2018.

No Leading CaseDigital Rights Ireland e Seitlinger e 0., de 8 de abril de 2014 (C-293/12
e C-594/12), foi proposta a incompatibilidade da Diretiva 2006/24/CE do Parlamento
Europeu e do Conselho, relativa a conservacdo de dados gerados ou tratados no
contexto da oferta de servicos de comunicacgoes eletrénicas publicamente disponiveis ou
de redes publicas de comunicagdes com o artigo 529, n. 1, da Carta dos Direitos
Fundamentais da Unido Europeia,

“na medida em que as restricdes ao exercicio dos direitos fundamentais que comporta,
devido a obrigacdo de conservagao de dados que impde, ndo sao acompanhadas pelos
principios indispensaveis que devem reger as garantias necessarias para regular o
acesso aos referidos dados e a sua exploragao

A decisdo se deu tendo como premissa verificar-se a proporcionalidade da ingeréncia dos
artigos 7° e 89 observados, contrapondo a protecdo dos dados pessoais na perspectiva
do direito fundamental ao respeito pela vida privada e a amplitude e a gravidade da
ingeréncia neste direito. Nessa perspectiva, o TJUE concluiu que a Diretiva 2006/24/CE
do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagao
de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes
eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e que altera
a Diretiva 2002/58/CE, é invalida.

A decisdo foi no sentido do Acordao Digital Rights Ireland, ao reiterar que a conservagao
de todos os dados ndo estd de acordo com os critérios de proporcionalidade, de modo
gue a legislacdo nacional em matéria de direito penal deve ser verificada pela Comissao
e pelo Tribunal (e.g. art. 15, n. 1, da Diretiva 2002/58/CE). A fundamentacdo do
acordao proferido envolveu a questao da imprescindibilidade de atentar quanto ao grau
de ingeréncia dos direitos fundamentais dos dados conservados com a pretensdo da
derrogacao da regulamentagcdao nacional que previa a confidencialidade das
comunicagdes eletronicas. No entanto, a decisdo também menciona a possibilidade de
ocorréncia desse acesso, uma vez configurada a “criminalidade grave”. Ainda, a decisao
segue o entendimento dos julgados anteriores no que tange ao principio da
proporcionalidade, ao fundamentar que a concessao dos dados conservados pelas
prestadoras de servigos de comunicagoes eletronicas pode ocorrer “dentro dos limites do
estritamente necessario”, conforme a previsdo vinculativa do direito interno, que deve
determinar as condlgoes em que os fornecedores de servicos de comunicagdes
eletronicas devem conceder o acesso°. In verbis:

"119. Assim, e uma vez que um acesso generalizado a todos os dados conservados,
independentemente de uma qualquer relagdo, no minimo indireta, com o objetivo
prosseguido, ndo pode ser considerado limitado ao estritamente necessario, a
regulamentacdo nacional em causa deve basearse em critérios objetivos para definir as
circunstancias e as condicdes nas quais deve ser concedido as autoridades nacionais
competentes o acesso aos dados dos assinantes ou dos utilizadores registados. A este
respeito, s6 podera, em principio, ser concedido acesso, em relagdo com o objetivo da
luta contra a criminalidade, aos dados de pessoas suspeitas de terem planeado, de
estarem a cometer ou de terem cometido uma infragdo grave ou ainda de estarem
envolvidas de uma maneira ou de outra numa infracdo deste tipo [...]. Todavia, em
situagOes especificas, como aquelas em que os interesses vitais da seguranca nacional,
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da defesa ou da seguranga publica estejam ameacados por atividades terroristas, pode
também ser concedido acesso aos dados de outras pessoas quando existam elementos
objetivos que permitam considerar que esses dados podem, num caso concreto, trazer
uma contribuicdo efetiva para a luta contra essas atividades.

120. Para garantir, na pratica, o pleno cumprimento destas condicoes, é essencial que o
acesso das autoridades nacionais competentes aos dados conservados seja, em
principio, salvo em casos de urgéncia devidamente justificados, sujeito a um controlo
prévio efetuado por um orgdo jurisdicional ou por uma entidade administrativa
independente, e que a decisdo desse dérgao jurisdicional ou dessa entidade ocorra na
sequéncia de um pedido fundamentado dessas autoridades apresentado,
nomeadamente, no ambito de processos de prevencdo, de deteccdo ou de acdo penal

[...]

121. Do mesmo modo, importa que as autoridades nacionais competentes as quais foi
concedido o acesso aos dados conservados informem desse facto as pessoas em causa,
no ambito dos processos nacionais aplicaveis, a partir do momento em que essa
comunicagdo nado seja suscetivel comprometer as investigacdes levadas a cabo por essas
autoridades. Com efeito, essa informacdo &, de facto, necessaria para permitir que essas
pessoas exercam, nomeadamente, o direito de recurso, explicitamente previsto no artigo
159, n. 2, da Diretiva 2002/58, lido em conjugacdao com o artigo 22° da Diretiva 95/46,
em caso de violagdao dos seus direitos [...]".

O Tribunal de Justica da Unidao Europeia decidiu da seguinte maneira:

“1) O artigo 159, n. 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagoes eletrénicas (Diretiva relativa a privacidade e as
comunicagoes eletrdnicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento
Europeu e do Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7°, 8° e 1109,
bem como do artigo 529, n. 1, da Carta dos Direitos Fundamentais da Unido Europeia,
deve ser interpretado no sentido de que se opde a uma regulamentacdao nacional que
prevé, para efeitos de luta contra a criminalidade, uma conservagdao generalizada e
indiferenciada de todos os dados de trafego e dados de localizagdo de todos os
assinantes e utilizadores registados em relacao a todos os meios de comunicagao
eletrénica.

2) O artigo 159, n. 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136,
lido a luz dos artigos 79, 8° e 11° bem como do artigo 529, n. 1, da Carta dos Direitos
Fundamentais, deve ser interpretado no sentido de que se opde a uma regulamentacao
nacional que regula a protecdo e a seguranca dos dados de trafego e dos dados de
localizacdo, em especial, o acesso das autoridades nacionais competentes aos dados
conservados, sem limitar, no dmbito da luta contra a criminalidade, esse acesso apenas
para efeitos de luta contra a criminalidade grave, sem submeter o referido acesso a um
controlo prévio por parte de um érgdo jurisdicional ou de uma autoridade administrativa
independente, e sem exigir que os dados em causa sejam conservados em territério da
Uniao”.

Ademais, recentemente, no Acérddo Ministério Fiscal, o Tribunal de Justica da Unido
Europeia, a respeito do entendimento dos julgados Digital Rights e Tele2 Sveridge,
decidiu pela delimitacdo a imprescindibilidade de autorizagdo judicial para o acesso de
metadados dos celulares, tais como o IMEI (Identidade Internacional de Equipamento
Movel), bem como dos “dados de base” (dados do titular da linha telefénica), quando se
tratar de investigacao criminal e de acdo penal. Nessa perspectiva, com base no
principio da proporcionalidade, o Tribunal relativizou tal acesso, afirmando que, em nédo
se tratando de uma ofensa grave a vida privada, os dados pessoais conservados pelos
fornecedores de servicos de comunicagdes eletronicas podem ser obtidos ainda que a
infracdo penal nao configure particularmente grave.
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A decisdo foi nesse sentido porque o TJUE considerou ndo ser uma ingeréncia de direitos
fundamentais grave, ao afirmar que ndao poderiam ser retiradas conclusdes qualificadas
da vida privada do sujeito e, portanto, ndo deveria ser limitado o acesso “em matéria de
prevencdo, de investigacdo, de detencdo e de repressdo de infragdes penais, a luta
contra a criminalidade grave.”. Portanto, declarou:

"0 artigo 159, n. 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagOes eletrdnicas (Diretiva relativa a privacidade e as
comunicacgoes eletrdnicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento
Europeu e do Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7° e 8° da
Carta dos Direitos Fundamentais da Unido Europeia, deve ser interpretado no sentido de
gue o acesso das autoridades publicas aos dados com vista a identificacdo dos titulares
dos cartdes SIM ativados num telemodvel roubado, tais como o apelido, o nome proprio
e, sendo caso disso, o endereco desses titulares, constitui uma ingeréncia nos direitos
fundamentais destes Ultimos, consagrados nesses artigos da Carta, que ndo apresenta
uma gravidade tal que esse acesso deva ser limitado, em matéria de prevencdo, de
investigacdo, de detencdo e de repressdao de infracbes penais, a luta contra a
criminalidade grave”.

4. A extensdo da necessidade de autorizacdo judicial ao posicionamento geografico do
suspeito: o caso Carpenter United States

Recente e importante caso julgado pela Suprema Corte Americana cuida da obtencgao de
dados geograficos sobre a localizagdo do aparelho celular. Mais especificamente, trata-se
de discussdo em torno da possibilidade de aproveitamento do histérico de registros
sobre a localizagdo do telefone celular como fonte de prova. O debate da corte
estadunidense questionou se haveria a necessidade de ordem judicial para a busca e
apreensdo de dados e informagdes sobre a movimentacdo fisica de determinada pessoa
mediante as redes de telefonia celular.

No intuito de melhor compreensdao da matéria, o Juiz Roberts relatou a situagdo da
localizagdo de dispositivos mdveis nos EUA:

“Existem 396 milhdes de contas de servicos de telefonia celular nos Estados Unidos -
para uma nacao de 326 milhOes de pessoas. Os telefones celulares executam suas
amplas e crescentes variedades de fungdes conectando-se a um conjunto de antenas de
radio chamado Estacdo Radio Base (ERB) ou ‘cell site’. Embora as ERB’s sejam montadas
em uma torre, elas também podem ser encontradas em postes de luz, nos mastros, nas
torres de igrejas, ou nas laterais dos edificios. As ERB’s normalmente tém varias antenas
direcionais que dividem a area coberta em setores. Celulares escaneiam continuamente
seu ambiente procurando pelo melhor sinal, que geralmente vem da ERB mais préxima.
A maioria dos dispositivos modernos, como os smartphones, acessam as redes de
‘wireless’ varias vezes por minuto, sempre que o sinal estiver ligado, mesmo que o
proprietario ndo esteja utilizando um dos recursos do telefone. Cada vez que o telefone
se conecta a uma ERB, gera um registro com data e hora conhecido como Localizagao
pelo Local da Célula (CSLI). A precisdo dessas informacgbes depende do tamanho da area
geografica coberta pela ERB. Quanto maior a concentracdo de ERB’s, menor a area de
cobertura. Como o uso de dados de telefones celulares aumentou, as operadoras de
telefonia movel instalaram mais ERBs para lidar com o trafego. Isso levou a dareas de
cobertura cada vez mais compactas, especialmente em areas urbanas.

As operadoras de telefonia mdvel coletam e armazenam o CSLI para seus préprios fins
comerciais, incluindo encontrar pontos fracos em sua rede e aplicar cobrangas de
‘roaming’ quando outra operadora direciona os dados por meio de suas ERB’s [...]”
(Traducdo nossa).>’

Assim, nota-se que existem duas técnicas para a localizacdo de dispositivos modveis
celulares utilizadas nos Estados Unidos: a Informacao da Localizacdo pelo Local da Célula
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(CSLI) - que se da por meio da intensidade do sinal de transmissdo entre o aparelho € a
Estagdo Radio Base (ERB) ou cell site - e o Sistema de Posicionamento Global (GPS).

O Caso Carpenter vs. Estados Unidos tratava de uma série de roubos praticados contra
as lojas Radio Shack e T-Mobile em Michigan e Ohio. Entre os produtos do roubo, alguns
celulares haviam sido subtraidos. No ano de 2011, um dos quatro suspeitos presos teria
confessado o seu envolvimento nos delitos, identificado 15 cumplices e fornecido o seu
celular para os policiais checarem seu historico de ligagdes na data do evento.

O FBI conseguiu apurar cerca de 16 ligagdes oriundas desse telefone para outros
nimeros perto do horario do roubo. Além disso, a policia verificou que o telefone de
Timothy Carpenter havia se comunicado com torres de celular no horario do crime, de
modo a concluir que esse acusado se encontraria em local aproximadamente cerca de
duas milhas das lojas roubadas e em horario compativel com o delito. Essa situagdo foi
suficiente para se determinar a prisdo e a acusacdo contra Carpenter, que acabou
restando condenado a 100 anos de prisdo. A sua apelagdo nao foi provida, mantendo-se
a condenacgao sob a fundamentagao de que:

“[...] Carpenter ndo tinha uma expectativa razoavel de privacidade acerca das
informagbOes de localizagdao coletadas pelo FBI porque ele havia compartilhado essa
informacdo com suas operadoras de telefonia celular. Dado que os usuarios de telefones
celulares transmitem voluntariamente os dados das ERB’s para suas operadoras como
‘um meio de estabelecer comunicagdo’, a corte concluiu que os registros provenientes de
negdcios ndo tém direito & protecdo da Quarta Emenda” (Tradugdo nossa).’®.

O caso chegou até a Suprema Corte dos Estados Unidos, a fim de questionar “[s]e a
apreensdao sem autorizagdo e a busca de registros histéricos de celulares revelando a
localizagdo e os movimentos de um usuario de celular ao longo de 127 dias é permitida
pela Quarta Emenda” > Ao discorrer sobre a Quarta Emenda, a Suprema Corte
fundamentou algumas de suas diretrizes basicas: i) a garantia da “privacidade de vida”
contra o “poder arbitrario”; ii) a necessidade que os legisladores tinham, a é[Poca, de

“determinar obstéculos no caminho de uma vigilancia policial muito permeével”®°.

Nesse sentido, o Tribunal reafirmou o seu entendimento exarado nos casos Kyllo e Riley,
no intuito de rejeitar uma “interpretacdo mecéanica” da Quarta Emenda, a fim de garantir
a “[...] preservacdo desse grau de privacidade” e ndo deixar os sujeitos “a mercé do
avango da tecnologia” - a qual se desenvolveu exponencialmente nos ultimos tempos.
Ademais, o Juiz Roberts identificou que o caso em tela seria uma intersecgao de dois
conjuntos de precedentes sobre os quais a Corte ja havia decidido: a expectativa de
privacidade de uma pessoa sobre sua localizacdo fisica e a auséncia de expectativa
legitima de privacidade de sujeito que realizou o voluntario compartilhamento a terceiros
(por meio da aplicacido da chamada third-party doctrine®'). Por conseguinte,
fundamentou a Corte:

“A questdo que enfrentamos hoje é como aplicar a Quarta Emenda a um novo
fendmeno: a capacidade de reconstruir os movimentos passados de uma pessoa através
do registro de seus sinais de celular. [...] Ao mesmo tempo, o fato de o individuo
continuamente revelar sua localizagdo para sua operadora de telefonia mével implica o
principio de terceira parte de Smith e Miller. Mas enquanto a doutrina de terceiros se
aplica a numeros de telefone e registros bancarios, ndo estd claro se sua ldgica se
gzstende a categoria qualitativamente diferente de registros das ERB’s” (Tradugdo nossa).

Dessa maneira, o Tribunal entendeu que “[...] quando o governo rastreia a localizacdao
de um telefone celular, ele alcanca uma vigilancia quase gerfeita, como se tivesse
anexado um monitor de tornozelo ao usudrio do telefone”® e, portanto, tratar-se-ia
“[...] de uma reconstrucdo historica detalhada da presenca fisica de uma pessoa
compilada todos os dias, a cada momento, ao longo de varios anos. Isso implica
preocupacdes com a privacidade muito além daquelas consideradas em Smith e Miller.”
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64, a configurar expressa violacdo do direito a privacidade. Nessa perspectiva, a Corte

decidiu, majoritariamente, que, diferentemente dos casos anteriormente retratados,
haveria a configuracdo de uma expectativa de privacidade diante de terceiras partes
quando se tratarem de empresas de telefonia celular.

Por maioria, a Suprema Corte entendeu que a policia precisava obter uma autorizagdo
judicial para proceder a busca dos registros geograficos que determinavam a localizagdo
do telefone. Tais dados foram obtidos de operadoras de celular e, tendo em vista que
nao haviam sido fornecidos consensualmente pelo acusado, mas sim mantidos por
interesses comerciais pelas empresas, ndao poderiam ser obtidos pela policia sem um
mandado judicial®.

Fundamentalmente, a aplicacdo das consequéncias desse caso acaba por determinar que
as informagoOes sobre ligacGes telefonicas e aparelhos celulares que se utilizaram da
estacdo de radio base (ERB’s) devem ser precedidas de mandado judicial. O argumento
gue embasou a fundamentagdo da decisdao majoritaria tangenciou a imprescindibilidade
de adaptacao do Direito - no caso, da Quarta Emenda - diante dos avancos da ciéncia,
no intuito de se evitar o acesso irrestrito de dados de informacGes de localizagédo fisica
pelo Estado e, portanto, preservar o direito fundamental a privacidade dos sujeitos.

Em suma, esse caso refletiu uma extensdo do julgado no caso Riley vs. California, que
determinou a impossibilidade de acesso sem autorizagao judicial ao conteldo digital do
celular. Recentemente, por conta do caso Carpenter vs. United States, a Suprema Corte
Americana estendeu ainda mais a protecao de dados, indicando que as informagdes nao
podem ser obtidas de terceiros (empresas de telefonia celular) sem uma autorizacao
judicial.

5 Nulla coactio sine lege: a atipicidade da coercao processual ausente mandado

Uma vez compreendidas as consideracdes supra aludidas concernentes ao direito
fundamental a privacidade, nota-se uma importante caracteristica. Em razdo da
inviolabilidade do direito fundamental, uma justificativa respaldada em lei e devidamente
proporcional determinando os seus limites - processuais e materiais - faz-se
imprescindivel, sob pena de sua limitagdo configurar meramente uma lesdo ou violacao a
tal direito. Com efeito, ausente previsao expressa acerca da licitude dessa intervengao
ao direito fundamental, ndo ha que se falar em compatibilidade da medida de coergao
com o Estado Democratico de Direito.

Dessa sorte, Greco desenvolve a indispensabilidade do que conceitua ser o “fundamento
legal”®®, qual seja, a norma autorizadora da intervencdo do direito fundamental. Nesse
sentido, com base na experiéncia da mudanca advinda da Lei Fundamental alema - a
qual diferencia os direitos balizados pela “inviolabilidade” (unverletzlich) da
“intocabilidade” da dignidade da pessoa humana e do conteldo ontoldogico de um direito
fundamental (Wesensgehalt) - o autor aponta a substancialidade da fundamentacao
legal prévia da intervencao do direito fundamental no direito processual penal, uma vez
exigida tal reserva de lei. A propdsito, consoante a matéria também se faz interessante
observar o pacificado entendimento do Tribunal Constitucional Federal alemao a respeito
da protecao da configuracdo privada da vida (tida, pois, como inviolavel) em razdo de
sua contiguidade a dignidade humana.

Sob a mesma perspectiva, tem-se o que Moraes desenvolveu tangente a tipicidade das
intervencgdes processuais — de sua aplicabilidade e de seu conteldo referente aos direitos
fundamentais -, a traducdo do nulla coactio sine Iege67. Bruzonne ja havia alertado que,
para ser utilizada uma medida de coercdo ou ingeréncia, é preciso abordar a sua
tipicidade processual. O autor apontou a necessidade de avaliar a sua aplicacdao partir
dos passos que verificam sua: i) previsdao em lei (nulla coactio sine lege); ii)
competéncia do érgdo que a dispde; iii) necessidade; iv) idoneidade para o seu fim; iv)
proporcionalidade, face aos interesses afetados®®. O fato de ndo haver previsao sobre a
autorizacao judicial para acessar informagoes do aparelho celular é o que justamente
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embasa a impossibilidade de seu uso.

Dessarte, a tipicidade processual penal, ou seja, a “legalidade processual (constitucional)
penal” 9, é exigida dos operadores juridicos processuais tal e qual a previsdo da
legalidade para tipificagdo das condutas ilicitas é exigida no direito material. Isso se
configura solidificado constitucionalmente, nos termos do art. 59, II, da Constituicao
Federal (LGL\1988\3), que explicita que “ninguém sera obrigado a fazer ou deixar de
fazer alguma coisa sendo em virtude de lei”. A conclusdo pela atipicidade processual do
acesso aos dados digitais de aparelho celular apreendido sem autorizacao judicial, pois
configura-se, além de medida a ser evitada, de acordo com o direito comparado,
processualmente atipica.

6.Conclusoes

A era das novas tecnologias de informacdao modificou por completo a ldgica de todas as
dinamicas sociais. Enquanto os avancos tecnoldgicos sdo exponenciais, o Direito peca na
manutencdo de legislagbes anacrbnicas que demandam, como consequéncia, o exercicio
constante pelos magistrados de analogias - por muitas vezes descabidas para situacdes
que ndo mais configuram da mesma maneira como eram no século passado. O processo
penal, portanto, vé-se prontamente afetado, desde a fase de investigacdo até a
execucgao.

Alguns ordenamentos juridicos estdo direcionando suas reformas processuais e/ou corpo
jurisprudencial com atencdo as demandas dessa adequacdo a realidade tecnoldgica que
circunscreve nossa sociedade. A inovadora contribuicdo do Tribunal Constitucional
Federal alemdo quanto ao direito fundamental TI, bem como a legislagdo especifica
espanhola que disp0e acerca da necessidade de autorizagdo judicial para acesso a dados
de celulares sao dois importantes exemplos.

No mesmo sentido, o Tribunal de Justica da Unido Europeia identifica a urgéncia de
alteracao do direito interno e da preservacao dos direitos fundamentais. No entanto,
guanto ao ponto, é preciso observar a suscetibilidade a relativizagdo da ingeréncia dos
direitos fundamentais que podem ser desdobradas a partir da fundamentagao que serve
de base ao TJUE, qual seja, o principio da proporcionalidade. Ainda, faz-se de extrema
importancia atentar ao corpo jurisprudencial da Suprema Corte dos Estados Unidos, o
qual traz a baila imprescindiveis ponderagdes sobre a busca e apreensdo de telefones
celulares sem autorizacdao judicial, bem como a obtencdo dos metadados,
respectivamente nos casos Riley vs. California e Carpenter vs. United States. A principal
contribuicao de tal corpo jurisprudencial diz respeito ao paralelo tracado entre os dados
digitais e os fisicos e a demonstracdo de que a busca e apreensdo de um celular
representa ingeréncia da privacidade muito maior do que uma busca e apreensdao no
domicilio. Isso porque tais aparelhos ndo mais se configuram como antigamente, mas se
apresentam como verdadeiros “minicomputadores”, multifuncionais, a disponibilizar
informacdes sobre a vida privada que jamais seriam recolhidas em um lar.

No entanto, no ordenamento juridico brasileiro, a busca e a apreensdo séo dois institutos
que, apesar da previsao constitucional e convencional acerca da preservacao dos direitos
fundamentais, demonstram-se insuficientes para a regulagdo de todos esses direitos e
garantias fundamentais interligados, ja que permanecem atrelados a doutrina acritica.
Diante da auséncia de previsdo normativa a respeito do acesso da colheita de dados
digitais de telefones celulares, o STF e o STJ vém discutindo e proferindo entendimentos
a respeito, e, tamanha a urgéncia e atualidade da tematica que foi reconhecida a
repercussao geral do Recurso Extraordinario com Agravo 1.042.075-RJ], caso que versa
justamente acerca da licitude de prova obtida por meio de acesso a dados do telefone
celular sem autorizagao judicial.

A razdo pela qual o acesso a dados digitais de telefones celulares sem autorizagao
judicial € manifestamente ilicita é simples e basilar para um devido processo dentro do
espectro de um Estado Democratico de Direito: uma vez inexistente previsdo expressa
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da licitude da intervengao ao direito fundamental, ndo ha compatibilidade da medida de
coercao processual com um processo democratico e justo. A medida de coergao ou
ingeréncia exige uma tipicidade processual penal, tal e qual se demanda a previsdao da
legalidade para tipificagdo das condutas ilicitas no direito material, conforme se pode
interpretar do art. 59, II, da Constituicdo Federal (LGL\1988\3). A previsdo em lei (nulla
coactio sine lege) é um dos principais passos para a identificacdo de tal tipicidade, o que
ndo se identifica no ordenamento juridico brasileiro.

Em suma, como referido e evidenciado pela analise doutrinaria e jurisprudencial, a busca
em telefones moveis, ausente autorizacdo judicial, e consequente colheita de tais dados
se evidencia como manifestamente ilicita. Essa protecdo se estende aos casos de
conteldo extraido do celular como também aos metadados (e.g. obtengado da localizagao
geografica do suspeito com base nas ERB’s). Portanto, espera-se que o julgamento do
Recurso Extraordinario com Agravo 1.042.075-RJ, agendado para o dia 13 de marco de
2019, direcione o entendimento do Supremo a uma interpretacdo que prime pela
preservacdo dos direitos fundamentais, ndo se olvidando a imperiosa e urgente
necessidade de adequacgdo da proépria legislagdo brasileira para responder as complicadas
demandas de uma sociedade cuja era é completamente pautada pela tecnologia.
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privacy. First, a cell phone collects in one place many distinct types of information — an
address, a note, a prescription, a bank statement, a video that reveal much more in
combination than any isolated record. Second, a cell phone’s capacity allows even just
one type of information to convey far more than previously possible. The sum of an
individual’s private life can be reconstructed through a thousand photographs labeled
with dates, locations, and descriptions; the same cannot be said of a photograph or two
of loved ones tucked into a wallet. Third, the data on a phone can date back to the
purchase of the phone, or even earlier. A person might carry in his pocket a slip of paper
reminding him to call Mr. Jones; he would not carry a record of all his communications
with Mr. Jones for the past several months, as would routinely be kept on a phone”
(ESTADOS UNIDOS. Suprema Corte. Caso Riley vs. California, 573 U.S. Sentencga de 25
de junho de 2014. Disponivel em:
[https://supreme.justia.com/cases/federal/us/573/13-132/]. Acesso em: 10.12.2018).

44 “A cell phone search would typically expose to the government far more than the
most exhaustive search of a house: A phone not only contains in digital form many
sensitive records previously found in the home; it also contains a broad array of private
information never found in a home in any form unless the phone is” (ESTADOS UNIDOS.
Suprema Corte. Caso Riley vs. California, 573 U.S. Sentenga de 25 de junho de 2014.
Disponivel em: [https://supreme.justia.com/cases/federal/us/573/13-132/]. Acesso em:
10.12.2018.

45 DERY III, George M.; MEEHAN, Kevin. A new digital divide? Considering the
implications of Riley v. California’s warrant mandate for cell phone searches. Univ. of
Pennsylvania Journal of Law and Social Change, v. 18.4, 2015. p. 339.

46 OZUROVICH, Kelly. Riley v. California — Cell phones and technology in the
twenty-first century. Loy. L.A. L. Rev., v. 48, , 2015. p. 519-523. Disponivel em:
[https://digitalcommons.lmu.edu/llr/vol48/iss2/8]. Acesso em: 11.01.2019.

47 A Ley Organica 13/2015 introduziu a reforma procesual na legislacdo espanhola e em
seu predmbulo disp0s: “Entre dichas cuestiones se encuentran el fortalecimiento de los
derechos procesales de conformidad con las exigencias del Derecho de la Union Europea
y la regulacién de las medidas de investigacion tecnoldgica en el ambito de los derechos
a la intimidad, al secreto de las comunicaciones y a la proteccién de datos personales
garantizados por la Constitucién”.

48 Cf. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.

49 Importante observar alguns dos principios listados pelo diploma, entre os quais
destacam-se:
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Principio de limitacdo da coleta

7. A coleta de dados pessoais deveria ser limitada e qualquer desses dados deveria ser
obtido através de mios legais e justos e, caso houver, informando e pedindo o
consentimento do sujeito dos dados.

Principio de limitacdo de utilizacdo

10. Dados pessoais nao deveriam ser divulgados, comunicados ou utilizados com
finalidades ouras das que foram especificadas de acordo com o § 9, salvo

1. com o consentimento do sujeito dos dados

2. por forga de lei

50 Esse acordao diz respeito aos produtores de musica da Espanha (Promusicae) contra
a empresa de telefonia da Espanha SAL no que tange a divulgacao de determinados
dados de trafego e os limites entre a obrigagdo de divulgacdo e a protecdo da
confidencialidade das comunicagoes eletronicas. Ademais, também analisava questbes
de propriedade intelectual que ndo interessam a tematica abordada. A decisao foi
baseada no principio da proporcionalidade, nos seguintes termos:

“[...] o direito comunitario exige que os referidos Estados, na transposicdo dessas
diretivas, zelem por que seja seguida uma interpretacdo das mesmas que permita
assegurar o justo equilibrio entre os direitos fundamentais protegidos pela ordem
juridica comunitaria. Seguidamente, na execucdo das medidas de transposicdo dessas
diretivas, compete as autoridades e aos 6rgdos jurisdicionais dos Estados-Membros nao
sO interpretar o seu direito nacional em conformidade com essas mesmas diretivas mas
também seguir uma interpretacdo destas que ndo entre em conflito com os referidos
direitos fundamentais ou com os outros principios gerais do direito comunitario, como o
principio da proporcionalidade” (Cf. Productores de Musica de Espafia (Promusicae) vs.
Telefénica de Espafia SAU, TJUE, Processo C-275/06, 29.01.2008).

51 A Digital Rights Ireland Ltd. (DRI) é uma sociedade comercial de responsabilidade
limitada que tem como objeto estatutario a promogao e protecdo dos direitos civeis no
universo das tecnologias de comunicacao modernas. A DRI teve suas comunicagoes
tratadas, conservadas e controladas ilegalmente pela autoridade irlandesa, de modo que
a empresa solicitou a anulagdo dos atos de direito interno que possibilitavam as
autoridades irlandesas impor aos fornecedores de servigos de telecomunicagao a
conservacao dos dados de telecomunicagcao, uma vez que entendiam ser
inconstitucional, assim como questiona a Diretiva 2006/24 com base na Carta dos
Direitos Fundamentais. O Advogado-Geral concluiu que existe um “direito a vida privada
relativamente ao tratamento de dados pessoais” uma vez que “[...] o direito protegao
dos dados pessoais assenta no direito fundamental ao respeito pela vida privada (52),
pelo que, como o Tribunal de Justica teve oportunidade de salientar (53), os artigos 7° e
8° da Carta estdo indissociavelmente relacionados (54) [...] [...]72. Em qualquer caso,
contudo, a recolha (63) e, sobretudo, a conservagao (64), em gigantescas bases de
dados, de multiplos dados, gerados ou tratados no ambito da maior parte das
comunicagoes eletrdnicas correntes dos cidaddos da Unido (65) constitui uma ingeréncia
caracterizada na sua vida privada, embora estas criem apenas as condi¢des que
permitem um controlo retrospetivo das suas atividades pessoais e profissionais. A
recolha destes dados cria as condi¢cdes para uma vigilancia que, apesar de destinada a
ser exercida apenas retrospetivamente aquando da sua exploracdo, ameaca, no entanto,
permanentemente, durante toda a duragdo do seu periodo de conservagao, o direito dos
cidadados da Unido ao segredo das suas vidas privadas. O sentimento difuso de vigilancia
(66) gerado coloca de forma especialmente premente a questdo da duragao da
conservacao de dados. [...]".
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52 Trata-se de um litigio que opGe M. Schrems ao Data Protection Comissioner em razao
da sua recusa em investigar a queixa de Schrems sobre o Facebook Ireland Ltd. estar
transferindo os dados pessoais dos seus utilizadores aos Estados Unidos e conservando
em servidores desse pais. A decisdo do Tribunal de Justica da Unido Europeia foi no
seguinte sentido: “No que respeita ao nivel de protecdo das liberdades e direitos
fundamentais garantido dentro da Unido, uma regulamentacao dessa protecdo que
implique uma ingeréncia nos direitos fundamentais garantidos pelos artigos 7.° e 8.° da
Carta deve, segundo a jurisprudéncia constante do Tribunal de Justica, estabelecer
regras claras e precisas que regulem o ambito e a aplicacdo de uma medida e imponham
exigéncias minimas, de modo a que as pessoas cujos dados pessoais estejam em causa
disponham de garantias suficientes que permitam proteger eficazmente os seus dados
contra os riscos de abuso e contra qualquer acesso e qualquer utilizacdo ilicita desses
dados. A necessidade de dispor destas garantias € ainda mais importante quando os
dados pessoais sejam sujeitos a tratamento automatico e exista um risco significativo de
acesso ilicito aos mesmos (acérdao Digital Rights Ireland e 0., C[0293/12 e C[1594/12,
EU:C:2014:238, n. 54 e 55 bem como jurisprudéncia ai referida).” Nesse sentido, o
Tribunal de Justica da Unido Europeia declarou: 1) O artigo 259, n. 6, da Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados, conforme alterada pelo Regulamento (CE) 1882/2003 do
Parlamento Europeu e do Conselho, de 29 de setembro de 2003, lido a luz dos artigos
70, 89 e 470 da Carta dos Direitos Fundamentais da Unido Europeia, deve ser
interpretado no sentido de que uma decisdao adotada ao abrigo desta disposicao, como a
Decisao 2000/520/CE da Comissdo, de 26 de julho de 2000, nos termos da Diretiva
95/46 relativa ao nivel de protecdo assegurado pelos principios de «porto seguro» e
pelas respetivas questdes mais frequentes (FAQ), emitidos pelo Department of
Commerce dos Estados Unidos da América, através da qual a Comissdo Europeia
constata que um pais terceiro assegura um nivel de protecao adequado, ndo obsta a que
uma autoridade de controlo de um Estado Membro, na acecao do artigo 28° desta
diretiva, conforme alterada, examine o pedido de uma pessoa relativo a protecao dos
seus direitos e liberdades em relagdao ao tratamento de dados pessoais que Ihe dizem
respeito que foram transferidos de um Estado Membro para esse pais terceiro, quando
essa pessoa alega que o direito e as praticas em vigor neste Ultimo ndo asseguram um
nivel de protecdo adequado.

53 Tratava-se de dois litigios. O primeiro dizia respeito a Tele2 Sverige AB e Post-och
telestyrelsen (PTS - autoridade sueca de supervisao dos correios e telecomunicagoes)
em razdo da conservagao dos dados de trafego e dos dados de localizagéo dos
assinantes e utilizadores registrados, bem como de Tom Watson, Peter Brice e Geoffrey
Lewis contra Secretary of State for the Home Department (Ministro da Administragao
Interna) concernente a conformidade com o direito da Unido da segdo 1 do Data
Retention and Investigatory Powers Act 2014 (DRIPA - Lei de 2014 sobre a conservagao
de dados e os poderes de investigagao).

54 O caso se tratava de uma investigacao sobre um crime de roubo de uma carteira e de
um celular em que a solicitagdo da concessao do acesso a dados pessoais do titular da
linha telefénica havia sido indeferida pelo juiz de instrugdo, cuja fundamentacao foi
baseada no fato de nao se tratar de uma infracao “grave” (qual seja, na legislacao
espanhola, punivel com pena-prisdo superior a 5 anos). Nesse sentido, o Ministério Fiscal
Publico espanhol interp0s recurso para a Audiéncia Provincial de Tarragona, Espanha.

55 UNIAO EUROPEIA. Tribunal de Justica da Uni&o Europeia. Digital Rights Ireland e
Seitlinger e 0, sentenca de 8 de abril de 2014.

56 Tribunal de Justica da Unido Europeia. Digital Rights Ireland e Seitlinger e o, 8 de
abril de 2014. (117).

57 “There are 396 million cell phone service accounts in the United States - for a Nation
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of 326 million people. Cell phones perform their wide and growing variety of functions by
connecting to a set of radio antennas called ‘cell sites’. Although cell sites are usually
mounted on a tower, they can also be found on light posts, flagpoles, church steeples, or
the sides of buildings. Cell sites typically have several directional antennas that divide
the covered area into sectors. Cell phones continuously scan their environment looking
for the best signal, which generally comes from the closest cell site. Most modern
devices, such as smartphones, tap into the wireless network several times a minute
whenever their signal is on, even if the owner is not using one of the phone’s features.
Each time the phone connects to a cell site, it generates a time-stamped record known
as cell-site location information (CSLI). The precision of this information depends on the
size of the geographic area covered by the cell site. The greater the concentration of cell
sites, the smaller the coverage area. As data usage from cell phones has increased,
wireless carriers have installed more cell sites to handle the traffic. That has led to
increasingly compact coverage areas, especially in urban areas. Wireless carriers collect
and store CSLI for their own business purposes, including finding weak spots in their
network and applying “roaming” charges when another carrier routes data through their
cell sites [...]” (ESTADOS UNIDOS. Suprema Corte. Caso Carpenter vs. United States,
585 U.S. Sentenga de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

58 “[...] Carpenter lacked a reasonable expectation of privacy in the location information
collected by the FBI because he had shared that information with his wireless carriers.
Given that cell phone users voluntarily convey cell-site data to their carriers as “a means
of establishing communication,” the court concluded that the resulting business records
are not entitled to Fourth Amendment protection” (ESTADOS UNIDOS. Suprema Corte.
Caso Carpenter vs. United States, 585 U.S. Sentenga de 22 de junho de 2018.
Disponivel em: [https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em:
10.12.2018.

59 “Whether the warrantless seizure and search of historical cell phone records revealing
the location and movements of a cell phone user over the course of 127 days is
permitted by the Fourth Amendment” (ESTADOS UNIDOS. Suprema Corte. Caso
Carpenter vs. United States, 585 U.S. Sentenca de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

60 ESTADOS UNIDOS. Suprema Corte. Caso Carpenter vs. United States, 585 U.S.
Sentenca de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

61 Basicamente, se alguém fornecesse consensualmente seus dados a um terceiro nao
poderia fazer uso da alegacédo de violagdo a privacidade.

62 “The question we confront today is how to apply the Fourth Amendment to a new
phenomenon: the ability to chronicle a person’s past movements through the record of
his cell phone signals. [...] At the same time, the fact that the individual continuously
reveals his location to his wireless carrier implicates the third-party principle of Smith
and Miller. But while the third-party doctrine applies to telephone numbers and bank
records, it is not clear whether its logic extends to the qualitatively different category of
cell-site records” (ESTADOS UNIDOS. Suprema Corte. Caso Carpenter vs. United States,
585 U.S. Sentenga de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

63 "[...] when the government tracks the location of a cell phone it achieves near perfect
surveillance, as if it had attached an ankle monitor to the phone’s user” (ESTADOS
UNIDOS. Suprema Corte. Caso Carpenter vs. United States, 585 U.S. Sentencga de 22 de
junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.
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64 "It is about a detailed chronicle of a person’s physical presence compiled every day,
every moment, over several years. uch a chronicle implicates privacy concerns far
beyond those considered in Smith and Miller” (ESTADOS UNIDOS. Suprema Corte. Caso
Carpenter vs. United States, 585 U.S. Sentenca de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

65 ESTADOS UNIDOS. Suprema Corte. Caso Carpenter vs. United States, 585 U.S.
Sentenca de 22 de junho de 2018. Disponivel em:
[https://supreme.justia.com/cases/federal/us/585/16-402/]. Acesso em: 10.12.2018.

66 GRECO, Luis. Introducdo - O inviolavel e o intocavel no direito processual penal. Sdo
Paulo: Marcial Pons, 2018 (Colecao Direito Penal & Criminologia). p. 32-33.

67 MORAES, Mauricio Zanoide de. Presungdo de inocéncia no processo penal brasileiro:
analise de sua estrutura normativa para a elaboracdo legislativa e para a decisdo judicial
. Rio de Janeiro: Lumen Juris, 2012. p. 315-316.

68 BRUZZONE, Gustavo. La nulla coactio sine lege como pauta de trabajo en materia de
medidas de coercién en el proceso penal. Estudios sobre Justicia Penal - Homenaje al
Profesor Julio B. J. Maier. Buenos Aires: Editores del Puerto, 2005. p. 251-253.

69 PRADO, Geraldo. Prova penal e sistema de controles epistémicos. Sao Paulo: Marcial
Pons, 2015. p. 63.
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