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LIMITE PENAL

A obsolesceéncia da interceptacao
telefonica na era pos-internet
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Por Aury Lopes Jr e Maciel Colli

A obsolescéncia da interc 0:00

A interceptacao telefonica langou, por muito tempo, um brilho peculiar sobre
os demais meios de obtencdo de prova no processo penal. Se a confissdo
alcou o malfadado posto de rainha das provas em sua heranga inquisitorial, a
interceptacdo telefonica — no periodo que sucedeu a II Guerra Mundial, em
especial pelo fomento as atividades de inteligéncia, contrainteligéncia e
espionagem da Guerra Fria — poderia também ser atribuido pronome de
tratamento de autoridade, especialmente pela sua relevancia a finalidade
acusatoria.

A 1interceptagdo, entretanto, ja ndo € mais o mesmo meio (de obtencado) de
prova que costumava ser antes da expansdo das redes de comunicagcao de
dados e da internet. E claro que o papel ou a voz, como mecanismos
intercomunicativos na era pds-internet, ainda possuem eficicia probatoria,
mas estdo sendo diariamente mitigados pelo crescente uso de outras formas
de comunicacdo. O encolhimento da telefonia fixa e movel (especialmente
do uso tradicional) € fato notorio, especialmente quando analisamos a
expansao dos aplicativos que os smartphones € a internet garantem, ndo raras
vezes, com maior seguranga, privacidade, rapidez, qualidade e clareza da voz
¢ menores custos.

A relevancia da criptografia dos dados transmitidos, neste tipo de
transmissdo, € mitigada, pois a comunicacdao entre interlocutores A e B €
feita por canal dedicado e por meio de rede de transmissdo de acesso
exclusivo das operadoras. Logo, ao menos que haja um terceiro nao
autorizado acessando a rede publica de telefonia (man in the middle), a
interceptacdo, indesejada e ndo autorizada, se nao improvavel, serd no
minimo, dificultosa. Por outro lado, mesmo que criptografada a voz digital,
possivelmente, sua implementacdo serd feita no ambito server side, ou seja,
as agoes de criptografar e descriptografar os dados da voz digitalizada seriam
controladas pela concessionaria ou autorizada com o emprego de uma chave
criptografica de seu dominio — ao contrario do modelo end to end, ou P2P
(peer to peer, ponto a ponto), em que remetente e destinatario compartilham
de uma mesma chave criptografica sem que o servidor, quem transporta a
informacao, possa decifra-la.

Na comunicacdo por dados na internet, ao contrario, a voz, em formato
digital, trafega pela rede mundial, descentralizada e rizomdatica em sua
esséncia, sem que haja exclusividade ou canal dedicado entre os
interlocutores. A digitalizacdo do sinal analdogico vocal, e o processo
interpretativo inverso, € realizada nao por quem prové o acesso a internet
(provedor de conexao), mas, sim, pelo proprio dispositivo eletronico
(gadget) dos participantes. Logo, o processo de sampling, quantization,
encoding e compression € feito no ambito dos clientes (client side).

Em razao dos riscos decorrentes da abundancia no nimero de usuarios e da
iminente suscetibilidade de interceptacdo na comunicacdo realizada pela
internet, €is que, como dito, inexistente canal dedicado, a criptografia, nesta
via comunicativa, serd, em favor da seguranca da informacao e privacidade,
indiscutivelmente, necessaria.

O processo de criptografia na comunicagcdo por dados na internet com 0 uso
de dispositivos telefonicos (smartphones) sera implementando na espécie
P2P (peer to peer). Cada interlocutor compartilhard de uma mesma chave
criptografica, empregada no mesmo software (app), em dispositivos distintos.
O provedor de acesso a internet (provedor de conexdao) e o provedor de
conteudo (servidor ao qual sera estabelecida uma conexao a partir do uso do
software) poderdo, eventualmente, ter acesso ao conteudo cifrado. Os dados
criptografados, entretanto, s6 poderao ser decifrados por seus interlocutores,
ja que compartilham de uma mesma chave e interface de comunicagao
(software). Logo, um terceiro interceptador, com ou sem (MITM)
autorizacao judicial, podera ter acesso a informagao transmitida, porém, ela

nao serd interpretavel sem o uso da chave criptografica.

E exatamente neste tltimo ponto que reside o principal fundamento detras da
defasagem da interceptacao telefOnica enquanto meio de obtengao de prova.

E que se hd uma perceptivel migracio comunicativa da telefonia
convencional, fixa e celular, para a comunicag¢do (por dados) pela internet,
mesmo que se possa cogitar sobre a possivel interceptacdo e armazenamento
do conteudo transmitido por esse ultimo meio, sem que se tenha acesso a
chave criptografica ndao se podera interpretar o teor da conversacao
(interceptada e armazenada).

A chave do problema parece estar na chave criptografica compartilhada entre
os interlocutores. Logo, para que se possa decifrar o conteudo cifrado
interceptado ou armazenado, € preciso, em primeiro lugar, que se capture a
chave criptogrifica. E preciso ter dominio da chave criptogréifica e também
acesso ao conteudo que se pretende decifrar. Ademais, existe uma
dificuldade extra: o formato da informacdo transmitida, ou seja, se
armazenavel (como imagens, texto simples e daudios) ou nao (como a
efémera voz contida em um didlogo por app, tal qual o Whatsapp € o
Telegram).

Mensagens de textos simples, imagens e arquivos, em geral, sdo obtidos com
maior facilidade por meio de cautelares de busca e apreensao ou, ainda, em
apreensao decorrente da prisdo em flagrante do agente investigado (por
exemplo, em flagrantes diferidos em ac¢ao controlada da Lei 11.343/06).

Mesmo que o investigado alvo da apreensdo resolva excluir o app ou o
conteudo de tais informacoes (mensagens, imagens € arquivo), € possivel que
remanes¢am intactos backups contidos no armazenamento em cloud
computing (na nuvem) (como por exemplo os backups diarios automatizados,
por alguns iPhones, no iCloud, por exemplo) ou em dispositivos
sincronizados (como no uso do Whatsapp Desktop ou Whatsapp Web em
desktops, notebooks e tablets).

O que se tem visto, na pratica, sdo decisdes de busca e apreensdo ja
instruidas com o comando e a autorizacdo, automatica, da devassa (quebra
do sigilo) das conversas armazenadas nos aplicativos de intercomunicagao(1].
Sob o ponto de vista instrumental, a coleta dos elementos de prova por este
meio (cautelar busca + apreensdo + devassa) mostra-se tao eficaz, se nao
mais, quanto a interceptacao telematica que era decretada sobre a telefonia
convencional (em que almejava-se, por exemplo, a interceptacdo de
mensagens SMS, hoje em dia, absolutamente obsoletas).

Mas surge um novo problema: a interceptacdao e coleta da conversa —
ligacdo, ndo armazenada, e, portanto, caracterizada pela efemeridade —
efetuada por dados pela internet, tal qual aquelas realizadas por Whatsapp e
lelegram.

Como o conteudo da conversa € efémero, ou seja, se nao armazenado,
esvanece-se, € como a interceptacao de dados criptografados, como visto, €
ineficaz, o maior desafio estd na escolha do meio e técnica —
processualmente validas — para se coletar, armazenar e decifrar o teor da

conversa mantida.

A tarefa € ainda mais dificil quando se constata que a criptografia, em alguns
aplicativos, além de P2P (peer to peer), €, também ela, ef€émera. Isto é, a
cada mensagem enviada e a cada ligacao efetuada uma nova chave é gerada
entre os interlocutores. De tal modo, a interceptacao, para dispor de eficacia
em sua finalidade probatoria, teria que, instantanea e remotamente, dispor da
chave e do conteudo criptografado — o que € descartado de plano.

Uma das respostas, muitas vezes sugeridas, para esta incontornavel situacao
— como coletar o elemento de prova contido em ligacoes de aplicativos da
internet — seria 0 acesso nao autorizado ao celular de um dos interlocutores
mediante a obtenc¢do de privilégio de usuario administrador a partir da
exploracao de falha ou vulnerabilidade do sistema operacional do celular.

Outra hipotese, para além da mencionada, seria a clonagem do chip
telefonico com a instalacdo, em outro celular com o chip clonado, do
aplicativo no qual se pretenderia colher o elemento de prova.

Por fim, poderia se cogitar sobre a atuagao de agentes infiltrados, com
amparo na recente Lei 13.441/17 e na Lei 11.343/06, ou, ainda, o hacking do
celular em que se pretende colher a prova a partir da instalacdo de backdoors
ou malwares de logging e, finalmente, a analise de metadados do trafego
gerado na rede pelos dispositivos e IPs dos interlocutores.

O uso de alguns de tais meios, porém, nado justificariam os fins. Sob o ponto
de vista processual, caracterizariam nao s6 o abuso de direito da acusacdao em
desfavor do investigado como também a instrumentalizacdo de técnicas
ilegais que resultariam em prova ilicita origindria e ilicitas por derivacgao.
Também nado se pode atropelar o direito de ndo autoincriminac¢ao, de modo
que o imputado ndo estd obrigado a franquear o acesso aos aplicativos ou
mesmo ao smartphone.

O desafio para as autoridades e protagonistas judiciais, pela questdao
apresentada, certamente, é grande. A migracao do sistema convencional de
comunica¢ao para o modelo globalizado de interconexao além de demonstrar
a incapacidade do ser humano em se adaptar a velocidade do progresso
tecnoldgico, pde em xeque a rainha contemporanea dos meio de obtengao de
provas, a interceptagao telefOnica. Novas solugdes, processualmente validas
e que respeitem as regras do jogo, precisardo ser repensadas no processo
penal do momento pds-internet.

[1] A auséncia de autorizacdo judicial para a devassa, inclusive, ja foi objeto
de enfrentamento pelo STJ e resultou na nulidade da prova obtida em caso
emblemidtico: PENAL. PROCESSUAL PENAL. RECURSO ORDINARIO
EM HABEAS CORPUS. TRAFICO DE DROGAS. NULIDADE DA
PROVA. AUSENCIA DE AUTORIZACAO JUDICIAL PARA A PERICIA
NO CELULAR. CONSTRANGIMENTO ILEGAL EVIDENCIADO. 1.
Ilicita € a devassa de dados, bem como das conversas de whatsapp, obtidas
diretamente pela policia em celular apreendido no flagrante, sem prévia
autorizacao judicial. 2. Recurso ordindrio em habeas corpus provido, para
declarar a nulidade das provas obtidas no celular do paciente sem

autorizacdo judicial, cujo produto deve ser desentranhado dos autos. (RHC
51.531/R0O, Rel. Ministro NEFI CORDEIRO, SEXTA TURMA, julgado em
19/04/2016, DJe 09/05/2016).
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1 comentario

ARTIGO BRILHANTE, TODAVIA...
Pedro MPE (Promotor de Justica de 1°. Instancia)

Discordo de que a utilizacao de alguns meios excepcionais de obtengao de
elementos de informacao seja ilegal. Isto porque, com a devida autorizagao judicial
(clausula de reserva de jurisdi¢ao), a interceptacao de conversas telefonicas deve
ser permitida em conformidade com as novas tecnologias, por exemplo, a
clonagem do aparelho e a utilizacao de softwares de modo geral que sejam capazes
de coletar em tempo real os didlogos por meio de aplicativos entre interlocutores de
uma organizacao criminosa voltada para extorsoes e sequestros etc. O direito a ndo
autoincriminacao nao pode ser absoluto de modo a se sobrepor sobre todos os
demais em uma ordem juridica. Havendo voluntariedade por parte do interlocutor
em conversar sobre crimes durante a interceptacdo, a proporcionalidade (que
também € um valor constitucional) pode validar a colheita do didlogo se
judicialmente autorizado.

Comentarios encerrados em 24/06/2017.
A secao de comentarios de cada texto € encerrada 7 dias apds a data da sua publicacao.
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