
PMR3412 - Redes Industriais - 2021
Aula 01 - Introdução aos Modelos de Rede

Prof. Dr. André Kubagawa Sato
Prof. Dr. Marcos de Sales Guerra Tsuzuki
19 de Agosto de 2021

PMR-EPUSP



Programação



Programação - Estrutura das Aulas

▶ 19/08 Aula 01 – TCP/IP: Introdução aos Modelos de Rede
▶ 26/08 Aula 02 – TCP/IP: O que é o IP
▶ 02/09 Aula 03 – TCP/IP: Resolução de Endereços
▶ 09/09 Aula 04 – TCP/IP: Introdução ao TCP
▶ 16/09 Aula 05 – TCP/IP: Sockets API e Introdução às Aplicações TCP/IP
▶ 23/09 Aula 06 – TCP/IP: DNS e HTTP
▶ 30/09 Aula 07 – TCP/IP: HTTP (cont.) e WebSockets
▶ 07/10 Aula 08 – Criptografia: Hashing
▶ 14/10 Aula 09 – Criptografia: Criptografia Simétrica
▶ 21/10 Aula 10 – Criptografia: Criptografia Assimétrica
▶ 28/10 – Não Haverá Aula
▶ 04/11 Aula 11 – Criptografia: Certificado Digital
▶ 11/11 Aula 12 – Redes Industriais: Camada Física
▶ 18/11 Aula 13 – Redes Industriais: Comunicação entre Microcontroladores
▶ 25/11 Aula 14 – Redes Industriais: Protocolos de Redes Industriais (Parte 1)
▶ 02/12 Aula 15 – Redes Industriais: Protocolos de Redes Industriais (Parte 2)
▶ 09/12 Aula 16 – Redes Industriais: Protocolos de Redes para IoT
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Programação - Entregas

▶ 16/09 Entrega 01 – Exercícios com Análise de Pacotes (Peso 1)
▶ 30/09 Entrega 02 – EP de Sockets em Python (Peso 1)
▶ 21/10 Entrega 03 – Exercícios com Simulador de Redes (Peso 2)
▶ 25/11 Entrega 04 – EP de Criptografia em Python (Peso 3)
▶ 16/12 Entrega 05 – Exercícios de Redes Industriais (Peso 3)

Teremos cinco entregas, a nota final será a média ponderada destas entregas.
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Programação - Material Didático

Livros:

▶ “TCP/IP Tutorial and technical overview” (disponível em https:
//www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf.

▶ “Practical Cryptography in Python: Learning Correct Cryptography by Example”
de Seth James Nielson e Christopher K. Monson.

Softwares para entregas:

▶ Wireshark (https://www.wireshark.org/)
▶ GNS3 com máquina virtual (https://www.gns3.com/)
▶ Postman (https://www.postman.com/)
▶ Pacotes Python diversos.
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Introdução



Introdução - Para que servem os protocolos de rede

▶ Comunicação entre computadores / humanos possuem similaridades:
▶ devem falar a mesma “língua”;
▶ pergunta e resposta;
▶ direcionamento da “fala”.

▶ Estas regras compõe um conjunto que permite uma comunicação bem
sucedida.

▶ Assim, um protocolo é definido como um conjunto de normas a serem
obedecidas por computadores a fim de se comunicarem corretamente

▶ Deste modo, todos os computadores de uma rede devem comunicar utilizando
protocolos que todos compreendam.
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Introdução - Redes e a Internet

▶ Nesta parte da disciplina, focaremos na família de protocolos TCP/IP, cujo
nome deriva dos principais protocolos: o Transmission Control Protocol (TCP) e
o Internet Protocol (IP).

▶ O objectivo do TCP/IP foi conectar redes (networks), o que é chamado de
internetwork ou internet.

▶ A Internet (com I maiúsculo) é o nome dado para o conjunto global de
computadores conectados em uma internet.

▶ TCP/IP fornece abstração padronizada entre mecanismos de comunicação
específicos de cada rede, permitindo conexão entre redes com tecnologias
físicas distintas.

▶ Para conectar duas redes é utilizado um roteador IP, que obrigatoriamente
deve estar vinculado às duas redes.
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Introdução - Redes e a Internet (Exemplo)

Network 1

Network 2

Network 3
Roteador

Roteador
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Modelos de Rede



Modelos de Rede - Modelo OSI

▶ Modelo teórico para guiar a criação/análise de modelos de rede.

7. Aplicação

6. Apresentação

5. Sessão

4. Transporte

3. Rede

2. Enlace

1. Física Transmissão de bits na estrutura física

Organização em quadros e checagem de erros

Entrega de pacotes, incluindo roteamento

Garantia de entrega ponta a ponta 

Estabelecimento e manutenção de sessões

Formatação de dados e criptografia

Aplicações de rede HTTP, FTP

HXDR, TLS

NetBios

TCP, UDP

IP

Ethernet

Ethernet

7



Modelos de Rede - TCP / IP

7. Aplicação

6. Apresentação

5. Sessão

4. Transporte

3. Rede

2. Enlace

1. Física

HTTP, FTP, 

Telnet, DNS

TCP, UDP

IP

Ethernet

3. Transporte

2. Internet

1. Enlace
(Interface com
Rede)

4. Aplicação

OSI TCP/IP Ex. Dados
(simplificado)

Mensagem

MensagemHead
Port

MensagemHeadHead
IP

MensagemHeadHeadHead
MAC

Bits: 100001011011...
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Modelos de Rede - Principais protocolos TCP / IP

1. Enlace
(Interface com
Rede)

Modelo Protocolos

Aplicações

TCP/UDP

Interface com Rede 
e Hardware

3. Transporte

2. Internet

4. Aplicação

IP

ICMP

ARP
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Modelos de Rede - TCP / IP (Exemplo)

▶ Analisando de Pacotes de Redes com o Wireshark (download em
https://www.wireshark.org/)
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Modelos de Rede - Relação equipamento - camada

Network 1 Network 2 Network 3

Switch Roteador

Camada:

Endereço:

Rede:

1. Enlace

MAC (ex. 00:1B:44:11:3A:B7)

Local

2. Internet

IP (ex. 201.144.82.2)

Local
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Aplicações TCP/IP



Aplicações TCP/IP - Introdução

▶ Protocolos de maior nível do modelo TCP/IP, se comunicam com aplicação em
um host diferente e são a interface visível para o usuário.

▶ Podem ser desenvolvidos pelo usuário ou podem ser aplicações padrões,
inclusas no produto TCP/IP.

▶ Exemplos: Telnet, FTP, SMTP, DNS, HTTP e WebSockets.
▶ Utilizam TCP ou UDP para o mecanismos de transporte.
▶ Geralmente utilizam o modelo cliente/servidor de interação.
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Aplicações TCP/IP - O modelo cliente/servidor

▶ TCP é um protocolo ponto-a-ponto, orientada a conexão. Intrinsecamente, não
existe uma relação mestre/subordinado; entretanto, muitas aplicações
utilizando este modelo.

▶ A comunicação segue o padrão requisição/resposta, que são enviadas
utilizando o TCP/IP.

▶ A aplicação consiste de ambas as partes do cliente e do servidor, que podem
executar em sistemas diferentes.

Cliente A

TCP/IP

Cliente A

TCP/IP

Cliente A

TCP/IP

Internet
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Normas TCP / IP



Normas TCP / IP - Introdução

▶ O TCP/IP, assim como muitas tecnologias Web, floresceram devido à sua
abertura para a comunidade e aprimoramentos constantes.

▶ Em contrapartida, um modelo como o OSI é uma norma ISO, desenvolvido por
comitês.

▶ O mecanismo RFC (Request for Comments), que geralmente descreve
protocolos, possibilita a constante evolução do TCP/IP. Qualquer pessoa pode
submeter uma proposta para um RFC.

▶ Os RFCs possuem os estados: Standard , Draft standard, Proposed standard,
Experimental, Informational Protocols e Historic. E também possuem os status:
exigido, recomendado, eletivo, de uso limitado e não recomendado.

▶ Também existe a numeração de standards (STD), para demarcar claramente
quais RFCs definem um padrão da internet, e que podem referenciar múltiplos
RFCs.
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Normas TCP / IP - Consultando a Norma

▶ Consultando RFC do protocolo IP em https://www.ietf.org/.
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Referências



Referências - Aula 01

▶ Para o curso: livro da IBM “TCP/IP Tutorial and technical overview” (disponível
em https:
//www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf.

▶ Para esta aula: capítulo 1.
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The End!
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