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reSPald?da por um sistema ou uma cldusula geral de protecao. Essa orientagao
¢ energizada pela concepgao de um direito privado des atri‘monializado ou
repersonalizado. P

Por_ isso, necessario se faz revisitar constantemente os direitos da
pexn sonalidade para se aperfeicoar a busca incessante e mutavel da tutela da
pessoa humana®. As novas tecnologias trazem novos desafios a esse respeito®.

2.2 APROJECAO DA PERSONALIDADE POR MEIO DOS DADOS

2.2.1 Dados pessoais e projecao da personalidade: uma nova identidade

Personalidade significa as “caracterfsticas ou o conjunto de caracteristicas
que distingue uma pessoa”* da outra. Com base nessa abordagem semantica,
os direitos da personalidade seriam os caracteres incorpéreos e corpéreos®
que conformam a projecao® da pessoa humana. Nome, honra, integridade
fisica e psiquica® seriam apenas alguns dentre uma série de outros atributos
que dao forma a esse prolongamento®.

7 CAPELO DE SOUSA, Rabindranath V. A. Op. cit. p. 764.

s CORDEIRO, Anténio Menezes. Op. cit., p. 61: “A dramética experiéncia do III Reich

levou, na Republica Federal Alema subsequente a 1949, a um surto no desenvolvi-

mento de direitos fundamentais e de personalidade. Esse movimento intensificou-se
com a multiplicagio dos meios suscetiveis de agredir ou por em causa a esfera mais
pessoal de cada um: meios de comunicagao e de vigilancia, informatica e biotecno-

logia, como exemplos”.
%  HOUAISS, Antonio; VILLAR, Mauro de Salles. Op. cit., p. 1.480.
%  SIMAO, José Fernando. Responsabilidade civil do incapaz. Sao Paulo: Atlas, 2008.

PR
& BITTAR, Carlos Alberto. Os direitos... Op. cit., p. 1: “Consideram-se como da perso-

nalidade os direitos reconhecidos 4 pessoa humana tomada em si mesma e em suas
projecdes na sociedade, previstos no ordenamento juridico exatamente paraa defesa
de valores inatos no homem, como a vida, a higidez fisica, a intimidade, a honra, a
intelectualidade e outros tanto”. Em sentido analogo: “Nesta ordem de ideias, hé que
alidade juridica é a projecgao no Direito (no mundo normativo
humana”. (CARVALHO, Orlando de. Op. cit., p. 190).
das espécies de direitos da personalidade listadas

un

concluir que a person
juridico) da personalidade

2 Esses sdo, por exemplo, algumas

pelo CC.
® FRANCA, Rubens Limongi. Direitos da personalidade. In: MENDES, Gilmar Fer-
reira; STOCO, Rui (Org.). Doutrinas essenciais: direito civil - parte geral - pessoas
e domicilio. Sio Paulo: Revista dos Tribunais, 2011. p. 654: “Portanto, Direitos da
dicas cujo objeto sdo os diversos aspectos

Personalidade dizem-se as faculdades juri ers
da prépria pessoa do sujeito, bem assim seus prolongamentos e projegoes. Ao tra-
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aes
atrelado ele deve ser adjetiy,, i

Para tanto,

pécie, serd elucidada a parte dg Nogy

idade em €5 R
tarmos dos Direitos da Pers?nalidzgamenws, e ‘projeoes”
conceito relativo as palavras pro<o personalidade: fundamentaqao

oa ¢ direitos da _
552003. p- 44: “Mas, sendo subsistens, o H‘:’mem

rmamos distinctum, porque o acto de ser, 16

H ¢ marcado pela autopossessao, pela 1manegc1a,d;::.1l:i é;;il?c:ade:.. em

omem, estd m dical intimidade ontologica que so to aa : emAntic
suma, por uma ra dlcax ressar. Nesta acepgao, que evidenciaa re?hdade da pesso,
e Eﬁfﬁ?;z(}d‘z;gs afirmar que o Homem € 0 Unico subsistens em sentid,
COmO S€r €

65 ?E;EODT;JF&OZPJ:JE: p-29: “De outro pontF) de vista, todavia, tem-se PefSOI}alidade
como conjunto de caracteristicas e atributos da pesioa 1}ulmana, COl‘lSIdera‘-se
como objeto de protegdo por parte do ordﬁenamento juridico. A pessoa,.vlsta
deste 4angulo, hd de ser tutelada das agressoes que afetgm a sua personalidade
(-..) Dito diversamente, considerada como sujeito de direito, a personalidade nag
pode ser dele 0 seu objeto. Considerada, ao revés, como valor, tendo em contao
conjunto de atributos inerentes e indispenséveis ao ser humano (que se irradiam
da personalidade), constituem bens juridicos em si mesmos, dignos de tutela

6 GONGALVES, Diogo Costa. Pe
ontolégica. Coimbra: Almedina, X
¢ distinctum subsistens. Quando a

privilegiada” .
“  CUPIS, Adriano de, Os direitos da personalidade. Tradugio Afonso Celso Furtado
Rezende. S0 Paulo; Quorum, 2008, p. 180: “O individuo como unidade da vida social
th: l:;::lf;d:;n; necessidade de aﬁrrrfar a propria individualidade, distinguindo-se dos-
bem que satisf:; Sejs:; iiig:slil:lzguefl Clcaf o Coflheddo Por quem ¢ na realidade. O
10 distngui-se das puty. pessozse l;)as i ;Icizggscl:;i:i,a?sgual consiste, precisamente,

¥ MENDES Laura Sche :
: ) rtel. O direito £y d
R o Ndamenta] 3 = o
£Vista de Direito do Consumidor, ang 20, v. 79, p. 7I;I?$c/asztde2(;ilaﬁq§T£§fiS§ aelrz
mzzinlgﬁe* }'é que os dados armazenad'cns represen-
: Sitila; CATALA, Pierre. Ebauche d’une

cit,, p. a :
nopsentigoljz su MO que a pessoq em (i::igc?fE A, Danilo, Dg privacidade
~Ua co -~ ao (3 3
culo com g i, dwiduoncept;ao, ela ¢ titulay [ Gifisee: S€Jaa ‘autora’ da informacao,
o bor demais egprqi, 08 seus elementos, Seu vin-

0 ar
Personalidade,. ados Um sujeitq d Iél a’que B s e oyt
: € direito, 5 'informagiio é um direito da
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essoal, caracteri
como P : » zando-se COMO Uma projeca
do seu titular®. Projecao, extensao ou dimensao
E, nesse sentido, cada . .
t in:geréncia S——— V€Z mais, as atividades de processamento de dad
te i orientamsepessc-)as. Hoje vivemos em uma socits:d0 de i
ecott 3 movimentam a partir de : : a. ity
Jo cidaddo. sses signos identificadores
Trata-se deum n iDo® dei :
ioitais’" devem exter:f VO tipo™ de identidade™ e, por isso mesmo, tais dossié
dzgl' iBSat e ;1‘ mfc:-rmaq:oes corretas para que seja fid (E{ s dossies
projetada al entidade™ do titular daquelas informacs ja fidedignamente
acoes.

Jsso acaba por justi j
Ll dofdir];:tlﬁgar dogmaticamente a inser¢ao dos dados pessoais
na categ Sus l_f?s a personalidade, assegurando, por exemplo, que
uma pesso ja a retificacao de seus dados pessoais para que a sua proie%éo

seja precisa”.

sl

gopd?chiaS:ef?rlo' {f dirftt'o di avere. Roma: Laterza, 2012. p. 148: “Nel discorso

: 3;2) dEI)PaS:agl§0ra211!1:Jne di undcl:l ato deve essere compagnata da una riflessione sul
e io nella n : - Cay

S trtfiva” 5 uova dimensione, dunque da una attivitd necessariamente

TENNIS, Bradley. Privacy and identity in a networked world. In: AKRIVOPOLOUS

Chris.tina; PSYGKAS, Ath‘anasious (Org.). Personal data privacy and protection in a
surveillance era: technologies and practices. New York: Information Science Reference

2011. p. 12-13.
n  RODOTA, Stefano. Il diritto... Op. cit., p. 314: “Tutto questo, oggi, pud essere consi-

derato anche nella dimensione de diritti, di uma construzione dell'indetita che finisce
com il coincidere con la costruzione stessa dellumano (...) costruire liberamente
la prépria indetita utilizando tutte le oportunita socialmente disponibili. La nuova
dimensione dellumano sige uma diversa misura giuridica, che dilata lambito de

diritti fondamentali della persona’

71 A expressio de Daniel J. Solove, cujo titulo da obra expressa a atribui¢do de uma
nova identidade provinda dos dados pessoais. SOLOVE, Daniel. ]. The digital person:
technology and privacy in the information age. New York: New York University Press,
2004. p. 3.

72 Enquadrando direito
77 ARDO, Arnaldo. Parte gera
“O ponto de realce, aqui, restringe-
para que tenham as pessoas uma presenganaso
nio se considerem simples quantidades ou ni
Por isso, decorre do direito da personalidade 0 tratamento
dade, dentro de uma performance prépria — ou um ser qu

de respeito e titular de uma posido inica”

% Como decorréncia do principio da qualidade . :

ra correcao de dados incompletos, inexatos ot desatualizados,

.V, e 8, 111, ambos da LGPD.

69

3 identidade como um dos direitos da personalidade, veja R1-

1 do cédigo civil. Rio de Janeiro: Forense, 2011.p. 157:
se A identidade como direito da personalidade,
ciedade e perante o Estado, e paraque
meros na ordem do género humano.
como uma individuali-
¢ se destaca, merecedor

dos dados, 0 cidaddo tem o direito de
de acordo com

exigi
0s arts. 6°

—
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Por isso, o dados pessoais nao estao relacionados somente co

vacj i R
Plivacidade, transitando dentre mais de uma das espécies dos dlfei’tns

da Personalidade. Tal construgio dogmatica™ ¢ util, pois & ;a}i Mpliges,
“0matiyg que assegura o direito a retificacdo e Ele acessc;)ailiss aesr:s e. Oltry
POsicdes juridicag préprias do direito a Pmtffio dos pessoaig (eg
direito de revisao de decisées automatizadas)”™ . ey
Seria contraproducente e até mesmo u_lcc.;ere‘nterﬁf; cidadep((; z?ao de
dados Pessoais somente sob as lentes. do d1re1’£0 Sa Iéssoais = q.ue s,;:ol .
Privacidade esté ligado ao controle de tinformaé;ogof ey SL tia :
intimo ou privado do sujeito. A protegao 'dos a éOP WL ;faz
com tal técnica normativa, uma vez que a informagao p esfer,

77
idao, por exemplo”’.
publica, discutindo-se, apenas, a sua exatidao, p P

- ireito a identidade informac;
i i emauuts ol s S

- concorda-se com o trajeto Pf:'rchc-]r; . (_’E)s Bessbatiobus lenis A 4
importé.l?cia do direito a prote¢do s ot aeEn AU G o 2 o
B e iiiffmifticggrdireito a protecao dos dados pessoais cop,
?ﬁiﬁﬁi&ﬁ f:leacgersonaiidade jé é suﬁcienfe para galgar .,tal rigor d?gmétif:o. e
nesse sentido, 0 que propomos nesse trabalho é reavaliar asua P?rceclfq;ao tradicio-
nal - autodeterminacdo informacional - para uma recepcio crmca' e acordo com
a cultura juridica legal brasileira. PINHE_EIRO, A?ex.anc!rfe Sou.sa. gr:}fa;y e prcn_re;ag
de dados pessoais: a constru¢ao dogmdtica do direito a identidade in ormacional,
Lisboa: AAFDL, 2015. p. 827-829. |

”?  Toda vez que submetido a um processo de deciséQ totﬁlmente automatlzado,._s?m
que haja qualquer tipo de interven¢io humana, o cidaddo tem assegu'rz'ldo 0 dueafu
de solicitar sua revisio, bem como obter explicagdo a respeito dos critérios que estio
sendo utilizados para tal automatizacio (art. 10, capute § 1°, da LGPD).

" RODATA, Stefano. Persona, riservatezza, identita. Rivista Crtica del Diritto Priva-
10, ano XV, p. 583-584, dic. 1997: “Alcuni abituali usi linguistica, e il peso d? una
lunga vicenda dorigine, inducono a corisiderare 1 legge sulla protezione dei dati
personali come una disciplina della ‘liberta informatica’ come un insieme di nor-
ma sulla ‘rivacy informatica Ma & sicuramente improprio 1‘uso sia del sostantivo
(privacy) (...)il tratamento dei dati personali si svolga nel rispetto dei diritti, della
liberta fondamentali, nonché della dignita delle persone fisiche, con particolare
riferimento alla riservatezza e all indetit4 personale (...) Una lettura condott
unicamente in termini di privacy non sarebbe soltano riduttiva, ma porterebbe
Pure ad una impropria risconstruzione di questo stesso concetto(...) entrambe
confrmano la dilatazione della consideraione normativa”.

“ f“NDIRAlDE, Norberto Nuno Gomes de Andrade. The right privacy and the right 0
; dem“y,m the Age of ubiquitous computing: Friends or foes? A proposal towards®
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relacional adéquam-se conceitualmente €Omo um novo direi

Alocar a protecdo dos dados pessoais negsa cate o ,ei_todapersona]jdadem.

dogmética necessaria. Além de dar coerénci gora juridica ¢ uma construcio
ogn.l Sprias desse direi Cq&renqa Normativaa uma série de faculdades

juridicas PrdP : eito (e.g., direito de acesso, correcio, revisio de decisdes

autome_mza asetc.), trata-sede ufn norte que facilitaa sua interpretacio eaplicacio

para nao empolar a compreensio de seus conceitos basilares i

2.2.2 Cfmcelto_ d.e dados pessoais: reducionista versus expansionista nas
leis setoriais e nalei geral brasileira de protecio de dados pessoais®

O conceito de'dados Pessoais ¢ um elemento central®? para que se
aperfeicoe a normatizacio sob anélise, na medida em que se estabelecem os

New York: Information Science Reference, 2011. p. 34: “Moreover, this means that
rules on the protection of personal data (defined as any information, truthful or not,
relating to an identified or identifiable person) go clearly beyond the protection of
privacy, covering also the protection (and promotion) of one’ identity”.

78 Vide nota de rodapé 73, supra.
CAPELO DE SOUSA, Rabindranath V. A. Op. cit. p. 245: “O bem da identidade re-

79
side, assim, na prépria ligacio de correspondéncia ou identidade do homem consigo
mesmo e estd, pois, ligado a profundas necessidades humanas, a ponto de o teor da
convivéncia humana depender de sua salvaguarda em termos de reciprocidade”.

® FINOCCHIARQ, Giusella. Privacy... Op. cit., p. 5: “Il diritto alla protezione dei dati

personali va collocato nellambito dei diritti della personalita. Si tratta, como € noto,
di una categoria aperta di diritti caratterizzati dall ‘essere assoluti, indisponibli e
imprescritibitibili”.

Uma parcela deste subcapitulo congrega parte das contribuicdes de outro traba-
lho de nossa autoria: BIONI, Bruno Ricardo. Xeque-Mate: o tripé de protecdo de

dados pessoais no xadrez das iniciativas legislativas no Brasil. Grupo de Pesquisa
em Politicas Piiblicas para o Acesso a Informagdo/GPoPAI da Universidade de
Sio Paulo. 2016. Disponivel em: < https://www.academia.edu/28752561/Xeque-

-Mate_o_trip%C3%A9_de_prote%CS%AT"%CS%A?:o_de_dados_pessoais_no_xa-
dr‘ez_das_iniciativas_legisIativas_no_Brasib.

#  SCHWARTZ Paul; M. SOLOVE, Daniel J. The PII Problem: Privacy and a New
Concept of Personally Identifiable Information. Review Law N.Y.U., p. 1816. Dis-

81
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De forma sistematica, 0 Vo2
composto por palavras qué restringem o at
H4 uma bipartigao do seu Jéxico quetora re
(expansionista), 2 moldura normativa de

pessoais.

Os quadros
opgao adotada na L.GPD e nas norm

dados pessoais para, €m seguida, proce
suas repercussoes praticas.

e fato juridico®. Nao seriy
seria ar el . . mas, somente, aquele que
epe

puldrio para prescrever tal definicag ¢
Jargam O gargalo dessa protecs,
rai (reducionista), ora eXPandé
uma lei de protecao de dadog

a seguir sintetizam qual € _e§se Vocfab:ulano e qual foi 5
45 setoriais brasileiras de protecao de
der a uma andlise ilustrativa dag

Quadro 1 - Vocabuldrio analitico para definiio do conceito de dados pessoais

Pessoa identificavel Pessoa identificada

Pessoa i i
indeterminada Pessoa especifica/determinada

anulo m 0, mn 3 p 'y p

Alargamento da qualificaci
e mm:pessnt:go Retra¢do da qualificacio
do dado como pessoal

T AT S

pOIliVEl €m: <h § y
ttp://sch ip.law.b;
C olarshlp.la .berkele .'Edllf fatpubs/ 1638) PII i
18 ONe€ O €

most central conc .
€pts in pri
a large ran : Pr iVE},CY l'eg”i g
8¢ of privacy statutes and reztzif;i;t defines the scope and boundaries of

ns., .

- COeaquele
criando, modify que tem repercyss3
= * icando e extineg: 8520 para o direj .
nao exti : ireito, : SO T C
140 tem repercygssg e Por?fnutmdo. relagoes juridicas I{);Gd? o smgimdcs
uma folha secy gy 9, N30 produz efeitos }m$1 ato sem tal adjetivagao

v ) e JUEIAICOS, ¢ 2 ]

L, Francisco, Dic '31_'-.(1;3 em nada tem relevanmda(; éo :ﬁzﬂz

 OP.Cit, p. 379:380). o
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e dados pessoais das propostas legislativas no Congresso

5" inc as o= dado Art, 14 mc:lsﬂ l dado pessoal\ __ Art.4°, inciso IV —
. dado relacionadoa | dado felacmnad" 4 pessoa natural informagao pessoal:
: 508 natl.u’al identificada | iden i aquela relacionada
= tificavel S ident 4 pessoa natural
i.d—'?‘*ﬁﬁ'" dados locacmnaxs ou identificadores identificada ou
eletrdnicos, quando estes estiverem identificavel
' relacionados a uma pessoa
|
ansionista Expansionista BRI,
e emplificativo) | (com rol exemplificativo) (sem rol exemplificativo)
(sem R &
'_____._—--—".'"_'__
|

A inteleccao do mnceltg de dado pessoal e, por cgnsegumte, das e;-
fratégias regulatonas possiveis para a sua defimc;ao éalgo ﬂuldp, que po de
sclareado a partir da « dinamica de conceitos basicos de sistemas de
o de banc. d' dados. Somente, assim, o seu vocabuldrio ganha-
mfarmagao . is cc mo. straf as deerenqas o censequénaas
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jonais
_ Base de dados relacio ==l , ]
Tabela 1 T R sgment: .H. +i
e - LY GRE SR TR E Jovem hipster a
4 L S z _______..-——-"—R
e T 123_456-77 __[I_‘g}_f’_é_qgg- 17 Jovem poupadg; e
1. Bruno Santos 534.567-88 04055-11 1 _.-—-'ﬁ"___ m 2
2. Bruno $antos 345.678-99 04055-222 ____..75-5-——'-‘ 1doso com rentabil; B
5, Bruno Sas o= re7ao10_| 0120000 L — 2 fdosa sem rentabilidagy ™
4. Bruno Souza 567.891“91 04201-111 ""'_56___—- Idosa com rentzl;lfizl-;&?“ '
5, Bruna Souzfi 222-333-“ 04201-222 ﬁﬂ*m
6 Biugs Bilom 1 57.890-88 09201-000 ,_.__-Eg——-—‘ Adulto perfil ex_ezat_i_v?“
g ia Silva ; F o =
; :Easava 666.666-66 __‘19_29--”;—;* 16 [ Jovem hipster
oS gs7asdz2 | 09200222 | __————
| 987.354-22 |
e

cionistas): a presensd de homolmfinos 2::05: ;I;::l'r(lia o

- dividualizagdo precisa de uma parceid a(si P tificad P
s casoniohouvesseoutros dados —identilica ores.(um(;gs)
e deciag;:;cgza:) CPE Somente mediante tal associacao identificou-ge
como, p 2

exatamenteo(s) “Bruno(s)” ea(s) “Maria(s)’; tornando-os pessoasidentificadas,

isto &, individualizadas de maneira precisa, exatae ilnec'luivc;ca. m
Hipotese 2 (expansionistas): caso htzuvesse a ehfnmac;ao da; coluna “B”
haveria incerteza a respeito dequaldos Brunos seria cc.)gsu;pﬁs ac,1 pou,pa.dm

ou hipster (coluna “E”), jd que ndo haveria outro dado — identifica or (tinico)

- para diferenciar cadaum dos homénimos. E, 0 mesmo, com reluaqao a (_1“31

Maria seria a desempregada ou a executiva. Tais informagoes nao estariam
relacionadas a pessoas identificadas, ainda que elas pudessem vir a ser a
partir da sua localizacéo geogréfica (coluna “B”), por exemplo. Nesse caso,
a incerteza gerada por um grupo de pessoas com 0 mesmo nome tende a
ser eliminada pela agregagdo dessa outra informacao, tornando as pessoas

identificaveis. H4, em tiltima andlise, o potencial de individualiza-las.

Hipotese 1 (redu

Portanto, verificar seum dado pode ser adjetivado como pessoal é uma andlise
contextual que depende de qual tipo de informagdo pode ser extraida de uma
base de dados. Essa andlise circunstanciada pode ser mais dura ou mais flexivel.
Para os reducionistas, somente na hipétese “A” haveria dados pessoais. Para 0s
expansionistas,as hipéteses “A” e “B” seriam abracadas pelo conceito de dado pessoal

2.2.3 Dados “an6nimos” como a anti
antitese de dad s
razoabilidade 0s pessoais: o filtro da

, Anténio; VILLAR, Mauro de Salles

-Op. cit,, p. 140-1471.
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onimizagdo ™ Eeep TOCesso pode se valer de dife
JJiminar tais elementos identificadores de W ere

supressao; b) generalizagio; ¢) ran dOIniza(;
Foge a0 escopo deste trabalho abordar

Dtes técnicas que buscam
> de dados®, variando entre;
e;d) Pseudoanonimizacio®.

G .
ada uma das citadas técnicas

base
a)

. Ret;mando 0 e};emplo de base cflle dados relacionais estruturada deve-
se identl ltzlar quais elementos poderiam ser modificados — Suprim';l
alizados — para que o seu grau de identificabi idos ou
95 grau ae identificabilidade seja elimi
: elim
reduzido: ) inado ou

a) supressdo do CPF: por ser um identificador capaz de diferenciar até
mesmo pessoas homonimas, sendo um identificador tinico: logo, a
sua disponibiliza¢do, ainda que parcial - e.g., cinco primeiro; digit’os
—, ndo seria prudente;

b) generalizacdo do nome completo: constaria apenas o prenome,
desde que fosse observado que os nomes da base de dados ndo sao
comuns. O objetivo € evitar que um nome possa ser atribuido a um
individuo em especifico;

c) generalizacio da localizacao geografica: em vez de disponibilizar
o ntimero completo do CEP, seriam divulgados apenas os seus pri-
meiros digitos. Assim, haveria uma localizagdo menos detalhada, a
fim de quebrar o vinculo de identificagao desta informagao com um

sujeito;

DONEDA, Danilo. Da privacidade... Op. cit., P 44-43.

88

» ' COUNCIL OF EUROPE, Handbook on Eutopean Data Protection Law. Lux\wembou?
Publications Office of the Europe Union, 20}4. Dispom'ér(;l em: <http:// echr.
coe.int/Documents/ Hzmdb(:vok__da’fa.-Pr'D'tecmgl EE(quaG-p. t> ica de anonimizagao

% . ... 50 ndo é considerada uma tecnic '
Para muitos, a pseudoanonimizagao nao - s diretos — €. TOME, CPEetc. -

Isso porque se substituem, apenas, 0s identificad ne,
o it os aleatorios, demodo quea pessoa permanece sendo

por pseudénimos - e.g,, nUmer , e
idenlziﬁcével em razag de tais pseudonimos serem um retrato detalhado indireto
delas (WP 29, 2014, p. 20).

_————,eee
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23334455 04201- idag
I 7. Maria Silva I } Catir ‘ 0= ‘ Idosa Com rentahjj; :
== 157-890-88-66 ] 09201-600 ‘ 18< ’ o ilidad,
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L = { 666:666:66-66 l 09201+ ' 18< ) S€Mprega
. Maria Sibe te ot Adulto Perﬁl oy 5
09201-222 I 185 ’ ecutivy
Jovem hipster
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Torna-se cada vez mais recorrente a publicaca
a¢ao de estudg
S que demons-

o falivel. A re x

; . - I . Presentacio si 0y

de que 0S vinculos de identificacio de uma base de dados EOdzirtpbohca
1am ser

Completamente el.lmlnados, garantindo-se, com 100% (cem por
eficiéncia, O anonimato das pessoas, é um mito®. POr cento) de

Os pesquisadoreg Arvind Narayanan e Vitaly Shmatikov tém se d

pessadrea. Eles reidentificaram diversas bases de dados anonimizados C::Stacado
exemplo, 2 de um famoso provedor de aplicacio de Internet — 0 caso N:etﬂiI: ;:rI?OI

Nesse caso, s referidos pesquisadores desenvolveram um algorit =
calculava dentre outras coisas: a) quantos bifs de informacio serigm nI:c(;qu’e
rios para reverter o prqcesso de anonimizagio; b) qual seria o melhor Critzi?{;
paraa escolha de uma informagao auxiliar - i.e., uma outra base de dados - a
seragregada para reverter o processo de anonimizagéo; ¢) uma métrica sobre
a probabilidade de acerto da reidentificagio, evitando-se “falsos positivos” -
ie, avinculagdo errénea de individuos aos dados desanonimizados®,

A época, a maior provedora de streaming de filmes do mundo criou um
concurso, cujo desafio era melhorar o seu algoritmo de sugestdo de filmes
Entdo, a Netflix disponibilizou a sua base de dados com todas as avaliar;ées.
dos filmes de seu catdlogo do periodo de 1998 a 2005, suprimindo os nomes
dos usudrios avaliadores e deixando somente a data e a nota da avaliacio.

A fim de tornar tal processo de reidentificacio mais robusto, a Netflix se
utilizou da técnica de randomizagdo. Ela alterou algumas datas e ratings das
avaliagdes dos seus consumidores, o que aumentaria o risco de “falsos positivos’,
anio ser pelo fato de o algoritmo dos pesquisadores ter sido projetado para isso.

Os pesquisadores “rodaram” tal algoritmo na base de dados disponibilizada,
descobrindo que seria necessario entre 3 (trés) e 19 (dezenove) bits de informacio

para reverter o processo de anonimizacao. Esse pool de informagOes necessario
estava publicamente disponivel e acessivel na Internet Movies Databases/IMDB*,

O IMDB é um website onde as pessoas compartilham suas impressoes
sobre filmes, utilizando-se, na maioria das vezes, dos seus nomes reais. Desta
forma, 0s pesquisadores “cruzaram’ essas informagdes com a base de dados da

2 NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and Fallacies of “Personally
Identifiable Information’, Communications of the ACM, v. 53, n. 06, p. 24, June 2010.
Disponivel em: <www.cs.utexas.edu/~shmat/ shmat_cacm10.pdf>.

* NARAYANAN, Arvind; SHMATIKOYV, Vitaly. Robust De-
Sparse Datasets, p. 6. Disponivel em: <https://www.cs.utexas.e

08netflix.pdf>. i
* NARAYANAN, Arvind; SHMATIKOV,; Vitaly. Robust... Op. cit. p. 12.

anonymization of Large
du/~shmat/shmat_oak-
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® £ S
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Por isso, via de regra, prevd
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“personal Datos - st
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58 RAYANAN, Arvind SHI\;I- isponivel em: <http://ssrn, e 010; Colorado Lay Legal
ATIKOV, Vitaly. Robust E)Om/'abstract=1450006>.
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A proteqéo dosdados pessoais, comg umn d
. ..ce a todo e qualquer da ovodir
s . quélquer do em que ge denote
Dados pessoais nio se limitam 0 prolongamento de um

Portallt(i 4 um I-l])() lle ]:)Iole(;ao
mas, ambem; a um I'EfEIEilCial i \ -
t o edia 0 que pOde ter ingefé" i
: m 1 cia

€ito da personalidade,

SquitO-
pa esfera de uma pessoa
Por essa logica, qualquer dado Pessoal anonimj
inerente de se transmudar em um dado pessoallo2 Atmzado Setemiohyisco
aPedat;Os” deinformacdo (dados) pode revelar (ide .t'f‘ el S
; e Niificar) a jei
do quebra c?abeqa, a qual era até entio desfigurada (ané }_a Imagem (sujeito)
L oee onimo) - o chamado
Por isso, em p;mciplo, eventual dicotomia entre dados pessoais e dad
; 7 - .n. . . al
and6NimOoSs sO guardaria coeréncia junto ao conceito reducionist :ie dados
pessoais. Isso porque dados an6énimos nio sig dados relacionaad .
: _ osau
pessoa identificada, demi_lndando a reversdo do processo de anonimizamﬁz
ara 5? chfegar aos “res'pectlvos titulares, sendo a sua identificabilidade re - t
(jdentlﬁcavel) e ndo imediata (identificada). Ficeio

Dessa forma, leis que adotam o conceito expansionista de dados i
e, a0 mesmo tempo, estabelecem uma dicotomia deste com dados af(:;?r(:lm
correriam 0 risco de ser tautoldgicas. Isso porque haveria uma redundanc?;
normativa, ja que dados andénimos seriam, em tltima analise, potencial e
provavelmente, dados relacionados a uma pessoa identiﬁcével.> :

Para ndo gerar tal incoeréncia, a inica saida foi a adocio de um “filtro”

que delimitasse a elasticidade do conceito expansionista - neste caso o termo
identificavel -, sob pena de a fronteira entre dados pessoais e dados an6nimos

ser sempre transponivel.
E, nesse sentido, o direito comunitario europeu'” e a LGPD'* valeram-

se do critério da razoabilidade para delimitar o espectro do conceito

0 FINOCCHIARO, Giusella. Privacy... Op. cit., p. 55: “Il concetto chiave, tanto nella
defizione di dato personale, quanto in quella di dato anonimo, é quello diriferibilita.

Se le informazioni possono essere riferite ad un goggetto, i dati non sono anonimi, ma
personali e, consequentemente, deve applicarsi la normativa in materia di protezione
dei dati personali”.

2 TENE, Omer. Privacy law’s midlife crisis: a critical assessment of the second wave
of global privacy laws. Ohio State Journal, v. 74, 2013, p. 1.242.

A Diretiva 95/46 ¢ a sua proposta de regulamentagio adotam os conceitos de razo-
abilidade, respectivamente, nas considerandas 26 (vinte e seis) e 23 (vinte e trés).

' Na definicio de dados anonimos, de anonimizacao, bem como no dispositivo que
prevé em quais hip6teses dado anonimizado pode ser considerado como dado pessoal,

a LGPD faz alusio ao termo razoédvel(is) - respectivamente, arts. 50, 11 ¢ 1L, e 18.
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. . e 110?.

a uma pessoa identificave > _ |

soria LGPD estabelece critérios para II‘ItEI'pI”Etar'eSSeH conceity

A proépria “A determinacio dg que

[+ 1

' 3 ili > em seu art. 18, § 1%
equivoco de “razoabilidade” em 1 e :
s;lja razo4vel deve levar em consideragdo fatores objetivos, tais como Custo

e tempo necessarios para reverter 0 processo de a;%ommlzat;'ao, de acord,

com as tecnologias disponiveis, e a utilizagao exclusiva de meios prépriog?
Trata-se de uma estratégia normativa alinhada a premissa de que ¢

dados an6nimos seriam sempre passiveis de reversao. Dai por que o critéri

da razoabilidade nada mais ¢ do que uma diretriz acerca do que venha a ser
um risco aceitdvel-tolerdvel'” em torno da reversibilidade do processo de

anonimizagdo, a fim de que os dados anonimizados estejam fora do conceitg

de dados pessoais.
Com isso, hd coeréncia em se estabelecer conceitos diferentes para

tais espécies de dados, sobretudo sob o ponto de vista de uma dicotomia
mutualmente excludente entre eles, que ¢ delimitada pelo fator da
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razoabil idade'™. Do contriério, repita-se, haveria uma redundancia normativa
namedidaemque dados anénimos - sem o critério da razoabilidade — serian-:
sempre enquadrados dentro do conceito de dado pessoal, como aquele
relacionado a uma pessoa identificavel, , q

2.2.4 Aimportancia pragmatica da alocacio dogmatica da protecio
dedados pessoais como um novo direito da personalidade: perfis
comportamentais e decisdes automatizad

as (arts. 12, § 2°,
da LGPD) ( e

Certa vez Wl engenheiro do Google teria dito que eles nao coletam
informagoes associadas aos nomes das pessoas, pois isso geraria desinformacio
- “ruido” nas palavras dele!'®. Em outra oportunidade, o entio chefe de
assuntos de privacidade do Facebook, Erin Egan, afirmou paradoxalmente
que, apesar de a rede social fornecer publicidade com base na identidade dos
seus usudrios, isso ndo significaria que eles sejam pessoas identificiveis'!!, Em
uma série de reportagens sobre a técnica de “Privacy Differential” da Apple,a
revista Wired € provocativa ao dizer, paradoxalmente, que essa técnica “coleta
dados sobre vocé”, mas nao muito “bem sobre vocé™12,

De fato, o modo pelo qual a Internet funciona nao torna necessario saber
aidentidade do usudrio para lhe direcionar um contetido, ou, mesmo, sujeita-
loaum processo de decisdo automatizada. Basta lhe atribuir um identificador
eletronico uinico que permita separa-lo dos milhoes de usuarios da rede, como,
por exemplo, em relagao ao computador ao qual ele estd conectado, o que é

feito por meio do nimero de conexéo a ele atribuido (o chamado protocolo
de endereco - IP; vide subcapitulo 2.3.2 infra)'".

110

111

112

113

S

Sobre as disputas interpretativas em torno do conceito juridico indeterminado de
razoabilidade, veja-se: BIONI, Bruno Ricardo. Xeque-mate... Op. cit,, p. 34-35.
HARDY, Quentin. Rethinking Privacy in an Era of Big Data. Disponivel em: <http://
bits,blogs.nytimes.com/?.()12!06/04/rethinking-privacy»in-an-era»of-big-data!?_

r=0>.
DEVRIES, Jennifer Valentino; VINE, Jeremy Singer. They Know What You're Shopping

For. Disponivel em: <http://www.wsj.com/articles/SB1000 142412788732478440457

8143144132736214>. _ o 3 g
Disponivel em: <https://www.wired.com/ 2016/06/apples-differential-privacy-

-collecting-data/>. g
O Marco Civil acabou por definir o conceito de protocolo IP em seu art. 52, e
“III - enderego de protocolo de internet (endereco EJED AdipmRtpudclagit
terminal de uma rede para permitir sua identificacao, definido segundo parametros
internacionais”
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