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Resumen

Este trabajo se inicia con una reflexién sobre las amenazas que las filtraciones
masivas de datos personales suponen para los derechos de participacién y para
el mantenimiento de las garantias de los sistemas democraticos. Considerando la res-
ponsabilidad que en tales filcraciones tienen las empresas tecnolégicas que operan en
Internet, se analizan algunas de las disposiciones que regulan la actividad de las mis-
mas. La finalidad del andlisis es poner de relieve las obligaciones que estas empresas
tienen para con la proteccién de derechos fundamentales y la colaboracién con las
autoridades. La tesis que subyace es que dichas empresas tienen una posicién como
intermediarias entre los poderes publicos y los usuarios de Internet para la realiza-
cién de ciertos fines, de naturaleza constitucional, relacionados con la seguridad y
con la salvaguarda del sistema democritico.
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Abstract

This works proposes an initial reflection on massive leaks of personal data as a
threat to civil rights and constitutional guarantees and on the responsibility of tech-
nology companies on the Internet, social networks or search engines, in several of
those massive leaks. The article analyses the legal regulation of the activity of such
companies and highlights the legal duties of tech companies which are closely related
to protection of fundamental rights and cooperation with state authorities. The
underlying theory is that technology companies hold an institutional position. As
intermediaries between state power and citizenship, they have a relevant role in secu-
rity achievements and in the defense of constitutional rights.
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. INTRODUCCION!

Corria el mes de abril de 2018 y el creador y presidente de Facebook,
Mark Zuckerberg, acaparaba, una vez mds, titulares y primeras planas de
informativos de todo el planeta. Pero en esta ocasién no era a causa de una
nueva compra y fusién de su red social con otra con la que compitiera ni con
motivo de espectaculares alzas de sus cotizaciones en bolsa. La noticia era su
comparecencia ante el Senado de los Estados Unidos para dar arrepentida
cuenta de cémo un fallo en la seguridad de su plataforma digital habia permi-
tido que datos de millones usuarios se filtraran. La preocupacién de las auto-
ridades estadounidenses ante tales hechos se extremé al constatar que esos
datos habfan sido utilizados, como minimo y segtin se supo, para influir en

' El presente trabajo recoge y actualiza la comunicacién presentada en el XVII

Congreso de la Asociacién de Constitucionalistas de Espana, celebrado en San-
tiago de Compostela en abril de 2019, en el que se participé a través del Grupo
de Investigacién SEJ-199 de la Universidad de Sevilla, financiado por la Junta de
Andalucia. El articulo conecta con los objetivos del proyecto de investigacién
«Desafios en la construccién del espacio europeo de derechos fundamentales»
(DER-2017-83779-P), financiado por el Ministerio de Econom{a y Competitivi-
dad. Todas las fuentes electrénicas incluidas han sido recuperadas en fecha
1-10-2019.
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procesos electorales a través de su tratamiento por parte de la compania Cam-
bridge Analytica, implicada directamente en el hackeo®.

Por aquellos dias no hubo alzas en el valor de las acciones de Facebook
en los mercados financieros. Al contrario, su precio se desplomé. En paralelo,
la confianza de los usuarios de la red social, si bien no se hundié en la mayoria
de los casos, se tambale6 en muchos de ellos. Pero el hecho de que Zuckerberg
compareciera ante los representantes del pueblo de los Estados Unidos para
explicar lo ocurrido tenfa una segunda lectura que iba mds alld de los aspectos
de imagen, financieros y comerciales de una marca. El mero requerimiento
por parte del Congreso de los Estados Unidos al fundador de la red social para
que informase en persona sobre aquellas filtraciones ponia de relieve dos cues-
tiones clave, interrelacionadas entre si: la primera es cudn fuertemente los
errores de configuracién de la plataforma estaban vinculados a la formacién
libre de la opinién publica, y la segunda, en qué medida, una muy grande,
tales errores podian afectar a las garantias propias del sistema democritico.

Il. LA ASCENDENTE POSICION INSTITUCIONAL DE LAS EMPRESAS
TECNOLOGICAS

Junto con los derechos de intimidad y privacidad digital de los titulares
de los datos, cualesquiera filtraciones masivas de informacién personal ponen
en peligro la libre formacién de la opinién publica. En defecto de un cardcter
institucional en sentido formal, o propio (Habermas, 2002: 203), a la opinién
publica se le atribuye una dimensién institucional en sentido material al reco-
nocerla como sustento del Estado constitucional. Asi lo ha afirmado el Tribu-
nal Constitucional: la opinién publica «es una institucién ligada de manera
inescindible al pluralismo politico, valor esencial del Estado democrético»
(STC 121/1989, F] 2), y su necesaria proteccién confiere un valor prevalente al
ejercicio de las libertades comunicativas. La dimensién institucional de la opi-
nién piblica proviene de su pretension de influencia (Allport, 1937: 23) y de su
funcién conformadora de la masa critica, que, con las limitaciones que se le
vienen reprochando (Habermas, 2002: 221; Bourdieu, 1973), preconfigura,
antes, y refuerza, después, las legitimidades producidas a través de la participa-
cién politica en sentido estricto (Habermas, 1992: 25). La salvaguarda de esa

Este escdndalo de seguridad de datos no es el tnico en el que Facebook se habia visto
inmerso a esas alturas, pero incrementé notablemente el grado de alerta sobre el fun-
cionamiento y la seguridad de los datos en esta red social. Sobre los fallos de seguri-
dad previos y sobre el asunto concreto da cuenta Moreno Mufioz (2018).
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funcién estaria conectada con los sistemas y procesos de seleccion, elaboracién
y difusién de los contenidos informativos, publicitarios y propagandisticos. La
existencia de negocios basados en la recopilacién de datos personales a cambio
de servicios de comunicacién, con diversos formatos y objetos, no tendria mds
remedio que condicionar dichos sistemas y procesos, compitiendo con el pre-
dominio que hasta muy recientemente habfan tenido en tal dmbito los medios
de comunicacién (Berzosa Lopez, 2016: 240).

En la investigacion sobre el impactante asunto Cambrigde Analytica, la
dependencia existente entre la actividad de las redes sociales y las garantias
democridticas se mostrd, o se demostrd, en la realidad y en una doble vertiente.
Por una parte, y sin duda, esas filtraciones afectaban a la participacién poli-
tica, pues los datos personales sustraidos se habian utilizado para crear perfiles
especificos a los que dirigir propaganda o informacién susceptible de influir
en resultados electorales (Moreno Mufioz, 2018). Por otra parte, al ser extrai-
dos burlando la custodia del responsable de su tratamiento, los datos abando-
naban también el campo de control de sus propios titulares, provocando una
situacién continuada de exposicién y riesgo para la privacidad de estos. Se
daba la razén, asi, a las denuncias que desde mucho antes se habian venido
haciendo en relacién con las tecnologias como amenazas para la vida colectiva
sobre la base de su incidencia en la intimidad (Pérez Lufio, 1999: 345).

En efecto, la repercusién que las filcraciones masivas de datos personales
tienen sobre las garantias del Estado democrético de derecho, a través de la
opinién publica, se puede analizar partiendo de una concepcién del derecho
principal en riesgo, la privacidad, en la medida en que sus contenidos norma-
tivos conectan sustantivamente con las garantias de participacién politica
(Rodriguez Ruiz, 1998a: 26; Ferndndez Rodriguez, 2004: 69). Mds alld de la
dimensién estrictamente individual de la intimidad, dominante en la termi-
nologia del constituyente espafiol, que la identifica con un dmbito de reserva
personal, la privacidad también se referirfa al dmbito de accién individual en
el que intromisiones no consentidas afectarfan a la libertad de actuacién gene-
ral del ciudadano y, con ella, a la de participar en los asuntos publicos®. La
vulnerabilidad del ciudadano, con sus derechos de participacién, aumenta
con el seguimiento permanente o vigilancia y se agudiza bajo la influencia del

3 DParafraseando a la autora citada, para mayor precisién: de las dos concepciones posi-

bles de la intimidad, como bien individual y como bien «cuya proteccién responde a
intereses que trascienden el 4mbito de lo puramente individual, ya que hace posible
la libre participacién en la vida publica, tanto politica como social, incluyendo el
libre ejercicio de los derechos fundamentales» (Rodriguez Ruiz, 1998a: 26), la pro-
blemdtica aparejada a filtraciones como las de Facebook se enmarcaria en la segunda.
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poder sugestivo de la propaganda y de la publicidad comercial. Los efectos
distorsionadores sobre la opinién publica de estas tltimas (Habermas, 2002:
221) se agravan a causa de su introduccion selectiva y vinculada a la informa-
cién personal hallada en las plataformas digitales. Si a ello se suma la creciente
proliferacién de contenidos no verificables sobre hechos de actualidad e inte-
rés ptblico?, la preocupacién de las autoridades de los Estados democréticos
por la actividad de esas plataformas resulta justificada.

La comparecencia de Zuckerberg ante el Senado estadounidense podria
verse, por tanto, como una confirmacién escénica de la tesis que se propone
en este trabajo: la posicién fictica de las empresas tecnolégicas, en particular
de las que difunden contenidos, como agentes mediadores en la conforma-
cién de opinién publica y como responsables de las condiciones de la partici-
pacién democritica libre sobre la base del control y custodia de la informacién
personal, de la que se nutren’.

Aunque la posicién institucional que se predica de estas empresas se
acaba de calificar como féctica, la tesis planteada apunta algo mds alto: las
compafifas tecnoldgicas tienen una posicién institucional en sentido norma-
tivo, derivada de una regulacion especifica, funcionando como agentes inter-
puestos entre ciudadania y poderes publicos. Esta afirmacién puede verificarse
en una exégesis juridica que, al menos en el 4mbito del derecho de la Unién
Europea, y, por consiguiente, en el espaol, permite establecer los perfiles de
una posicién institucional que se eleva sobre lo fictico y es, también en un
sentido incremental, ascendente®.

El reto adicional que se plantea es alcanzar el plano constitucional desde
el sustento que ofrezcan los resultados de la exégesis normativa. La intuicién
que orienta esta bisqueda es que sistemas como los del DUE vy los de sus

Las noticias falsas, como fenédmeno, han llevado a distintos Estados a implementar
medidas concretas que afectan a redes sociales y motores de biisqueda para preve-
nir sus efectos nocivos, en particular sobre los procesos electorales (Pauner Chulvi,
2018: 299).

Una dimensién institucional de las empresas tecnoldgica ya apareceria frente a los
particulares, de una manera fictica, en la medida en que se asi se las percibe en rela-
cién con el tratamiento de la informacién personal (Péschl, 2015: 94, 106-107). Por
otra parte, que las redes sociales son mediadores en la distribucién de contenidos
informativos de todo tipo, y también de los que forjan la opinién publica como con-
dicién participativa, da fe el papel que tienen en la «viralizacién» de noticias falsas
(Pauner Chulvi, 2018: 302 y ss.).

La de las empresas tecnoldgicas, por tanto, se trataria de una institucionalizacién que va
mds alld del sentido social, o no formal, en el que se institucionaliza la opinién puiblica
como consecuencia de su raiz liberal (Habermas, 2002: 203; Walton, 2010: 34).
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Estados miembros, que atribuyen a las empresas tecnoldgicas obligaciones de
custodia y proteccién de derechos fundamentales, serian equiparables, tanto
en el contexto actual como en su progresion, a los que los medios de comuni-
cacién convencional fueron adquiriendo a lo largo del proceso que llevé desde
el Estado liberal al democrdtico. La propuesta teérica se explicaria de la
siguiente forma: en cuanto vehiculos para garantizar la conformacién de
la libre opinién piblica, los medios alcanzaron una posicién institucional que
incluia garantias constitucionales especificas’ o, dicho de otra manera, la fun-
cién institucional de la opinién publica, su condicién de fuente social de legi-
timacién del poder en el Estado constitucional, dio pie a la centralidad de los
medios de comunicacién como instituciones bédsicas en el reconocimiento de
las libertades que garantizan aquella.

Como es 16gico, al equiparar medios de comunicacién convencional y
empresas tecnoldgicas hay que considerar los respectivos contextos histéri-
co-sociales de su emergencia y salvar las diferencias presentes, y obvias, que
hay en las caracteristicas bdsicas de las funciones sociales y econémicas que
desempefan unos y otras. No se olvida que, antecediendo a la regulacién nor-
mativa de sus servicios a la sociedad, y en el mercado, hay un sustento comer-
cial que define modelos de negocio y, con ello, formas distintas de gestién de
contenidos, informacién o, en el caso de las tecnoldgicas, datos personales.
Son modelos, el de los medios y el de las empresas tecnoldgicas, que solo se
solapan cuando el soporte digital, Internet, los hace converger, conservando,
aun en ese caso, caracteristicas, objetos y objetivos propios.

Obsérvese, como ejemplo para la diferenciacién, el modelo de empresa
tecnolégica de las redes sociales. Estas ofrecen interaccién social-virtual a
cambio de datos personales de todo tipo. La vida de los usuarios, en lugar de
la informaci6n y opinién sobre hechos relevantes como nicleo de la actividad

En cualquier caso, conviene puntualizar que la de los medios de comunicacién tam-
poco se trata de una institucionalizacién normativa en sentido propio, sino de una en
sentido instrumental: por una parte, basada en su situacién privilegiada en el ejerci-
cio de las libertades de comunicacién publica, y, por otra parte, necesaria para
vehiculizar aquellas. En efecto, sostiene Solozdbal Echevarria (1988: 146) que la atri-
bucién de una funcién institucional a las libertades de comunicacién publica, como
la efectuada por la doctrina constitucional cuando define cudl es su contribucién a la
realizacién del principio democrdtico, no transforma la naturaleza juridica las liber-
tades de comunicacién, de derechos de libertad individual a garantias instituciona-
les. Sin embargo, y por otra parte, las garantias normativas de la pluralidad medidtica
tienen una innegable dimensién constitucional y se concretan en medidas que afec-
tan a la estructura empresarial de los medios, pudiendo considerarse en cierto sentido
garantias de dimensién institucional.
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de los medios, es el centro de su negocio. El rol institucional de las redes, por
tanto, no tiene una relacién directa, ni tampoco indirecta, con la veracidad o
el interés publico de los contenidos intercambiados, sino con la utilidad de
esos datos de cardcter personal. Se trata de datos que primero recopilan como
objeto de negocio y luego deben cuidar. El deber de cuidado se anuda, al
menos, a tres razones distintas: mantener la confianza de los usuarios, y, por
tanto, su actividad y existencia; cumplir con las obligaciones y limites que les
imponen las leyes regulatorias, evitando sanciones de diferente coste econd-
mico y social, y cumplir la funcién colaborativa que el mercado y el Estado les
otorgan, al no ser capaces, por si mismos —al menos claramente el segundo
no lo es—, de facilitar y ordenar un flujo de interaccién e informacién perso-
nal de tamana importancia®.

Pero hay una cuarta razén que, aunque no sea la originaria, estd vincu-
lada a las anteriores y desciende al terreno de lo normativo que interesa a este
estudio. Las empresas tecnoldgicas se emplean en el adecuado tratamiento y
en la custodia de los datos personales que recaban para sus fines porque, en
linea con la argumentacién o tesis de fondo y volviendo a ella, se han trans-
formado en agentes interpuestos, mediadores entre ciudadania y Estado,
adquiriendo un rol institucional. Dicho rol, si bien tiene el coste de anudarlos,
como agentes, al cumplimiento de una regulacién y autorregulacién cada vez
mds meticulosas, también retroalimenta su objetivo inicial, que no es otro que
el de conseguir usuarios, afiliados, publico al fin y al cabo, dispuestos a facili-
tar datos personales y a interactuar en las plataformas, dejando en ellas otro
tipo de rastro aprovechable para fines estadisticos y comerciales. Desde esa
perspectiva, las tecnolégicas serfan entes a los que se pone a cargo de las nece-
sarias condiciones de la seguridad en la red y, con ellas, de la garantia de dere-
chos bésicos para la participacion, la privacidad, entre otros. En términos de
teorfa del discurso, se dirfa que se sitlan como actores necesarios en el man-
tenimiento de las condiciones bésicas para la correcta deliberacién que requie-
ren las concepciones discursivas del Estado constitucional y democrético de
derecho (Rodriguez Ruiz, 1998b). Y, no obstante, no ha de olvidarse, su inte-
rés sigue siendo el negocio.

En efecto, y retomando la comparativa con los medios de comunicacién
convencionales, a estos se les ha exigido y se les exige, constitucional y social-
mente, una especial diligencia en el tratamiento de informacién y de las opi-
niones, como contrapartida a la privilegiada posicién desde la que ejercen las

8

Explica Magdalena Péschl (2015: 107) que «la capacidad del prestador del servicio de
Internet para acercarse a la intimidad de las personas, de masas humanas, le hace, més
alld de su dinero, especialmente interesante para un Estado hambriento de datos».
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libertades de comunicacién publica. En su turno, a las empresas tecnoldgicas
se les han ido atribuyendo deberes especificos relacionados con la custodia y
con la proteccién de los perfiles personales y virtuales de los ciudadanos-usua-
rios. Esos deberes sirven, en parte, como imposicién a cuenta de los beneficios
que obtienen gracias al acceso, también privilegiado, a esa informacién perso-
nal, pero, en otra parte, son el Gnico modo que los poderes publicos tienen
para asegurar condiciones minimas de seguridad, y libertad, en el tratamiento
de esos perfiles.

Para desarrollar los perfiles normativos que den apoyo a la tesis de par-
tida, en las paginas que siguen se realizard esa exégesis anunciada, revisando
disposiciones vigentes que, atribuyendo a empresas tecnoldgicas obligaciones
de garantia y custodia de derechos, las institucionalizan y les otorgan una fun-
cién constitucional en sentido material. Se revisardn normas que confieren a
las tecnoldgicas diversos roles como mediadoras y guardianas: mediadoras en
la formacién de la opinién publica y guardianas de las condiciones de ejercicio
de los derechos de la libertad y participacién, en ambos casos por su condi-
cién de gestoras de comunicaciones digitales y custodias de ingentes cantida-
des de datos de cardcter personal. La panordmica no serd exhaustiva, ni en
detalle, pues se trata de delinear el perfil minimo de esa posicién institucional
para empresas que ofrecen servicios de comunicacién a cambio de informa-
cién personal, como concrecién dentro del muy amplio conjunto de lo que
pueda entenderse como empresa tecnoldgica’. Se esbozardn los elementos
bésicos de la funcién de garantia y seguridad atribuida a estos entes de natu-
raleza privada, teniendo presente la contradiccién de que, a la vez que sus
garantes, son los principales responsables de la situacién de riesgo en la que se
encuentran los derechos de privacidad, y participacién, de los ciudadanos'.

ll. EMPRESAS TECNOLOGICAS Y GARANTIAS DE DERECHOS

Desde los anos noventa del siglo xx, el DUE ha estado especialmente
concernido por las cuestiones relativas al uso de la tecnologia en las relaciones

La clasificacién y andlisis de proveedores de servicios de Internet incluirfa a las redes
sociales como actores especificos, sin agotar las posibilidades presentes y futuras de
creacién de otros modelos de intermediarios en la difusién de contenidos (Barrio
Andrés, 2017: 345 y ss.).

La base comercial es precisamente la que pone en riesgo los datos, que se recopilan
para negociar con ellos, al tiempo que se analizan y segmentan sobre la base de una
tecnologia que puede dejarlos al descubierto (Moreno Mufioz, 2018: apdo. 7).
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comerciales. Es por ello que, en el dmbito de la Unién, y, por tanto, en lo que
a Espana se refiere, las responsabilidades de las empresas tecnolégicas han sido
codificadas en diferentes instrumentos normativos y desde muy pronto se
aprobaron diversas directivas sobre comercio electrénico, servicios de la socie-
dad de la informacién y proteccién de datos. Esas responsabilidades, unas de
cara a la Administracién y otras de cara a los usuarios, ofrecen una primera
muestra de en qué medida los proveedores de servicios de Internet, las plata-
formas de difusién de contenidos y otras empresas que operan en la red pue-
den considerarse agentes interpuestos en cuestiones relativas a la proteccién de
los derechos de particulares. Por su conexién con los arts. 18.3 y 18.4 CE, y
en definitiva con las garantias propias de la privacidad, se trata de responsabi-
lidades de las que puede predicarse una relevancia iusfundamental.

1. OBLIGACIONES DE CARA A USUARIOS DE LAS REDES: SEGURIDAD,
CUSTODIA Y LIMITES EN EL TRATAMIENTO DE DATOS PERSONALES

En el primer grupo de obligaciones se incluyen algunas de las relaciona-
das con la seguridad de los datos, aplicables tanto a Internet como a cualquier
otro medio que canalice la recogida y el tratamiento de informacién personal.
Al respecto, las disposiciones vigentes de mayor actualidad son las del Regla-
mento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacién de estos datos. La
Ley Orgdnica 3/2018, de Proteccién de datos, es la norma que incorpora al
ordenamiento estatal espanol aquellas disposiciones del antedicho reglamento
que requieren adaptacién'.

Las remisiones de la nueva ley orgénica al citado reglamento son la ténica
general del titulo III de la ley, relativo a los derechos de las personas cuyos

""" La entrada en vigor del Reglamento de Proteccién de Datos en 2018 supuso la defi-

nitiva sustitucién de la Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacién de estos datos, y de la Directiva (UE) 2016/680 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencidn, investigacién, deteccién o enjui-
ciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre cir-
culacién de dichos datos. Del mismo modo, la Ley Orgdnica 3/2018 sustituye a la
anterior LO 15/1999, de Proteccién de datos.
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datos son objeto de tratamiento. Son los conocidos derechos de acceso, recti-
ficacién, supresion, limitacién del tratamiento, oposicién y cancelacién. Estos
derechos van seguidos, algo mds adelante, por una cldusula general de seguri-
dad digital, en el art. 82, y precedidos, bien antes, por una obligacién de con-
fidencialidad, también general, en el art. 5. Los deberes de informacién de los
responsables del tratamiento, en el art. 11, se incluyen para dar garantia al
usuario de que habrd un interlocutor en caso de duda o cambio de criterio
sobre los datos en custodia. Por dltimo, junto con otra serie de garantias mds
especificas, el marco normativo se cierra con un titulo IX dedicado al régimen
sancionador a cargo de la Agencia Espafiola de Proteccién de Datos. Asi se
sujeta tanto a responsables y encargados del tratamiento de datos como a sus
representantes en el territorio UE, a las entidades de certificacién y a las enti-
dades encargadas de la supervision de los cédigos de conducta que establece el
Reglamento.

La indagacién en otros textos legales relevantes que establecen garantias
para los usuarios de Internet remite a la Ley 34/2002, de 11 de julio, de servi-
cios de la sociedad de la informacién y de comercio electrénico, también en su
mayor parte procedente de un mandato de transposicién del DUE™. Esta ley
asigna a los proveedores de redes y plataformas digitales obligaciones de infor-
macién sobre los riesgos que conlleva la utilizacién de sus servicios para la
seguridad y la privacidad, asi como sobre los posibles mecanismos para preve-
nirlos, en concreto, en el art. 12 bis LSSI.

Por su parte, la Ley 9/2014, nueva ley general de telecomunicaciones,
establece en su art. 41 una obligacién especial de proteccién de los datos
relativos a las comunicaciones electrénicas, exigiendo una politica de segu-
ridad para las mismas que incluye el cifrado y la vigilancia de las propias
redes, conforme a los arts. 43 y 44 de la misma ley. El acceso a algunos de
estos datos, los que desde cierta perspectiva podrian entenderse en un lugar
intermedio entre el derecho al secreto de las comunicaciones y la proteccién
de datos de cardcter personal, se considera como verdadero factor de riesgo
para la seguridad y la privacidad de los individuos: los conocidos como
datos de tréfico, en cuya delimitacién juridica ain no se ha conseguido la
precisién deseable (Ferndndez Rodriguez, 2016: 100 y ss.). Esos potenciales

2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de
2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacién, en particular el comercio electrénico en el mercado interior. La LSSI
espafola aflade una exclusién de responsabilidad no prevista en la norma de la UE:
la que se refiere a las actividades de provisién de enlaces y de herramientas de locali-
zacién de informacion (art. 17 LSSI) (Peguera Poch, 2007: 4).
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riesgos para la seguridad y la privacidad de las personas ponen en evidencia
que las tecnologias de la comunicacién digital, al crear un espacio-tiempo
propio, hacen necesaria la reconceptuacién de ciertas categorias iusfunda-
mentales, cuando no, como se verd a continuacién, el alumbramiento de
algunas nuevas. Se trata, en definitiva, de ajustar los mecanismos de garan-
tia a las incertidumbres que la tecnologia proyecta sobre los derechos. A la
espera se estd del efecto que sobre estas cuestiones acabe teniendo, en caso
de que se aprobase la propuesta, el futuro Reglamento sobre la privacidad y
las comunicaciones electrénicas, E-Privacy, por el momento atascado en
fase legislativa el Consejo de la Unién'.

2. OBLIGACIONES DE CARA A TERCEROS: VIGILANCIA, DERECHO AL OLVIDO
Y RESPONSABILIDAD OBJETIVA POR CONTENIDOS LESIVOS

Usuarios o no de las redes, los datos y la privacidad de cualquier persona
son objeto de proteccién por parte del sistema normativo y lo son con la inevi-
table intermediacién de empresas tecnolégicas. Bien en calidad de responsa-
bles del tratamiento de datos, bien en calidad de proveedores de servicios de
la sociedad de la informacidn, las empresas tecnoldgicas responden frente a
terceros.

En la nueva LOPD esto se recoge en varios idmbitos. Por una parte, el
art. 24 se refiere a la posible implementacién de sistemas de denuncias a través
de los cuales se pueda poner en conocimiento de una entidad privada la comi-
sién de actos contrarios a la legislacién. Por otra parte, se establece un derecho
de rectificacién propiamente digital, en el art. 85, encomendando a las empre-
sas responsables de redes sociales y equivalentes que implementen mecanis-
mos para hacer viable la aplicacién a sus servicios de la Ley Orgdnica 2/1984,
reguladora del derecho de rectificacién. Es una obligacién que se traslada
también a los medios de comunicacién que utilicen soportes digitales, lo cual
resulta l4gico en la medida en que estos cumplen con la funcién constitucio-
nal de transmisién de informacién veraz que justifica la existencia del proce-
dimiento. Cuando el derecho de rectificacién se proyecta sobre las redes
sociales, cuya funcién no es, en principio, equiparable a la de los medios, se

3 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto

de la vida privada y la proteccién de los datos personales en el sector de las comu-
nicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Regla-
mento sobre la privacidad y las comunicaciones electrénicas), COM/2017/010

final — 2017/03 (COD).
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ahonda en la caracterizacién de estas plataformas como intermediarios en la
formacién de la opinién puablica', al margen de las posibles afectaciones indi-
viduales al honor o la intimidad.

A continuacidn, el art. 86 LOPD crea otro derecho de nuevo corte: el de
actualizacién de la informacién digital relativa a una persona. Consiste en la
posibilidad de pedir que se incluya un aviso de actualizacién «suficientemente
visible» —dice la ley— junto a las noticias que conciernan a una persona
cuando la informacién contenida en la noticia original no refleje su situacién
actual como consecuencia de circunstancias que hubieran tenido lugar des-
pués de la publicacién, causindole un perjuicio. Es decir: se trataria de adap-
tar el ya consolidado derecho al olvido digital®, del que la ley se ocupa algo
mds adelante, a los casos de informaciones relevantes y veraces que, conteni-
das en las hemerotecas online de los medios, hayan quedado muy atrds y supe-
radas por cambios efectivos'.

Y por fin, en efecto, la LOPD se refiere también al derecho al olvido, que
no solo se va a proyectar sobre las indexaciones realizadas por los motores
de busqueda, reflejadas en el art. 93. La nueva ley incorpora una exigencia de
olvido especifica para las redes sociales en el art. 94, que vincula a estas incluso
si hubiere sido uno mismo quien cedié la informacién. Si la informacién
hubiere sido cedida por otros, el olvido en redes sociales se impondria cuando
esa informacién se probase inadecuada o desfasada.

" Lo mismo puede decirse en relacién con los instrumentos de soft /aw mediante los

que la Unién Europea ha activado sendos planes de trabajo, implicando a las empre-

sas tecnoldgicas en la lucha contra la desinformacién: Comunicacién conjunta al

Parlamento Europeo, al Consejo Europeo, al Consejo, el Comité Econémico y Social

y al Comité de las Regiones «Plan de accién contra la desinformacién», de 5 de

diciembre de 2018, JOIN(2018) 36 final (disponible en: https://bit.ly/35bTgVU), y

Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Eco-

némico y Social y al Comité de las Regiones «La lucha contra la desinformacién en

linea: un enfoque europeo», de 26 de abril de 2018, COM(2018) 236 final (disponi-
ble en: https:/bit.ly/2(Tp5V4).

Derivado de la muy relevante sentencia del Tribunal de Justicia de la UE de 13 de

mayo de 2014 en el asunto C-131/12, Google Spain, EU:C:2014:317, que en su

momento supuso una innovacion al alumbrar un contenido adicional a la privacidad

y al honor desde la normativa de proteccién de datos (Rallo, 2014: 259).

16 Véase el fundamento juridico 8 de la STC 58/2018, de 4 de junio, ES:TC:2018:58,
que establece la obligacién de desindexar los datos personales de las noticias conteni-
das en esos archivos periodisticos digitales y sustituirlos por iniciales para proteger
los derechos de la personalidad del 18.1 CE y el de autodeterminacién informativa

del 18.4 CE.
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Mis alld del dmbito de la ley proteccién de datos, y abarcando también
la de otros bienes juridicos como la propiedad intelectual, también a las
empresas proveedoras de servicios de copia, alojamiento o insercién de cual-
quier tipo de informacién se las hace responsables de posibles ilicitudes en
estos procedimientos. En efecto, la ley de servicios de la sociedad de la infor-
macién establece en sus arts. 15, 16 y 17 la responsabilidad de prestadores de
servicios de copia temporal de datos, alojamiento o a los que faciliten enlaces
a contenidos o instrumentos de busqueda. En una aproximacién sucinta?, de
la ley se desprende que tanto la ausencia de conocimiento efectivo de la ilici-
tud como la diligente retirada de los contenidos lesivos, cuando se tenga cono-
cimientos de ello, eximen a los prestadores de la responsabilidad que la ley les
atribuye. Se da a entender, igualmente, que ese conocimiento efectivo puede
presumirse mds alld de los supuestos de intervencién judicial cuando este se
haya adquirido —art. 17.1 in fine— en virtud de «procedimientos de detec-
cién y retirada de contenidos que los prestadores apliquen en virtud de acuer-
dos voluntarios y de otros medios de conocimiento efectivo que pudieran
establecerse». Se sobreentiende, por tanto, una obligacién de vigilancia para
estos intermediarios que, de desatenderse, desencadenard el mecanismo de
atribucién de responsabilidad, y ello sin necesidad de que haya un apercibi-
miento externo sobre la ilicitud de los contenidos. Asi lo ha entendido el Tribu-
nal Supremo en la Sentencia 72/2011, de 10 de febrero, caso Alasbarricadas.com
(Martinez Otero, 2016: 143-144).

Como consecuencia de lo establecido en estas disposiciones, el perjudi-
cado en sus derechos podrd, en cualquiera de estos casos, dirigirse al provee-
dor de servicios para obtener la reparacién correspondiente por los dafos.
Todo ello constituye no solo una garantia para esos terceros, sino que tam-
bién es parte de un deber de colaboracién con las autoridades publicas para
perseguir las ilicitudes y desventajas, incluso licitas, de la exposicién de la
privacidad en la red (Plaza Penadés, 2013: 72). Al entenderse que esa res-
ponsabilidad frente a terceros se trata de un supuesto de responsabilidad por
hecho ajeno, y no por hecho propio sobre contenidos ajenos, se consolida la
percepcion de la intencién preventiva que inspira estos preceptos, encami-
nados a permitir un mejor funcionamiento de la red. Tal percepcién confir-
maria que esta responsabilidad por danos es una garantia de doble dimensién,
subjetiva y objetiva (ibid.: 75-76), sirviendo esta reflexién para abrir la
puerta a las cuestiones relativas a la relacién entre empresas tecnolégicas y

seguridad publica.

7" Puede consultarse un andlisis con mds detalle en el trabajo de Plaza Penadés (2013:

74y ss.).
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V. LAS EMPRESAS TECNQLOGICAS ANTE LA NECESIDAD DE VELAR
POR LA SEGURIDAD PUBLICA

1.  CONFIDENCIALIDAD Y SEGURIDAD DE DATOS PERSONALES FRENTE
A SEGURIDAD PUBLICA E INTERES GENERAL

Que la proteccién de la confidencialidad y el secreto de las transacciones
de contenidos y datos en la red pueden excepcionarse y matizarse por razo-
nes de interés publico es algo explicito en el marco legal de las comunicaciones
digitales y en el del tratamiento de los datos. Se intuye la gran importancia
que puede llegar a tener el acceso a cierta informacién, incluso informacién
personal, para la organizacién de la vida del Estado y en especial para la segu-
ridad. Esos mismos registros que son protegidos, por mandato legal, frente a
los procesadores de datos y proveedores de servicios pueden ser parcialmente
desprotegidos, en razén de similar mandato, siempre y cuando se cumplan
una serie de condiciones.

El art. 8 de la LOPD establece cudles son los requisitos generales para
entender que el tratamiento de datos se debe a una obligacién legal, la sumi-
sién a un interés publico o al ejercicio de poderes publicos. En primer lugar,
lo hace estableciendo una reserva de ley, bien de DUE, bien estatal, que prevea
las condiciones generales del tratamiento y los tipos de datos que pueden ser
objeto del mismo. La ley podrd, en esos casos, imponer condiciones especiales
al tratamiento, tales como la adopcién de medidas adicionales de seguridad u
otras establecidas en el capitulo IV del Reglamento (UE) 2016/679. En
segundo lugar, y respecto al tratamiento de datos fundado en el interés publico
o en el gjercicio de poderes publicos, también se exige reserva de ley.

Pero mds alld de la reserva formal de ley, y no obstante la ausencia de
referencia concreta en el precepto, estarian las exigencias materiales de esa
reserva. Se trataria de esos elementos que son consustanciales a cualquier
norma restrictiva de derechos y que, en concreto para los derechos de esta
clase, tendrian que responder a los pardmetros definidos en el asunto Digital
Rights por el TJUE como elementos de calidad de la ley. En definitiva: las
garantias especificas anudadas a la propia reserva de ley y a las que se adiciona
el principio de proporcionalidad. En el caso de la conservacién de datos, la ley
debe diferenciar los datos, los que fueran a ser retenidos, en funcién de su
fuente o de un objetivo dado de proteccién de la seguridad o investigacién cri-
minal. No es vilido establecer un mandato de conservacién, tratamiento o
acceso, generalizada y sin excepciones. Se deben exigir también restricciones
y condiciones especificas para el acceso y utilizacién de esos datos, como un
control judicial previo. También es preciso delimitar un arco temporal
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definido de conservacién de datos para los fines que habia establecido la
Directiva 2006/24/CE del Parlamento y del Consejo de retencién de datos,
asi como marcar obligaciones mds claras a los proveedores de servicios de
comunicacién para garantizar la seguridad de los datos conservados'®. Aqui se
vuelve a poner el foco en cémo los intermediarios, empresas tecnoldgicas, tie-
nen que colaborar con los fines de interés pablico y de seguridad que determi-
nan las leyes, al tiempo que han de seguir siendo garantes de la reserva, o
confidencialidad, y proteccién de los datos.

2. OBLIGACIONES DE RETENCION, CESION DE DATOS Y COLABORACION
CON LOS PODERES PUBLICOS

La invalidez de la Directiva de retencién de datos, declarada por el TJUE
en su sentencia de 2014, no hizo desparecer la obligacién de retencién de
datos para los operadores de comunicaciones digitales, pues la regulacién
europea ya habia sido transpuesta. Si que hubo una adaptacién de esas normas
estatales. En concreto, en el caso espanol, la Ley 25/2007, de 18 de octubre,
de conservacién de datos relativos a las comunicaciones electrénicas y a las
redes publicas de comunicaciones, se modificé mediante la disposicién adicio-
nal cuarta dela Ley 9/2014, de 9 de mayo, un mes después del fallo del TJUEP.

En la regulacién actual, el protagonismo de las empresas tecnoldgicas de
comunicaciones es indiscutible en la implementacién de cualquier normativa
sobre conservacién de informacién de trifico. Los sujetos obligados por la ley
de retencidn, en su art. 2, son inequivocos: los operadores que presten servicios

Véanse los pédrrafos 108 y siguientes de las conclusiones del abogado general Cruz
Villal6n de 12 de diciembre de 2013 en el asunto Digital Rights, C-293/12 y C-594/12,
EU:C:2013:845, asi como los pdrrafos 45 a 71 de la sentencia del TJUE de 8 de abril
de 2014 en el mismo asunto, EU:C:2014:238. La directiva arrastraba una serie de
problemas de constitucionalidad (Lynskey, 2014), motivo por el cual acabé siendo
declarada invélida, por contravenir los derechos a la privacidad y a la proteccién de
datos (Gonzdlez Pascual, 2014: 955), en la STJUE de 8 de abril de 2014, asunto Digi-
tal Rights, C-293/12 y C-594/12, EU:C:2014:238.

Algunas leyes de transposicién ya habfan sido modificadas con anterioridad a la sen-
tencia Digital Rights como consecuencia de fallos de inconstitucionalidad previos por
parte de jueces constitucionales estatales (Lynskey, 2014: 1799). En otros supuestos,
como los del Reino Unido o Suecia, las adaptaciones del derecho interno llegaron
con posterioridad y a través de mandatos de nueva jurisprudencia derivada de cues-
tiones prejudiciales: asunto 7ele2 Sverige AB, C-203/15 y C-698/15, acumulados,
Sentencia del TJUE, de 21 de diciembre de 2016, EU:C:2016:970.
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de comunicaciones electrénicas disponibles al publico o los que exploten redes
publicas de comunicaciones en los términos de la ley general de telecomunica-
ciones. Los datos a conservar, y en su caso ceder, vienen definidos en el art. 3 de
la ley, todos ellos relativos a las coordenadas de las comunicaciones realizadas,
incluso las fallidas. El procedimiento de cesién de datos, mediante resolucién
judicial previa, motivada y justificada conforme al principio de proporcionali-
dad, determina el deber de colaboracién de los operadores con fuerzas y cuerpos
de seguridad del Estado, vigilancia aduanera e inteligencia —arts. 7 y 8 de la
ley—. En esos casos, ni la cesion serd comunicada al titular de los datos por el
operador ni tendrd efecto la solicitud de acceso o cancelacién que pudiera efec-
tuar este —art. 9—, pasando los proveedores de servicios a adoptar una funcién
interpuesta, como se viene defendiendo, entre la custodia de datos y el compro-
miso con las exigencias de la seguridad publica y el interés general.

En otro orden de intereses, la LSSI también establece en su art. 11 la exi-
gencia de contar con la colaboracién de los prestadores de servicios de la socie-
dad de la informacién. En ese marco regulativo el objetivo es poner fin a las
lesiones de bienes juridicos que se produzcan a través de las redes. En tales cir-
cunstancias, los prestadores tendrdn que seguir los mandatos del 6rgano com-
petente que ordene, conforme a derecho, la interrupcién de la prestacién de
un servicio de la sociedad de la informacién o la retirada de determinados
contenidos. La orden tendrd que venir avalada por resolucién judicial cuando
se afecte a derechos y bienes juridicos respecto a los cuales la Constitucién
exija intervencién judicial.

En el mismo texto legal, en la disposicién adicional novena introducida
por la reforma de la ley general de telecomunicaciones en 2014, también se
exige a estos intermediarios que colaboren en los incidentes de ciberseguridad
que afecten a Internet, suministrando a las autoridades competentes la infor-
macién necesaria para identificar a los responsables de los mismos (Barrio
Andrés, 2017: 455). Por otra parte, y volviendo a la LOPD, también la Agen-
cia Espafiola de Proteccién de Datos podrd recabar la colaboracién de los res-
ponsables del tratamiento de datos para sus funciones de investigacion,
conforme a lo dispuesto en el art. 52 de la ley.

3. LA EMPRESA TECNOLOGICA COMO GARANTE DE LA PRIVACIDAD ANTE
LAS CESIONES INTERNACIONALES DE DATOS: EL CASO MICROSOFT CORP.
VS. UNITED STATES

Dando un salto hacia cuestiones de dimensién internacional, y mds alld
del DUE, se inicia este apartado final con una consideracién que si puede
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resultar tardia es porque hasta ahora se ha dado por supuesta. Sin embargo,
cobra protagonismo en el momento en el que el andlisis se desvia del dmbito
de lo estatal, o en concreto del marco normativo espafol dentro de la Unién
Europea. La consideracidn, o la indiscutible evidencia, recuerda en este punto
que Internet es global y las empresas tecnoldgicas, las mds relevantes, también,
pero las jurisdicciones de los Estados no lo son (Munoz Machado, 2000: 65).
Esta realidad se impuso bien pronto. A medida que fue incrementando expo-
nencialmente el nimero de usuarios de Internet, y con ello la litigiosidad en
torno a conflictos derivados de su uso, se pudo constatar cémo muchos de
ellos acababan siendo resueltos por tribunales de lugares distintos a aquellos
en los que se alojaban los contenidos, el lugar fisico de los servidores, o se
habia producido la lesién inicial de bienes juridicos protegidos®. A la larga
esto ha implicado que las leyes aplicables a Internet, y en consecuencia a las
empresas tecnoldgicas, varien de un lugar a otro del planeta®. Los Estados
miembros de la UE, por razén de su pertenencia al mercado tnico y al espa-
cio de libertad, seguridad y justicia, son los que han logrado una mayor homo-
geneidad en algunas de estas cuestiones, si bien las regulaciones comunes se
siguen sustentando, en tltima instancia, en una concepcién de soberania esta-
tal atribuida, eso si, funcionalmente a la Unidn.

El hecho es que las empresas tecnoldgicas se someten a diferentes regula-
ciones en funcién del lugar en el que tengan su sede principal y sus sucursales
o de qué nacionalidad sea el proveedor o el servidor del que depende la gestién
de los contenidos o datos. Pero su propio objeto de negocio hace que, en
muchas ocasiones, necesiten transferir datos de unos puntos geogréficos a
otros para la prestacién de sus servicios o para la obtencién de su beneficio.
Esas transferencias, sin embargo, no pueden hacerse libremente, desde luego
y con cardcter general no sin consentimiento del afectado, pero normalmente

20 También muy a principios de siglo se analizaba en este sentido el asunto Yahoo, que

enfrentaba a la plataforma del mismo nombre ante la justicia de los tribunales fran-

ceses (De la Torre y Cotino, 2002).
2 Se dice que «a la larga» puesto que, tras un momento inicial en el que algunos estu-
diosos de la comunicacién en la red abogaron abiertamente por dejar que Internet
fuera un espacio desregulado y solo controlado por el cédigo (Johnson y Post, 1996;
Zittrain, 2008: 173-174; Nunziato, 2009), las visiones regulativas, defensoras de la
competencia de los Estados para regular sobre el uso de Internet, se fueron impo-
niendo. En estas tltimas, frente a autores que postulaban a favor de la creacién de
cooperacién entre Estados para resolver cuestiones relativas a Internet (Munoz
Machado, 2000: 65), otros lo hacfan a favor de la recuperacién del poder soberano de
los Estados sobre la red, incluso usando estos la tecnologfa para controlarla (Reiden-

berg, 2004).
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también estdn condicionadas por requisitos legales de distinto signo, siempre
en funcién de los lugares de origen y destino de los datos.

En el caso espafiol, en conexién con el DUE, esas transferencias interna-
cionales de datos estin determinadas por el Reglamento de proteccién de
datos en sus arts. 44 y siguientes. En lineas generales, son transferencias no
permitidas®, pero si que se establecen procedimientos, que pasan por instan-
cias europeas y por autoridades estatales de proteccién de datos, tanto para
adoptar las cldusulas contractuales tipo que puedan utilizarse con terceros
para tal fin como para aprobar normas corporativas, vinculantes e internas a
las empresas o corporaciones que vayan a transferir datos de un pais a otro
fuera de la Unién. Esto hace posible transferir datos siempre y cuando haya
una decisién previa de adecuacién, por parte de la Comisién Europea, sobre
los niveles de proteccién de datos del pais de destino de estas transferencias.
Se trata, sin duda, de una proyeccion extraterritorial de las garantias ofrecidas
por la regulacién del DUE. En ausencia de decisién de adecuacion, las trans-
ferencias internacionales de datos se complican, requiriéndose a veces una
autorizacién previa por parte de las autoridades de control y siempre tras
una investigacién por parte de esta, teniendo en cuenta las garantias que los
afectados van a poder activar en relacién con los datos transferidos.

Como puede observarse, el DUE desarrolla un detallado y estricto
marco regulativo para las empresas que, tecnoldgicas o no, sean responsables
de los datos personales que les hayan conferido los particulares en territorio de
Estados de la Unién y pretendan sacarlos de esa jurisdiccién. Ademds, ese
marco regulativo no es susceptible de excepcién, salvo lo dispuesto en el
art. 49 del Reglamento. Esa disposicién recoge varias razones por las cuales se
pueden transferir datos al extranjero. Casi todas ellas se remiten al beneficio
del interesado. Pero otras lo hacen a razones importantes que lo justifiquen en
funcién del interés pablico, que también puede ser causa de una excepcién
segin el 49.1. d). La regulacién del DUE se abre, asi, a entender que las empre-
sas custodias de datos, tecnoldgicas o no, se transforman en agentes de segu-
ridad también en otros paises, cuando las circunstancias asi lo requieren.

No obstante, eso no quiere decir que la exigencia de colaboracién con la
seguridad de un Estado tercero libere datos de procedencia europea sin la debida
garantia. Por una parte, el art. 48 del Reglamento estipula que, si se trata de ¢je-
cutar un mandato judicial de un pais tercero, serd necesario un tratado de asis-
tencia juridica mutua vigente entre ese tercero y la Unién. En defecto del mismo,
el ultimo inciso de ese articulo, «sin perjuicio de otros motivos para la

2 Es un régimen similar al anteriormente dispuesto en la Directiva 95/46/CE, y que se

resume en Sdnchez Ferro (2018: 89 y ss.).
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transferencia al amparo de este capitulo», parece dejar abierta la posibilidad
de transferir datos sin consentimiento, y sin beneficio del titular de estos, cuando
haya un motivo importante de interés publico. Pero la interpretacién de este
inciso no resulta del todo clara, pues la excepcion del art. 49.1.d) parece volver
a matizarse en el 49.4, confirmando que el interés puiblico importante serd deci-
dido por el DUE o por el del Estado miembro competente, a la vez que el 49.5
permite limitar transferencias de determinados datos cuando estas no se dirijan
a un pais que goce de una decisién de adecuacién.

Toda esta disquisicién sobre las condiciones en las que los datos custo-
diados en territorio de Estados de la UE pueden o no transferirse, y cudles
podrian aportarse, o no, a requerimiento de una instancia judicial de un pais
tercero, ha tenido una resonancia singular en tiempos recientes por su cone-
xién con el caso Microsoft Corp. vs. United States 584 U. S. (2018)*. Las cir-
cunstancias de este caso aparecen unidas a las vicisitudes por las que han
pasado y siguen pasando, en Europa, las decisiones de la Comisién sobre la
adecuacion de las garantias de la privacidad para la transferencia de datos a
Estados Unidos, que son las transferencias de empresa a las que antes se alu-
dia**. Ambas, circunstancias y vicisitudes, propician una reflexién sobre las
dificultades de articular garantias de privacidad y seguridad en Internet
cuando las empresas tecnoldgicas tienen dimensién transnacional. Si por una
parte son precisas garantias para los derechos de los titulares de los datos, que
en el caso de Microsoft Copr. vs. United States eran datos sobre comunicacio-
nes y contenido de las comunicaciones en si mismas, por otra parte estas
garantias habrian de ser flexibles en situaciones en las que la seguridad publica
asi lo requiriera. No se olvide que seguridad publica no es solo seguridad den-
tro del Estado y que muchas amenazas a esa seguridad publica son transnacio-
nales. Alcanzar ese equilibrio ya es trabajoso en el contexto de una jurisdiccién
estatal, por lo que propiciarlo minimamente en el contexto del intercambio de
datos e informacién entre jurisdicciones diversas lo es mds atn. El caso Micro-
soft Corp. vs. United States lo pone de manifiesto.

#  La informacién sobre el caso estd disponible en https://bit.ly/2KvzQn4.

Teniendo en cuenta que la Decisién 2000/520/CE, conocida como Safe Harbour o
Puerto Seguro, fue invalidada por la Sentencia del Tribunal de Justicia de la UE de 6
de octubre de 2015 en el asunto C-362/14, Schrems, EU:C:2015:650, y que la actual-
mente vigente, la Decisién 2016/1250, conocida como Escudo de Privacidad, revi-

24

sada anualmente, sigue obteniendo valoraciones altamente criticas por parte del
Parlamento Europeo. Véase la Resolucién del Parlamento Europeo sobre la adecua-
cién de la proteccidon conferida por el escudo de la privacidad UE-EE. UU.
(2018/2645(RSP), disponible en https://bit.ly/2QsUsA8S.
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Microsoft Corp. vs. United States fue elevado a conocimiento del Tribunal
Supremo de los Estados Unidos en 2016. La controversia versaba sobre un
conflicto entre la empresa tecnoldgica y el Gobierno de aquel pais a causa de
un juicio penal por presunto delito de narcotrafico. La fiscalia habia obtenido
en 2013 una orden del juez de distrito de Nueva York, mediante la cual se exi-
gia a la empresa aportar unos correos electrénicos que se encontraban alojados
en el servidor que Microsoft tenia en Dublin, Irlanda. La empresa replicé que
la Stored Communications Act, proveniente de la Electronic Communications
Privacy Act de 1986, no facultaba para emitir esa orden judicial por ser extra-
territorial. Ese fue el argumento con el que apel6 contra la misma. La orden
acabd siendo revocada por el tribunal del Segundo Circuito, que admitié que
habia una aplicacién extraterritorial de la SCA. El Gobierno de EE. UU., en
su turno, apelé al Supremo, alegando de nuevo Microsoft que la ubicacién de
los correos requeridos los ponia bajo jurisdiccién irlandesa, sometida al DUE,
y que conforme a ese ordenamiento era necesario un acuerdo de asistencia
juridica mutua. Por mds que Microsoft fuera una empresa ubicada en territo-
rio estadounidense, y sometida a aquella jurisdiccién, la ley que regulaba la
cesi6n de esos datos, aun por motivos de seguridad o de investigacién del
delito, no era —o no exclusivamente, matiz de importancia en el asunto— la
de aquel pais.

Como respuesta al conflicto, y antes de que el Tribunal Supremo entrase
a resolverlo, el Congreso opté por reformar la SCA. Lo hizo en marzo de
2018 a través de la Clarifying Lawfull Overseas Use of Data Act. Como conse-
cuencia de la reforma, se emitié una nueva orden y el caso, que quedé sobre-
seido por irrelevante, fue devuelto al juez de apelacién (Daskal, 2018). La
reforma legislativa realizada de la CLOUD Act establecid, con una claridad
que no figuraba en la anterior SCA, la obligacién de la empresa tecnoldgica de
asistir a la accién de la justicia en territorio estadounidense, facilitando los
datos que tuviera alojados en sus servidores independientemente de su ubica-
cién. Por tanto, la dimensidn extraterritorial del mandato no solo no se eli-
miné, sino que, al contrario, se confirmé. No obstante, la ley tampoco ha
querido ser ciega a los inconvenientes que planteaban esa eficacia extraterrito-
rial, por lo que permite una cierta ponderacién cuando la empresa requerida
tenga los servidores sefialados por el juez en territorios en los que las condicio-
nes legales supusieran que, para cumplir con la justicia estadounidense, se
tuviera que infringir la ley del lugar (ibid.).

Esta concesién que hace la CLOUD Act revela que el sistema estadouni-
dense, aun insistiendo en que las empresas tecnolégicas bajo su jurisdiccién
tienen deberes de colaboracién con la seguridad nacional, también toma en
consideracién la funcién de estas como intermediarias en la red global. Pero
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del mismo modo significa que solo mediante la articulacién de mecanismos
de colaboracién entre Estados de una y otra parte del globo, entre si y con las
empresas tecnoldgicas, se podrd alcanzar un estindar comuin de seguridad y
garantias que sea, por un lado, aceptable para los distintos actores implicados
como agentes de seguridad, y, por otro, respetuoso con los derechos de los ciu-
dadanos afectados.

V. REFLEXIQN FINAL: LA INSTRUMENTALIZACION DE LAS EMPRESAS
TECNOLOGICAS COMO AGENTES DE SEGURIDAD INTERPUESTOS

Las cuestiones que suscita el asunto Microsoft Corp. vs. United States
hacen ver que, aun cuando las leyes de EE. UU. no confieren a las empresas
obligaciones de custodia tan meticulosas como las europeas, al menos en la
vertiente de la seguridad si hay una equiparacién en la posiciéon de las mismas
como cooperadoras con la accién de la autoridad y a favor del interés publico.
No obstante, y en la medida en que no hay un nivel de garantia correspon-
diente al del DUE para los derechos a la privacidad y a la proteccién de datos,
podria afirmarse que en el otro lado del Atldntico las empresas tecnoldgicas
no son agentes interpuestos al mismo nivel que lo son en Europa. Y el pro-
blema para estas empresas es que, con sus diferentes patas extendidas en red
sobre los respectivos continentes, siguen siendo una misma arafia: una cabeza,
un cuerpo, diversas localizaciones.

La solucién a los problemas que de lo anterior se derivan para el sistema
europeo de proteccién de la intimidad y de los datos personales tiene al
menos dos obstdculos: que las grandes tecnoldgicas son, casi todas ellas,
empresas norteamericanas, y que la cuestién que es central para el DUE y se
refiere a los requisitos de calidad de la ley funciona de manera diferente con
un sistema de proteccién de la intimidad, como el estadounidense, menos
garantista que el del entorno constitucional europeo con la privacidad y sus
derechos instrumentales. Los problemas que en su turno se derivan para las
empresas tecnoldgicas estdn relacionados con las diferentes exigencias que se
les dirigen desde cada sistema normativo. Son exigencias que deben cumplir,
simultdneamente, sobre la base de soportes de software compartidos, y deben
hacerlo a la vez que mantienen niveles éptimos de eficiencia de cara a los mer-
cados, en los que compiten y en los que se basa su modelo de negocio.

Es posible que empresas de estos perfiles comerciales no sean las més indi-
cadas para erigirse, o ser erigidas, como garantes interpuestos de bienes consti-
tucionales del calado de todos estos: la privacidad; la proteccién de datos; la
libertad de comunicaciones; los derechos de participacién dependientes del
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adecuado respeto a los anteriores; las garantias de la opinién pablica libre, o la
seguridad publica. Pero son esas, las empresas tecnoldgicas, y sobre todo las
grandes plataformas y soportes de soffware, las que verdaderamente estdn en
posicion de hacerlo. El edificio en el que alojar todas esas garantias parece estar
a medio hacer y no hay otra via que continuar la construccién. La dimensién
transnacional de las empresas tecnoldgicas es un aspecto fundamental que ha de
tenerse en cuenta para perfilar su ascendente posicién institucional.
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