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Nao havia, até a chegada da lei 14.478/2022, regulamentacao legal no Brasil para a
prestacao de servicos de ativos virtuais. As prestadoras de servicos de ativos virtuais
sao chamadas exchanges ou corretoras. A lei chega para tentar proteger os
consumidores nesse mercado e implantar boas praticas de governanca e, sobretudo,
transparéncia. No passado - e ainda hoje de certa forma - ocorria certa assimetria
informacional entre os dados que o consumidor conhece e os dados que a corretora
dispoe. Para diminuir essa assimetria € importante que a corretora faca prova robusta
de suas reservas, mediante auditoria independente. Fundamental € conhecer os
mecanismos de salvaguarda dos ativos dos clientes. Tudo recomenda maior
transparéncia nas relacoes informacionais. Alias, essa € uma das diretrizes do direito
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privado no seculo XXI.

Nesse contexto, a regulamentacao era necessaria e € bem-vinda. O colapso da FTX em
2022 - a segunda maior exchange do mundo - representou um dos maiores escandalos
financeiros dos EUA (mais de 1 milhao de credores perderam dinheiro com a fraude na
FTX). Em dezembro de 2022, o fundador da corretora de criptomoedas FTX, Sam
Bankman-Fried, foi preso nas Bahamas tendo os EUA pedido sua extradicao (ele, alias,
em 2022 foi o segundo maior doador para as campanhas eleitorais nos EUA, tendo
doado cerca de 77 milhdes de dolares). Foram surgindo, aos poucos, para espanto de
muitos, noticias sobre os desvios - maliciosos e ilicitos - que a empresa realizava
usando ativos de clientes. Talvez para esses e outros que agem assim caiba a frase
perspicaz de San Tiago Dantas, notavel civilista nascido no inicio do século passado,
que escreveu que "hada € mais proximo do maximo da ingenuidade do que o maximo
da esperteza’.

O Marco cripto (lei 14.478/2022) ¢ lei fundamentalmente voltada para regrar as
empresas que operam neste mercado, alterando pouco a situacao dos usuarios (ainda
que traga mais seguranca para esses, pelo menos em tese). A grande questao em
termos de seguranca do usuario - chamada segregacdo patrimonial - ficou de fora do
arcabouco legislativo, por conta de lobby de parte do setor, o que € de se lamentar. A
custodia de ativos € um tema central nesse mercado (a forma mais segura € armazenar
os ativos em cold storage, que sao sistemas desconectados da internet). A segregacao
patrimonial consiste, essencialmente, na imposicao de separar 0 que € patrimonio da
corretora e o que € do cliente, nao podendo a corretora (exchange) manejar o
patrimonio do cliente em outras aplicagoes, por exemplo. Em outras palavras, havendo
segregacao, a exchange fica obrigada a manter o dinheiro dos usuarios (consumidores)
isolado dos ativos corporativos dela, corretora (exchange). Assim, caso a corretora fique
insolvente, o consumidor podera reaver seu patrimonio. Sem segregagao patrimonial,
as corretoras - um mercado que nao tem as limitagoes legais aplicaveis aos bancos,
por exemplo - podem aplicar e emprestar recursos dos consumidores, 0 que €
perigoso, Como a experiéncia recente demonstra.

A lei 14.478/2022 (arts. 2° e 4°) nao definiu qual 6rgao ou entidade da administracao
publica federal ficara responsavel pela tarefa regulatdria e fiscalizatoria. O mais
provavel € que venha a ser atribuida ao Banco Central a complexa tarefa de regular a
questdo em termos infralegais. E até possivel - embora polémico - que a segregacao
patrimonial (antes mencionada) venha a ser imposta por ato normativo infralegal do
BACEN. Alias, o real impacto da legislacao dependera, em boa medida, da normativa
infralegal que vira. A CVM também tera funcao relevante nesse painel regulatorio. Alias,
segundo reportagem do Valor Econémico de 22/12/2022, "influenciadores digitais,
temas relacionados a praticas ESG e ofertas de security tokens distribuidas pelas
principais corretoras cripto entraram no radar da Comissdo de Valores Mobiliarios
(CVM) para o biénio 2023-2024. O regulador incluiu esses topicos no plano de
supervisao baseada em risco para o proximo biénio, em que ira analisar 0s riscos
ligados a tais atividades".

2 0f 9 24/04/2023, 22:17



Algumas reflexdes sobre o marco das criptomoedas - Migalhas https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civi...

O desafio das normas juridicas nesse setor € imenso - deve o legislador, de um lado,
conferir clareza ao mercado e seguranca aos usuarios. Por outro, deve evitar inibir
inovacoes numa area essencialmente dinamica e disruptiva. Alias, em meio ao colapso
da FTX - que trouxe imenso panico, com serio abalo de credibilidade do mercado
cripto como um todo - ocorreu algo inedito: os proprios players passaram a pedir que
houvesse alguma regulamentacao. Isso, antes, nao ocorria: pelo menos a imensa
maioria dos atores era contrario a qualquer regulamentacao. O discurso contrario a
regulamentacao, no entanto, € ingénuo e pouco realista. A regulamentacao ¢
necessaria nao so para dar seguranga aos consumidores como também para permitir a
entrada de valores mais amplos nesse novo universo, valores provindos dos chamados
institucionais - os grandes bancos, os fundos de investimento internacionais com
reservas bilionarias. Regulacao, se bem feita, rima com estabilidade e seguranca
juridica.

Assim, em termos econdmicos, € possivel que a regulacao traga beneficios ao setor,
havendo certa semelhanca com o que aconteceu com as fintechs - termo que surgiu a
partir da uniao entre as palavras financa e tecnologia, buscando solucdes digitais de
questdes financeiras -, como o Nubank, por exemplo. Elas, as fintechs, ao serem
regulamentadas, passaram a concorrer com 0s grandes bancos na prestacao de
servicos, ampliando consideravelmente sua carteira de clientes. Espera-se que a nova
legislacao traga ao mercado cripto brasileiro segurancga, clareza regulatoria, e maior
adocao entre as pessoas. Afinal, trata-se de mercado que ainda € visto com
desconfianca por muitos, confundido com fraudes e piramides financeiras (que
existem, € bom que se diga). Trata-se de mercado que ainda sofre as dores do
crescimento, que esta aprendendo - atraves da dor e da perda patrimonial de muitos -
a separar projetos sérios e fundamentados de outros sem lastro ou seriedade. E
necessario ainda aprimorar os instrumentos de combate a lavagem de dinheiro atraves
das criptomoedas.

Olhando para a sociedade é facil ver que vivemos dias em que os bens fisicos perdem
muito da primazia que tiveram nos seculos passados. Ha uma clara desmaterializacao
dos bens. Paralelamente, os servicos ganham intensa, e progressiva, relevancia
econdmica. Nossas profissdes surgem a cada dia - ligadas, sobretudo, ao mundo
digital - e muitas delas sao financeiramente mais atrativas do que aquelas
convencionais. Talvez nao exagerariamos se dissessemos que muitos pais, hoje, nao
conseguem compreender bem o trabalho dos filhos. Enfim, podemos dizer, em
auténtico truismo, que o mundo mudou, esta mudando. Além disso a tecnologia hoje
permite organizar informacgdes que antes se encontravam dispersas. O patrimoénio, hoje,
se virtualiza, perde a materialidade que tinha no passado. Hoje, alias, ndao sé os
produtos e servicos migraram para o universo digital, mas também as fraudes e os
crimes.

Servicos que hoje sao centralizados em instituicdes financeiras serao cada vez mais
descentralizados. O sistema bancario assumira outro perfil, novos e interessantes
modelos de negodcio chegam e outros chegarao - baseados em algoritmos, criptografia
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e blockchains. A figura do intermediario tende a perder importancia, com modelos
menos centralizados. Ha também preocupacoes maiores em relacao a privacidade dos
usuarios, buscando-se meios e modos de garanti-la com eficacia. Seja como for, algo €
certo: vivemos um periodo histérico em que a velocidade da disrupgao tecnologica nao
tem precedentes. Ha também preocupacdes maiores em relagao a privacidade dos
usuarios, buscando-se meios e modos de garanti-la com eficacia. Seja como for, algo €
certo: vivemos um periodo histérico em que a velocidade da disrupgao tecnologica nao

tem precedentes!. Alias, em meados do século passado Pontes de Miranda lembrava
que a realidade dos direitos € independente da materialidade do objeto.

As mudancas em habitos sociais também sao marcantes. Por exemplo, é interessante
observar que novos tipos de sangoes estao surgindo. Sancdes sociais, amplamente
difundidas por meio de midias sociais. Também os mecanismos de avaliacao atraves
de clientes (Uber, por exemplo), sites de reclamacao virtual, entre muitas outras. Os
danos a imagem que podem ocorrer - seja a empresas, seja a pessoas fisicas - sao
muito reais nesses casos. O curioso € que as novas geragoes tendem a nao buscar os
mecanismos judiciais para resolver disputas (como compras que deram errado), mas

costumam preferir caminhos ligados a algoritmos ou outras solucdes digitais?. Talvez
pOssamos acrescentar que as sangdes sociais sempre existiram. Hoje, porém, atingem
velocidade e difusao impressionantes. Sao muito mais temidas que outras sancoes.
Alias, as mudancas que a internet trouxe - e continua trazendo - para a sociedade sao

tao intensas que impactam até a lingua que ¢ falada e escrita3.

O século XXI tem redefinido muitas de nossas antigas certezas. Novas tecnologias
renovam velhos habitos. Um dos modos mais eficazes de criar valor no século XXI e
unir criatividade a tecnologia. Alias, podemos dizer que a pandemia fortaleceu - e
acelerou - ainda mais a migracao para o universo digital. Luis Roberto Barroso lembra
que a ‘conjugacao da tecnologia da informacao, da inteligéncia artificial e da
biotecnologia produzira impacto cada vez maior sobre os comportamentos individuais,
os relacionamentos humanos e o mercado de trabalho, desafiando solugdes em

multiplas dimensoes"4.

Em termos juridicos, os desafios sao muitos. Os principios, valores e fungoes do direito
privado sao formados pelo espirito coletivo de determinada época. Eles traduzem
fontes que dialogam e definem dinamicas respostas. Nos dias em que vivemos -
ultraconectados e velozes - o direito privado se vé desafiado a abracar novos papéis e
a aceitar novas funcoes. Ele dialoga com a sociedade complexa em que se insere, dai
extraindo multifacetado perfil. Nao nega a complexidade social e tecnoldgica, nem vira
as costas para as profundas mudangas em curso - que repercutem profundamente na
interpretacao juridica e na aplicacao de suas normas. Tradicionalmente o direito
costuma regular as relagdes sociais olhando para tras, para a tradicao - mesmo diante
das tecnologias. Acontece que isso nao pode ser feito diante de tecnologias
disruptivas. O direito, para permanecer relevante, precisa se adaptar dinamicamente as
novas realidades.
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Convem relembrar da frase de George Ripert - professor e reitor da Faculdade de
Direito de Paris - escrita nos anos 40 do século passado: "Quando o direito ignora a
realidade, a realidade se vinga ignorando o direito”.

Em termos de criptoativos, muitos debates surgirao nos proximos anos (sobretudo
sobre sucessao de ativos virtuais, sobre a penhora deles e, fora do campo do direito
privado, a questao da tributacao). Fora esses pontos especificos, talvez seja importante
reconhecer que os potenciais regulatorios do direito sao limitados (em relacao as
criptos). Se e verdade que o Estado pode regulamentar e até controlar as corretoras
(exchanges), que nada mais sao que empresas centralizadas (semelhantes a tantas
empresas tradicionais do mercado financeiro), o mesmo ndo se pode dizer, por
exemplo, do Bitcoin. Este €, por exceléncia, descentralizado, e nenhum governo ou
qualquer outra entidade tera sucesso ao tentar controla-lo, ao que nos parece. Aqui,
portanto, o direito pode pouco, novas realidades se impdem e ninguéem sabe ao certo
0S proximos passos disruptivos que virao.

Cabe ainda uma palavra sobre a IA (Inteligéncia Artificial) neste contexto.

Ninguem se atreve a negar quao fortes sao os impactos da IA nas dinamicas sociais
atuais. Trata-se de algo que esta profundamente vinculado a nossa (atual) vida diaria,

ainda que nem sempre percebamos>.

A |A possui vasta conectividade e pode tomar decisées de forma muita rapida. E uma
ferramenta com extraordinaria capacidade de gestao, com potenciais notaveis, unicos
(a lista de usos ocuparia muitas paginas, citemos apenas alguns: aplicativos variados de
celular, operacdoes bancarias, veiculos, aviacao, navegacao, drones, medicina,
educacao, servicos de seguranca, robos industriais, operagdes na bolsa, turbinas
edlicas, e ate armas autdnomas letais). Nao € exagero afirmar que a IA, hoje, salva vidas
nas multiplas aplicacdoes possiveis (pensemos na medicina, na aviagao, em
mecanismos variados de seguranca). Alias, a IA atinge hoje campos que sequer
imaginamos (um exemplo trivial: a bola da Copa do Mundo de 2022 possuia sensores
que enviavam dados 500 vezes por segundo para 26 antenas ao redor do campo, tudo
comandado pela inteligéncia artificial)l. As funcionalidades algoritmicas sao
inestimaveis, assim negativas como positivas, cabendo ao direito reprimir umas e
promover outras.

O direito relativo a IA (Inteligéncia Artificial) devera refletir um pouco o proprio campo
tecnologico que pretende regrar. Sera em certa medida complexo, dinamico, tera tons
profundamente atuais. Trara uma espécie de balanceamento entre ser estavel e ser
agil. Tera que aprender a lidar com padroes técnicos e nao com pura retorica. Precisara
contar com padrdoes de avaliacao que sao constantemente revisados. Enfim, os
desafios nao sao despreziveis. Alias, a propria filosofia do direito tera que se debrucar

sobre a normatividade tecnoldgica®. Requisitos e fungdes da ordem juridica podem
estar em jogo. Convém ao olhar doutrinario distinguir o essencial do acessorio, 0
passageiro do permanente, tentar discernir as linhas de tendéncia mais relevantes. E
dever do civilista do século XX| estar atento as novas relagdes sociais. Estamos
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mudando muito, e muito rapido. E preciso ter aquele senso, dizia Pontes de Miranda,
para que o jurista nao se apegue, demasiado, as conviccdes que tem, nem se deixe
levar facilmente pelo novo.

Voltando ao Marco da Criptos (lei 14.478/2022), este deve ser interpretado, em dialogo
das fontes, juntamente com o CDC e a LGPD. Ha uma convergéncia sistémica entre os
microssistemas, que resultam numa protecao privilegiada ao cidadao (seja como
consumidor, como titular de dados, como investidor). O desafio, hoje, € concretizar os
direitos fundamentais - e a solidariedade social - dentro do direito privado (mas nao soé
nele).

Nao e desejavel que haja burocracia, € preciso regras claras e fiscalizacao para
salvaguardar os ativos dos clientes. A (dificil) formula € proteger o consumidor sem
cercear o ambiente de inovagao que existe nesse setor. Alias, o art. 13 do Marco das
criptomoedas prevé que se aplicam as operacdes conduzidas no mercado de ativos
virtuais, no que couber, as disposicoes do CDC. Essa previsao didatica, pedagogica, e
importante - embora o CDC fosse aplicavel ainda sem ela. De todo modo, com a dicgao
expressa da lei 14.478/2022, ficam previamente afastadas quaisquer discussoes

hesitantes: o CDC ¢ aplicavel ao servicos prestados pelas corretoras de criptomoedas’.
Alem de tudo isso, em outra situacdes, o fato de ser aplicar o CDC favorece, sem
duvida, uma interpretacao integrada e herdeira de toda a principiologia construida ao
longo de mais de 30 anos de sua vigéncia. O CDC € uma lei comprometida com os
valores deste século, que dirige os olhos para os interesses da vitima, especialmente
em condigdes de vulnerabilidade. E um microssistema que vem, ao longo das décadas,
sendo em grande parte reconstruido e forjado por intensa construcao jurisprudencial,
superando uma concepcao individualista em favor de uma visao aberta, dinamica e
funcional.

As solucoes que o direito privado precisa oferecer sao mais complexas, porque a
sociedade € mais complexa. Essa relacao vai sempre existir. Sociedades marcadas por
maior simplicidade e estabilidade nas relacdoes sociais aceitam melhor solucoes
estaticas e relativamente simples. O seculo XX|I exige, ao contrario, esquemas
dinamicos e funcionais, que devem refletir a pluralidade e os desafios imensos
oriundos da revolucao digital.

Essas tecnologias cada vez mais farao parte de nossas vidas, e de modo profundo. A
questao € compatibilizar isso com principios éticos e respeito aos direitos
fundamentais. O desafio € buscar solucdes preventivas e funcionais. As reflexdes
contextualizadas, os dialogos entre as fontes normativas, a teoria dos direitos
fundamentais redefinem as respostas juridicas do século XXI, com forte tom ético e
solidarista. O direito, hoje mais que ontem, € aprendizado constante. O que nos serviu
ontem nao necessariamente servira hoje - e precisamos todos, individual e
coletivamente, ter a sensibilidade para ouvir as respostas do amanha.
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1 O Enunciado 687 das Jornadas de Direito Civil (CJF) enfatiza: "O patriménio digital pode integrar o
espolio de bens na sucessao legitima do titular falecido, admitindo-se, ainda, sua disposicao na forma
testamentaria ou por codicilo” A justificativa do Enunciado aponta como exemplos dessa categoria:
Bitcoins, direitos autorais sobre conteudos digitais; perfis, publicagcdes e interacdes em redes sociais e
plataformas digitais com potencial valor econdmico; arquivos em nuvem, sites, etc. Dizemos nos:
qualquer outro criptoativo (altcoins) também entram nessa categoria, aléem dos NFTs e outras tantas

possibilidades (como a propriedade intelectual dos codigos-fontes dos algoritmos).

2 MAGALHAES, Matheus L. Puppe. Disruptive technologies and the rule of law: autopoiesis on an
interconnected society. BARBOSA, Mafalda Miranda; BRAGA NETTO, Felipe; SILVA, Michael César;
FALEIROS JR, José Luiz de Moura (Coords). Direito Digital e Inteligéncia Artificial. Didlogos entre Brasil e
Europa. Indaiatuba: Foco, 2021, p. 536.

3 McCULLOCH, Gretchen. Because Internet. understanding the new rules of language. Nova York:
Riverhead Books, 2019.

4 BARROSO, Luis Roberto. Sem data venia. Rio de Janeiro: Historia Real, 2020, p. 78.

5 PASQUALE, Frank. The Black Box Society: the secret algorithms that control money and information.
Harvard University Press, 2016; SALES, Philip James. Algorithms, Artificial Intelligence and Law. Judicial
Review, v. 25, n. 1, 2020; FRISCHMANN, Brett; SELINGER, Evan, Re-engineering Humanity, Cambridge
University Press, Cambridge, 2018; BUCKLAND, Michael. Information and society. Cambridge: The Mit
Press, 2017; FLASINSKI, Mariusz. Introduction to Artificial Intelligence. Cham: Springer, 2016, SARMAH,
Simanta Shekhar. Concept of Artificial Intelligence, its Impact and Emerging Trends. International
Research Journal of Engineering and Technology, v. 6, 11, Nov. 2019. Disponivel em: https.//www.irjet.net
/archives/V6/i11/IRJET-V6I11253.pdf. Acesso em: 21 dez. 2022; DEEKS, Ashley. The Judicial Demand for
Explainable Artificial Intelligence, Columbia Law Review, v. 119, n. 7, 2019, p. 1829-1850; KELLEHER, John.
Deep learning. Cambridge: The Mit Press, 2019; DIAKOPOULOS, Nicholas. Algorithmic Accountability
Reporting: on the Investigation of Black Boxes, 2014; DE LAAT, Paul B. Algorithmic Decision-Making Based
on Machine Learning from Big Data: Can Transparency Restore Accountability? Philosophy & Technology,
V. 31, n. 4, p. 525-541, dez. 2018; RASO, Filippo; HILLIGOSS, Hannah; KRISHNAMURTHY, Vivek; BAVITZ,
Christopher; LEVIN, Kim. Artificial intelligence & human rights: opportunities & risks. September 25, 2018.
Berkman Klein Center Research Publication. n. 2018-6; YEUNG, Karen. Algorithmic regulation: a critical
interrogation. Regulation and Governance, v. 12, 2018, DOWEK, Gilles; ABITEBOUL, Serge. The age of
algorithms. Cambridge: Cambridge University Press, 2020; NUNEZ ZORRILLA, Maria del Carmen.
Inteligencia artificial y responsabilidad civil. Madrid: Reus, 2019; BATHAEE, Yavar. The Artificial Intelligence
Black Box and the Failure of Intent and Causation, Harvard Journal of Law & Technology, v. 31, 2, 2018, p.
890-938; HIDALGO, Luis Amador. Inteligencia artificial y sistemas expertos. Cordoba: Universidad de
Cordoba, 1996; WU, Tim. Will the intelligence artificial eat the Law? The Rise of Hybrid social-ordering
systems, Columbia Law Review, v. 119, n. 7, November 2019, p. 2001-2020); FALEIROS JR, José Luiz de
Moura. A evolucao da inteligéncia artificial em breve retrospectiva. BARBOSA, Mafalda Miranda; BRAGA
NETTO, Felipe; SILVA, Michael César; FALEIROS JR, José Luiz de Moura (Coords). Direito Digital e
Inteligéncia Artificial. Dialogos entre Brasil e Europa. Indaiatuba: Foco, 2021,
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6 PAGALLO, Ugo; DURANTE, Massimo.The philosophy of law in an information society. In: FLORIDI,
Luciano (Ed.). The Routledge handbook of philosophy of information. Londres: Routledge, 2016.

7 Sendo aplicavel o CDC, concretamente falando, o usuario das corretoras podera se valer, por exemplo:
a) da possibilidade de solicitar a inversao do dnus da prova (CDC, art. 6°, VIII); b) da possibilidade de propor a
acao em seu domicilio, ainda que outro seja o domicilio da corretora (CDC, art. 101, I); ¢) do prazo prescricional
mais amplo (5 anos, segundo o art. 27 do CDC, ao inves de 3, do Codigo Civil, para a prescricao da pretensao
da reparacao civil); d) as corretoras nao podem ser valer da denunciagao da lide (o art. 88 do CDC veda em
algumas hipoteses, mas o STJ foi alem, afirmando: "Nao € possivel, em nenhum caso, nos processos que tém
como objeto relagdes de consumo, haver denunciagao a lide (STJ, AgRg no AREsp 157.812); €) sem falar que
sao invalidas as clausulas contratuais que excluam ou mesmo atenuem o dever de indenizar, em caso de
dano (CDC, art. 51, ). Convém lembrar ainda que os deveres de informagao, por parte dos fornecedores de

produtos e servicos, no ambito do CDC, sao singularmente fortes".
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