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RESUMO

A ferramenta CARVER + Shock é um software criado pelo governo norte-americano e
direcionado para prever as possiveis vias de contaminacdo intencional (ameagca terrorista ou
sabotagem industrial) de uma empresa de alimentos, propondo solucdes a essas
vulnerabilidades. Como objetivo para esse trabalho aplicou-se a ferramenta em um frigorifico,
doravante denominado empresa X, com a finalidade de elencar os pontos criticos e vulneraveis
da empresa e propor suas possiveis solucdes. A metodologia proposta para esse trabalho foi
adaptada diretamente do software: através de questionarios propostos na execucao do programa
sdo apresentadas questbes sobre as linhas de producdo, as estruturas prediais, 0S acessos as
dependéncias e as informacGes da empresa e o controle de acessos dos colaboradores aos
diversos setores da empresa. Ao final, é apresentado um relatério com os principais pontos
vulneraveis da empresa. O relatorio pode ser usado como um guia com o objetivo de direcionar
corregdes e/ou elencar investimentos em melhorias. Os resultados apresentados pelo software
conseguiram determinar as areas vulneraveis de contaminacdo intencional nas dependéncias do
frigorifico. Além disso, o0 sistema conseguiu analisar locais da empresa onde geralmente nédo
sdo pensadas acdes de controle e definiu algumas medidas importantes para a mitigacdo das
contaminag0es intencionais. Ao final deste estudo conclui-se que o sistema CARVER + Shock
é uma ferramenta Util para pequenas e médias empresas do setor alimentar, apesar de ser

trabalhoso e exigir do usuario um conhecimento avancado da lingua inglesa.

Palavras-chave: Food Defense; Food Safety; Food Fraud; Vulnerabilidade; Frigorifico.



ABSTRACT

The CARVER + Shock tool is a software created by the US government and directed to predict
the possible routes of intentional contamination (terrorist threat or industrial sabotage) of a food
industries, proposing solutions to these vulnerabilities. As an objective for this work, the tool
was applied in a slaughterhouse, hereinafter referred to as company X, in order to list the
company's critical and vulnerable points and propose its possible solutions. The methodology
proposed for this work was adapted directly from the software: through questionnaires proposed
in the execution of the program are presented questions about production lines, building
structures, access to dependencies and information of the company and control of access of
employees to various sectors of the industry. At the end a report is presented with the main
vulnerabilities of the company. The report can be used as a guide for the purpose of directing
corrections and / or listing investments in improvements. The results presented by the software
were able to determine the vulnerable areas of intentional contamination in the refrigerator's
premises. In addition, the system was able to analyze company sites where control actions are
not usually thought of and defined some important measures for mitigating intentional
contamination. At the end of this study it is concluded that the CARVER + Shock system is a
useful tool for small and medium-sized food companies, although it is laborious and requires
the user to have an advanced knowledge of the English language.

Keywords: Food Defense; Food Safety; Food Fraud; Vulnerability; slaughterhouse.
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CAPITULO 1
1. INTRODUCAO

A globalizacdo, somada a exigéncia dos mercados e dos consumidores, vem impor as
empresas a adogdo de sistemas mais consistentes e eficazes para satisfazer as necessidades
atuais, no que concerne a seguranca e qualidade alimentar. As crescentes preocupacgdes das
empresas, governos e consumidores no gque tange a contaminacéo intencional e fraude alimentar
conduziram a emergéncia de novos conceitos e metodologias como o de food defense ou defesa
alimentar (traducdo livre), que visa essencialmente a protecdo da indUstria, produtos e
instalacdes, da contaminacdo intencional, adulteracdo e terrorismo alimentar (SEVERINO,
2016).

Esta iniciativa exige o esforco por parte dos governos para combater os acontecimentos
de adulteracdes, os quais devem estar cientes das ameacas terroristas a que o pais pode estar
sujeito e do impacto que podera ter sobre a cadeia alimentar. Para ir ao encontro destes esforcos,
as empresas do setor alimentar devem dispor de meios e procedimentos para prevenir e
antecipar situacdes de contaminacdo intencional ou adulteracdo. Segundo a Organizacdo
Mundial de Saude (OMS), o combate ao terrorismo alimentar € conseguido com medidas
articuladas de prevencdo, deteccdo, preparacdo, resposta e comunicacdo entre 0s paises,
instituicOes e pessoas. Para que tais medidas sejam concretizadas com sucesso é crucial que os
paises tenham previamente implementado programas de seguranca e defesa alimentar
consistentes e eficazes (WHO, 2002).

Nesse sentido, o food defense é um conceito que tem surgido para fazer uma abordagem
de programas visando proteger, prevenir e mensurar o impacto sobre a populacédo e a indUstria
produtora de alimentos antes de um ataque de contaminacdo intencional. A seguranca dos
alimentos (food safety) encontra-se associada a garantia do fornecimento de produtos seguros
ao longo de toda a cadeia alimentar garantindo que um alimento ndo causara danos ao
consumidor por perigos biologicos, quimicos ou fisicos, quando é preparado e/ou no momento
que é ingerido segundo a utilizagdo prevista (BETANCOURT, 2017). A seguranca alimentar
(food security) na perspectiva de garantia da disponibilidade dos alimentos como meio de
garantir a subsisténcia das populacdes, é definida segundo a Food and Agriculture Organization
of the United Nations (FAO, ou Organizacdo das Nacdes Unidas para Agricultura e

Alimentacdo) como em qualquer momento, que todos os seres humanos devem ter acesso fisico
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e econémico, estabilidade dos alimentos e utilizacdo de alimentos seguros e saudaveis (FAO,
1996).

Ao trazer a temética a nossa realidade, o Brasil apresenta uma agricultura muito
desenvolvida devido as suas dimensfes continentais e a quantidade de alimento exportado a
todos os paises do mundo. O Ministério da Agricultura, Pecuaria e Abastecimento (MAPA),
criado ha mais de 150 anos, é responsavel pela garantia da seguranca alimentar e Seguranca
dos Alimentos, juntamente com a ANVISA (Agencia Nacional de Vigilancia Sanitaria), esta
representante do Brasil no CAC — Codex Alimentarius Commision, este ultimo criado pela FAO
(Organizacdo das Na¢6es Unidas para a Agricultura e Alimentacdo). Em 1963, o CAC lancou
0 Codex Alimentarius, um manual de procedimentos que visa a inocuidade dos alimentos. A
partir disto, foram exigidas das empresas que processam, embalam e distribuem alimentos o
cumprimento de requisitos minimos de qualidade. Nesse momento, qualidade em alimento é
obrigatério a toda a inddstria alimenticia, independente do poder aquisitivo ou nivel de
exigéncia do consumidor (BETANCOURT, 2017).

Com o mercado mundial de exportacdo e importacdo cada vez maior, em 1993, o sistema
APPCC (Analises de Perigos e Pontos Criticos de Controle) foi incorporado ao Codex
Alimentarius e exigido a todos os paises membro do CAC. Este sistema visa prevenir as
contaminacgfes intencionais ou ndo intencionais dentro da linha de processamento, com o
objetivo de analisar 0s perigos e os pontos criticos de controle. Em 1998, o MAPA adotou o
APPCC como ferramenta que aprimora o sistema de inspecdo dentro das industrias de
processamento de alimento no Brasil. Esse é o primeiro sistema de qualidade que muda o
conceito de controle de qualidade para garantia de qualidade. Atualmente, ele é o principal
método em operacdo em nosso pais que garante a qualidade na producdo de alimentos
(GERMANO; GERMANO, 2015).

A partir de 2001, houve uma maior preocupagdo com o tratamento da contaminagao
intencional como possibilidade de prejuizo a garantia de qualidade. Com os atentados de 11 de
setembro nos EUA, a FDA (U.S. Food and Drug Administration) passou a intensificar os
trabalhos na modernizacao do sistema de qualidade, com o objetivo de extrapolar o APPCC
para além da linha de producéo de alimentos, passando a olhar todos os pontos vulneraveis da
empresa. A partir dessas observacdes iniciou-se uma discussédo sobre um alimento defendido
ou protegido de ameacgas sob a expressao Food Defense (FDA, 2014).

Em busca de auxiliar a industria de alimentos, a FDA, em trabalho conjunto com o
USDA (United States Department of Agriculture), desenvolveu uma ferramenta tecnologica
para evitar contaminacdes deliberadas, denominado CARVER + Shock (FDA, 2014). O
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software avalia as vulnerabilidades dentro de um sistema ou uma edificacédo. Facilita ao usuario
pensar como o invasor, identificando os alvos mais atraentes ou mais propensos para um ataque,
0 que permite concentrar os recursos e planos de protecdo nestes pontos. O CARVER + Shock
produz uma série de questionarios criados para avaliar os possiveis pontos de vulnerabilidade
das empresas e sugerir possiveis mudancas de comportamento por parte dos gestores. O
CARVER + Shock também é responsavel por criar um plano de recuperabilidade da empresa,
caso aconteca uma ameagca. Esta é uma ferramenta néo utilizada em solo brasileiro no que tange
a inddstria de alimentos.

Sendo assim, o principal objeto deste trabalho foi trazer uma analise dessa ferramenta e
aplica-la em uma empresa do setor alimenticio, buscando analisar as vulnerabilidades da
empresa como um todo. A empresa escolhida foi um frigorifico de abate de suinos que atua no
Estado de S&o Paulo.

O trabalho teve como hipotese o fato que essa ferramenta poderia ser utilizada em adi¢ao
ao trabalho ja desenvolvido pela equipe de implantacdo do sistema APPCC. Como a ferramenta
prevé ao usuario uma visdo como um terrorista ao aplicar uma contaminagdo intencional, o
software poderia atuar em locais onde o sistema APPCC ndo teria o foco, prevendo as
vulnerabilidades da empresa. A partir dos resultados apresentados pelo CARVER + Shock seria
possivel, entdo, conseguir desenhar e implementar planos de defesa alimentar. Estes planos
poderiam minimizar o risco de contaminacdo intencional e obter uma resposta rapida em caso
de uma emergéncia que seja consequéncia de uma contaminacao.

Além disso, o trabalho ainda teve como objetivos especificos:

e Determinar os scores de risco da empresa;

e Levantar os pontos vulneraveis da empresa aplicando o software CARVER + Shock.

e Definir medidas de controle para as ameacas;

e Sugerir alternativas de solucdo para as vulnerabilidades, dependendo da sua intensidade;

e Criar uma atmosfera segura para a producdo, e também ndo quebrar a confiabilidade
conquistada pela empresa durante todo este tempo de atuagéo.

e Diante destas informacGes e estudos a pesquisa poderd auxiliar em uma maior
divulgacdo e conhecimento sobre os novos conceitos, tais como food defense e
exigéncias internacionais para a exportacdo de alimentos no que concerne a qualidade e
seguranca relacionadas as contaminacdes, sobretudo intencionais, além de apontar as

facilidades e dificuldades de utilizagdo desta ferramenta.
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A apresentacdo desta dissertacdo encontra-se organizada em quatro partes

fundamentais:

No primeiro capitulo, ha uma introducdo ao tema e o referencial teérico, mostrando a
contextualizacédo da pesquisa, na qual foi efetuada uma abordagem geral ao tema sobre
seguranca alimentar, expondo o problema gerado pela recente greve dos caminhoneiros
como um problema de escassez de alimentos. Isto nos mostra como as empresas devem
estabelecer planos de food defense para contornar os problemas decorrentes destes
incidentes de seguranca alimentar; além disso, é exposto o conceito de food fraud e o
de bioterrorismo como uma analise sobre as contamina¢cfes em alimentos; tratamos
ainda da discussdo sobre o conceito principal do trabalho, food defense, e, nesse
momento, ha uma discusséo focando o tema, as vulnerabilidades na inddstria alimentar
e 0s passos na montagem de um plano de defesa alimentar. Por ultimo, apresenta-se
uma discussao sobre os tipos de sistemas de food defense.

No segundo capitulo, em “materiais e métodos”, descreveu-se inicialmente a empresa,
objeto desta pesquisa e, posteriormente, o software CARVER + Shock, a metodologia
utilizada na pesquisa. Nesse momento, é estudado o funcionamento do software e a
forma como o usuario deve utiliza-lo para a coleta de informacdes no momento de
abastecer o sistema.

Ainda no segundo capitulo, foram apresentados todos os resultados produzidos pelo
software ap0s o preenchimento dos questionarios presentes no sistema. Além disso,
esses resultados foram discutidos e apresentadas algumas solucGes e limitagdes
presentes na empresa para a execuc¢do dos resultados apresentados.

Na quarta parte, foi apresentada a conclusao do trabalho.
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2. REFERENCIAL TEORICO

2.1 O conceito de seguranca alimentar: o caso da greve dos caminhoneiros no Brasil

O ato de comer é um elemento da vida cotidiana. Na complexidade de nossa cultura
contemporanea, muitas vezes ignoramos 0 papel da comida na sobrevivéncia béasica da
populacdo. Nossa oferta de alimentos € um problema que precisamos avaliar e analisar em todos
0s niveis da cadeia de producgdo. Se o suprimento da cadeia de alimentos fosse comprometido,
fatalmente teriamos um impacto fisico, psicoldgico e, também, consequéncias politicas e
econbmicas. As consequéncias incluem alimentos ndo comestiveis (fora do prazo de validade
ou fora da temperatura de armazenamento) e/ou alimentos insuficientes para o consumo pela
populagéo (desabastecimento dos pontos de venda) (BRUEMMER, 2003).

O cenério ilustrado acima nos faz refletir sobre a importancia que a seguranca alimentar
adquire na preservacao do bem-estar populacional. Mas, afinal, o que significa esse conceito?
A Organizacdo Mundial da Saude (OMS) define a seguranca alimentar (food security) como
“quando todas as pessoas a qualquer época tém acesso aos alimentos em quantidade suficiente,
e estes sejam seguros e nutritivos para manté-las ativas e saudaveis” (WHO, 2002).

Esta definicdo incorpora varias necessidades: disponibilidade de alimentos, acesso a
alimentos e para quem os alimentos sejam culturalmente apropriados. Atualmente existem
muitos fatores, em um ambiente global, que exacerbam a seguranca alimentar. E verdade que
vivemos na época em que maiscrescemos e produzimos alimentos. Ha comida suficiente para
alimentar a populacdo mundial, mas ela ndo é distribuida adequadamente, nem todos o0s
alimentos sdo culturalmente apropriados em todo o mundo. O acesso aos alimentos locais difere
dramaticamente e a maior diferenca existe entre paises desenvolvidos e em desenvolvimento
(HAVAS; SALMAN, 2011).

A crescente complexidade dos sistemas de producdo para o consumo humano e animal,
0 desenvolvimento de novas tecnologias de transformacgédo alimentar, as necessidades do
consumidor consoante ao seu modo de vida, o aparecimento de novos alimentos, as
desigualdades sociais e politicas podem ter um impacto negativo na seguranca alimentar
humana e animal, seguranga do meio ambiente, da saude e da economia (PRAIA, 2017).

A titulo de exemplo, podemos citar um fato recente acontecido no Brasil que ilustra as
consequéncias do problema envolvendo o tema seguranca alimentar: o incidente se inicia no
dia 21 de maio de 2018, quando foi deflagrada a greve dos caminhoneiros no Brasil. De acordo

com o site G1, a ABCAM (Associacdo Brasileira dos Caminhoneiros), 6rgao que representava
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0s caminhoneiros paralisados, afirmava que mais de 600 mil caminhoneiros estavam parados
nas rodovias ao longo do pais (G1, 2018). A paralizacdo gerou uma comog¢do em toda a
populacdo brasileira, pressionando o governo a ceder as reivindicagdes da classe em greve.

J& de antemdo, um dos primeiros problemas observados logo apés eclodir a greve dos
caminhoneiros foi 0 acumulo de cargas pereciveis ao longo das estradas. Estava comecando ali
uma crise de desabastecimento e, por consequéncia, de seguranca alimentar. Em poucos dias,
muitos estabelecimentos ao longo do pais comecaram a divulgar a falta de alimentos,
principalmente de alimentos frescos nas gondolas dos supermercados. A populagdo, em peso,
corre para conseguir abastecer suas casas com 0s poucos alimentos que ainda restavam em
estoque nos estabelecimentos (G1, 2018).

Em meio a greve, a ABPA (Associacdo Brasileira de Proteina Animal) divulga uma
carta aberta a populacéo brasileira, fazendo um apelo as liderangas dos caminhoneiros em greve
e, por consequéncia, ao governo brasileiro, no sentido de uma sinalizagdo em favor da liberacédo
de racdo para alimentacdo de animais nas granjas e das cargas vivas e caminhdes frigorificos
presos na paralizagdo (ABPA, 2018). Nesta carta foram expostas todas as fragilidades do
agronegdcio brasileiro diante do incidente, mais precisamente da cadeia de produtos de origem
animal, afetada pelos dias de paralizacdo do transporte rodoviario.

A carta nos expbe o impacto da dependéncia do agronegécio nesse unico modal
logistico. Em um dos trechos a carta nos relata que “por falta de condi¢oes de transporte pelas
rodovias brasileiras, milhares de toneladas de alimentos estdo ameacadas de perderem o prazo
de validade, enquanto o consumidor enfrenta a escassez de produtos” (ABPA, 2018). A
associacdo ainda anuncia que no sétimo dia de paralizacdo, dia 27 de maio “um bilhdo de aves
e vinte milhdes de suinos estdo recebendo alimentacdo insuficiente (...) e, com o risco de
canibalizacdo e condicdes criticas para os animais, 64 milhdes de aves adultas e pintinhos ja
haviam morrido e milhdes de suinos também estdo ameacados ” (ABPA, 2018).

Naguele momento, ainda segundo a associacgdo, cerca de 167 plantas frigorificas de aves
e suinos estavam paradas e 234 mil trabalhadores com atividades suspensas; além disso, naquele
momento, o desabastecimento de alimentos para o consumidor final ja era uma realidade.
Aproximadamente 100 mil toneladas de carne suina e de aves, deixaram de ser exportadas,
configurando um impacto na balanga comercial brasileira estimado em 350 milhdes de dolares
(ABPA, 2018). A estimativa para a normalizacdo do abastecimento de alimentos poderia levar
até dois meses.

Sabemos agora, analisando as consequéncias imediatas provocadas pela greve dos

caminhoneiros, que falhas na seguranca/defesa alimentar podem causar uma ruptura completa
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do mercado. Fatalmente, as empresas podem ndo ter considerado os riscos da cadeia de
suprimentos e protecdo no contexto das potenciais ameacas e interrupcdes nas suas proprias
operagdes. No entanto, a interconectividade das empresas, dos produtos e da infraestrutura de
transporte, aliados a uma alta dependéncia global das cadeias de suprimentos multiplicam os
custos potenciais desses riscos (NGANJE, et. ali, 2009). Quando recursos de inspe¢édo limitados
ndo sdo distribuidos eficientemente, falhas de mercado podem surgir de fontes externas, como
foi o caso da greve, ou do fracasso das agéncias publicas em prover o nivel minimo aceitavel
de seguranca (BRUEMMER, 2003).

Nesse sentido, as perdas de alimentos ao longo das cadeias de producdo devem ser
analisadas. Muito em detrimento porque essas perdas serdo contabilizadas e somadas ao preco
do produto final. E, por consequéncia, teremos alimentos com alto valor nutritivo, cada vez
mais caros e distantes das populacgdes carentes. Precisamos analisar a eficiéncia do transporte,
como o0 armazenamento e o tempo de validade sdo administrados, e também, como as etapas de
producdes foram realizados, para que ndo tenhamos que inutilizar toneladas de alimentos fora
de padrdo microbioldgico ou fisico-quimico.

Mais ainda, precisamos pensar sobre o impacto que as fraudes alimentares provocam
guando esse tipo de acontecimento é deflagrado. Fraudes intencionais ou ndo geram grandes
impactos na sociedade. E é pensando nisso que temos também, quando analisamos 0s impactos
na seguranca dos alimentos, abordara tematica das fraudes intencionais e do bioterrorismo, além

de como essas praticas geram terriveis consequéncias ao bem-estar de nossa sociedade.

2.2 Food fraud: uma andlise sobre adulteracGes na cadeia de producéo de alimentos

O conceito de food fraud (fraude alimentar) esta associado as praticas intencionais de
adulteracdo de produtos alimenticios visando ganhos econdmicos. Este termo é definido como:

"0 termo coletivo, englobando a substituicdo deliberada e intencional, adicéo,
adulteracdo ou falsificacdo de alimentos, ingredientes alimentares ou
embalagens de alimentos, rotulagem, informacdo de produto ou falsas ou
enganosas declaracGes feitas sobre um produto para ganho econémico que
pode causar impacto na satide dos consumidores” (SPINK, MOYER, 2011).

A fraude alimentar e o dano potencial derivado podem conduzir a perigos para a saude
publica. E, portanto, esses perigos devem ser avaliados e integrados numa base conjunta de
habilidades de seguranca e defesa alimentar (SEVERINO, 2016). Sistemas como o0 CARVER
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+ Shock, objeto dessa pesquisa, pode contribuir para a construcao de um sistema integrado que
possa evitar a contaminacdo intencional e as tentativas de fraude em alimentos.

No que tange a fraude de alimentos, a autora Sarah Betancourt (2017) nos mostra que
as contaminagdes intencionais podem se dividir em duas categorias, a primeira (em relacdo ao
conceito de food defense) inclui as motivagdes de um individuo, um funcionario insatisfeito ou
grupos ativistas, com finalidade de extorsao, danos e pressdo politica ou simplesmente utilizar
0 alimento como meio de terrorismo. Aqui podemos citar da greve dos caminhoneiros, onde 0s
manifestantes utilizavam da paralizacdo de suas atividades para pressionar 0 governo; esta
paralizacdo, mesmo que de maneira ndo intencional, gerou um problema de food defense. A
segunda (food fraud) inclui a substituicdo ou diluicdo de produtos alimenticios com
ingredientes de menor valor, rétulo incorreto ou falsificado, com o intuito de fraudar e mascarar
a verdadeira origem dos alimentos ou com a finalidade de ganhar acesso a mercados ou adquirir
precos mais altos (BETANCOURT, 2017). Essa ultima é a causa mais comum e denomina-se
adulteracdo com motivacdo de ganho econémico, conhecido pela sigla em inglés EMA
(economically motivated adulteration). Embora, a finalidade das adulteragcdes seja
principalmente motivada pelo ganho econdmico, os dois casos de contaminagdo intencional
resultam em efeitos prejudiciais para a salde e a economia.

Relatos sobre fraudes em alimentos ndo sdo novos em nossa historia. As mais antigas
leis e codigos sobre fraudes tém o foco em adulteracdes para ganho econdmico. Relatos sdo
reportados por filésofos, ainda no século 4 a.C., no Império Romano, onde criou-se uma lei
para punir as adulteracGes em alimentos que incluem a escravidado e o exilio do império como
sancbes a quem praticava tal delito (SPINK; MOYER, 2013). Atualmente, diversas
organizagGes internacionais criaram regulamentos que atentam contra o0s crimes decorrentes
das fraudes alimentares. Podemos citar aqui o Codex Alimentarius, Food Chemicals Codex
(U.S. Pharmacopeia), e o European Union Directives. No Brasil, atrelado ao Ministério da
Agricultura temos o RIISPOA (Regulamento Industrial de Inspecdo de Produtos de Origem
Animal), mais uma série de instrugdes normativas, portarias e circulares que atestam o padrao
de identidade e qualidade dos produtos comercializado em cadeia nacional (GERMANO;
GERMANDO, 2015).

Prevenir um incidente de fraude alimentar é muito diferente de prevenir um ato de
terrorismo, onde o terrorista tem a intencdo de desestabilizar o bem-estar social e promover
perdas econdmicas a populacdo a qual estd sofrendo o ataque (SPINK, MOYER, 2011). A
fraude alimentar acontece porque o fraudador estd economicamente motivado a enganar o

consumidor e pode, inadvertidamente, criar um evento prejudicial a saude publica. Somente se
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um alimento fraudulento for identificado como um perigo a satde publica, as medidas
protetivas podem ser acionadas e os envolvidos investigados. O artigo 272 do Codigo Penal
Brasileiro prevé pena de recluséo de 4 a 8 anos e multas para quem frauda alimentos (BRASIL,
1998). Enquanto isso néo for feito, a possibilidade de encontrarmos uma fraude alimentar para
ganhos econdmicos se torna muito remota (SPINK; MOYER, 2013).

Nesse sentido é que nos indagamos: como identificar alimentos fraudulentos? Criando
um sistema de revisdo e garantia de qualidade. Mesmo sendo dificil identificarmos uma fraude,
sistemas como o0 CARVER + Shock pode ajudar, pelo menos, na criagdo de protocolos de
revisao das garantias de qualidade e criar uma atmosfera segura para a producéo de alimentos

Quando esses protocolos de garantia de qualidade nédo sdo revisados, as fraudes podem
sim se tornar bastante frequentes no mercado de alimentos. Podemos citar alguns exemplos de
como a fraude alimentar pode causar danos a seguranca dos alimentos. Em 2011 foi
comprovado que cerca dos 80% dos peixes vendidos nos supermercados de Belo Horizonte/MG
eram fraudados devido a substituicdo por espécie de menor valor comercial (BETANCOURT,
2017). Outro exemplo, no Brasil, aconteceu em 2014 quando o MAPA (Ministério da
Agricultura, Pecuaria e Abastecimento) e o DIPOA (Departamento de Inspecdo de Produtos de
Origem Animal) interditaram dois estabelecimentos no Estado de Santa Catarina, porque no
leite estavam sendo adicionadas soda caustica e agua oxigenada. As fraudes ocorriam fora das
fazendas e a maioria das pessoas envolvidas eram transportadores (MAPA, 2014).

Mais recentemente, em maio de 2018, a promotoria do Ministério Publico do Estado do
Rio Grande do Sul promoveu uma operagdo denominada Operagédo Incassato (embutido, em
italiano). De acordo com as investigacdes, varios frigorificos da regido de Bento Gongalves/RS
estavam associados para cometer crimes contra a salde publica pela adicdo de amido e carne
mecanicamente separada (CMS), além da compra de produtos de péssima qualidade (carne
vencida ou em decomposicdo) para a fabricagdo dos produtos das empresas investigadas. A
pratica torna os produtos improprios ao consumo humano. As empresas haviam sido autuadas
diversas vezes pela fiscalizacdo estadual entre os Gltimos anos, 0 que ndo impediu a
continuidade dos crimes praticados (G1, 2018).

Tomando um exemplo mundial, na China, uma estacéao local de televisdo notificou que
os trabalhadores da empresa Shang Hai Husi executavam préticas prejudiciais na producdo de
alimentos, pois de acordo com os noticiarios locais, a empresa distribuia uma mistura de carne
fresca, carne vencida e aquela que era rejeitada ou que caia no chdo. A revista americana Forbes
reportou que a empresa foi forcada a fechar as portas pelo 6rgao que regulamentava a qualidade

dos alimentos chinesa (Administracédo de Medicamentos e Comidas de Shangai) em julho de
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2014. Restaurantes, cadeias de fast food e cafés eram abastecidos por carne proveniente desta
empresa. As multinacionais McDonald’s ¢ KFC (Kentuck Fried Chicken), que frequentemente
utilizavam matéria-prima proveniente dessa fabrica, desculparam-se com a populacdo chinesa
por vender produtos com carne adulterada (FOOD QUALITY MAGAZINE, 2011).

Muitos s@o os exemplos que nos fazem pensar como as adulteracdes para ganho
econémico sdo prejudiciais a saude publica e podem provocar um sério risco a cadeia de
alimentos em nosso pais. E ainda temos que considerar aquelas adulteracdes intencionais
provocadas por agentes ou funcionarios descontentes com as empresas envolvidas no ato. Sob
esse aspecto, e desenvolvendo o conceito de food defense, temos que considerar a discussdo

sobre contaminacdes intencionais e o bioterrorismo.

2.2.1 Bioterrorismo e contaminacdo intencional: um problema para a cadeia de

alimentos

O uso indevido e deliberado de agentes bioldgicos representa uma ameaca ndo so para
a salde publica, mas também para o setor agricola e a cadeia alimentar, que precisam ser
considerados em termos de preparacdo contra incidentes bioterroristas. O CDC (Center of
Disease Control and Prevention), define o bioterrorismo como a contaminacéo deliberada com
virus, bactérias ou outros patdgenos que podem causar a morte de pessoas, animais ou plantas.
O complexo comércio global de alimentos e os riscos associados ao transporte dos mesmos
podem apresentar vulnerabilidades e sérias implica¢Ges na satde publica (KEREMIDIS, et. ali.,
2013).

O termo ainda pode ser estendido para o agroterrorismo, envolvendo também a
utilizacdo de agentes bioldgicos para prejudicar cultivos e produc@es de animais sem ter como
finalidade a morte, porém com objetivos de causar crises econdmicas nas industrias e distdrbio
social e politico. Como consequéncia, mais uma vez, estd a sociedade suscetivel a
contaminagGes nos alimentos ou por agentes patogénicos nos animais consumidos
(BETANCOURT, 2017).

Frequentemente, o terrorismo esta associado a atos deliberados, com fins politicos e
religiosos. Talvez, pela acdo do terrorismo em solo americano e pelos acontecimentos de
setembro de 2001 nos Estados Unidos, o termo tomou uma conotacdo relacionada a fanaticos
religiosos. Porém, ele deve ser ampliado e revisto, pois o terrorismo também esta relacionado
as contaminacgdes intencionais realizadas por pessoas comuns, funcionarios descontentes,

ativistas politicos, etc., talvez com um objetivo bem mais modesto, num ato de firia, de
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desestabilizar o ambiente econdmico das empresas envolvidas, e, ainda assim, num contexto
mais abrangente, pode afetar a saude publica.

A oferta e a produgéo de alimentos estéo cada vez mais globalizadas, os novos modelos
de producdo, as longas distancias que os alimentos viajam desde o local de onde s&o produzidos
até onde sdo consumidos, tém aumentado ndo s6 o potencial de infec¢do e propagacdo de
doencas relacionadas a pecuaria e a agricultura (BOSONA; GEBRESENBET, 2013). Devido a
sua estrutura complexa, aberta e toda a rede de pessoas envolvidas, desde o produtor rural, o
processador, 0 comerciante, o exportador e o importador, o sistema tornou-se um desafio em
manter o alimento seguro (PRAIA, 2017).

O perigo potencial que os alimentos tém para servir como veiculo disseminador de
varias substancias e de que sejam usados como fonte de fraudes, tem se evidenciado em muitos
casos (MANNING; SOON, 2016). Entre 1950 e 2008 foram confirmadas 391 mortes e 4355
surtos por contaminacfes maliciosas nos alimentos. Os incidentes de contaminacdo foram
registrados em varios pontos importantes da cadeia, desde a fazenda até o consumidor final
(farm to table): pré-colheita, processamento, transporte, varejo e consumidor final
(FREDRICKSON, 2014; BETANCOURT, 2017).

Nesse sentido, a contaminacdo alimentar pode ser descrita como a introducdo ou
ocorréncia de um organismo ou substancia indesejavel numa embalagem de alimentos, no
préprio alimento ou mesmo no ambiente onde se encontra o alimento. Um produto alimentar é
considerado adulterado quando: a) contém qualquer substancia que o torne prejudicial a saude;
b) durante o manuseamento, o alimento apresenta sinais de sujidade ou decomposi¢édo; ou c¢) a
embalagem apresenta qualquer substancia prejudicial a satde (PAS 96, 2014).

Sdo inimeras as formas de causar dano intencional, quer ao consumidor quer a uma
unidade industrial. Uma contaminagdo intencional pode ter origens diversas e pode ser
provocada por colaboradores ou individuos externos ao ambiente de preparacdo de alimentos
como 0s pertencentes a grupos terroristas, ou ser resultado de falsificacdo do alimento ou desvio
de produtos, entre outros. Apesar de pouco frequentes, podem ter graves consequéncias para a
saude publica (WHO, 2008).

Existem alguns casos descritos de contaminacéo intencional de alimentos. Por exemplo,
em 2009 no Kansas, Estados Unidos da América (EUA), mais de quarenta pessoas ficaram
doentes apds os colaboradores do restaurante terem contaminado intencionalmente salsa com
pesticida. Num outro caso ocorrido em 1996 no Texas, EUA, doze técnicos de um laboratdrio
médico ficaram doentes depois de consumirem um bolo intencionalmente contaminado com

uma estirpe virulenta de Shigella spp (GFSI, 2014).
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Um dos casos mais estudados de contaminacdo intencional de alimentos, ocorreu em
1984 no Oregon, EUA, no qual cepas de Salmonella spp foram utilizadas para contaminar
saladas comercializadas em mercearias e restaurantes como forma de aumentar a abstencao de
eleitores numa votagcdo local. No total houve cerca de 700 casos de salmonelose com
confirmacéo laboratorial (PRAIA, 2017).

Outro caso envolvendo contaminacgdo intencional pode ser relatado onde um funcionario
insatisfeito de um supermercado em Michigan/EUA, em 2003. Esta pessoa contaminou 765 kg
de carne com inseticida para prejudicar o supervisor de operages. Como resultado, 111 pessoas
foram intoxicadas apresentando sintomas de vomito, nauseas, diarreia e dor abdominal. O autor
do crime utilizou um contaminante chamado “black leaf 40, que possui como substéncia ativa
a nicotina. Foi determinado que um hamburguer feito com um quarto de carne contaminada
poderia ter sido fatal. O funcionério foi identificado e preso pelas autoridades americanas (FDA,
2015a).

No ambito do cenario brasileiro, a agroindustria constitui uma parte vital da economia
de um pais, e, portanto, é necessario adotar medidas preventivas deste sistema de forma a
garantir a seguranca dos alimentos e a saude publica. Para fortalecer os programas e planos de
defesa alimentar sdo necessarios politicas e recursos nacionais; em paises desenvolvidos, como
os Estados Unidos por exemplo, elas ja estdo largamente implantadas. A finalidade destes
planos de defesa € assegurar ao mercado o monitoramento e vigilancia dos alimentos, além do
controle de doencas transmitidas por alimentos (DTA), educacéo e treinamento para as pessoas
envolvidas na producéo e no manuseio do mesmo até chegar ao consumo humano. As medidas
de defesa permitem evitar a contaminac&o intencional ou adulteracio do produto. E pensando

nessa forma que precisamos discutir sobre os planos de defesa alimentar ou food defense.

2.3 Food defense: desenvolvendo um plano de defesa alimentar

2.3.1 O conceito de food defense

O tema food defense ganhou maior notoriedade, principalmente, ap0s 0s eventos
terroristas de 11 de setembro de 2001, nos Estados Unidos. ApOs 0s ataques terroristas o
governo dos Estados Unidos estabeleceu uma politica para identificar infraestruturas criticas,
incluindo sistemas de producdo de alimentos e agricultura, para protegé-los de ataques
terroristas. A criticidade foi definida como o impacto negativo que um ataque ou falha de uma

dada infraestrutura teria na nacéo se ela fosse comprometida ou destruida (SAATHOFF, 2011).
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Os sistemas de alimentacdo e agricultura foram identificados como uma das 18
infraestruturas criticas. Identificar quais sistemas alimentares eram 0s mais criticos para a nacéo
era uma enorme tarefa, uma vez que o setor de alimentos e agricultura é quase inteiramente de
propriedade privada, além de ser composto por cerca de 2,1 milhGes de fazendas, mais de 1
milhdo de instalacdes de producdo e responder por cerca de um quinto da atividade econémica
dos EUA. Assim, o Departamento de Seguranga Interna determinou quais sistemas alimentares
eram 0s mais criticos para a nagdo e o Centro Nacional de Defesa de Alimentos desenvolveu a
Criticalidade dos Sistemas Alimentares e Agricolas nos Estados Unidos (HUFF, 2014). Criava-
se, assim, um modelo padréo para o desenvolvimento de ac¢des integradas de food defense. A
partir dai, outros paises desenvolvidos, sobretudo na Unido Europeia, passaram a criar seus
proprios sistemas de controle, visando também coibir a acdo do terrorismo em seus territorios.

De acordo com Manning & Soon (2016), o conceito de food defense pode ser descrito
Como 0 processo que garante a seguranca dos alimentos, bebidas e das suas cadeias de
abastecimento de todas as formas de adulteracdo intencional. De um modo geral, estes atos sdo
motivados por fins econémicos ou com o objetivo de causar danos a satde publica.

Um plano de defesa alimentar (food defense) é basicamente um sistema que visa
proteger os produtos alimentares de adulteracdo intencional. O desenvolvimento de um plano
garante um ambiente de trabalho seguro para os funcionarios, fornece um produto seguro,
protege 0 negdcio da empresa e aumenta 0 grau de preparacdo e a capacidade de resposta
perante uma situacdo critica (SEVERINO, 2016).

Existem diversos sistemas de defesa alimentar que visam a prevengéo da contaminagéo
intencional de produtos, onde individuos, motivados ideologicamente ou ndo, podem
contaminar produtos com recurso a determinados agentes, com a finalidade de causar prejuizos
diretos as organizagdes ou a populacdo em geral. Os sistemas de defesa alimentar garantem
ainda a protecdo contra outras formas de agressao a empresa, como danos a propriedade, a
marca ou aos funcionarios da organizacdo (HUFF, 2014).

Atualmente ndo existe nenhuma estrutura especifica definida para um plano de defesa
alimentar, este deve ser desenvolvido considerando varios fatores, que podem incluir o
ambiente e envolvente da unidade, a respectiva construcdo e seguranca (interna, externa,
pessoal) e a acessibilidade as instalagbes. O desenvolvimento de um plano de defesa alimentar
exige uma analise prévia pela organizacdo da necessidade de implementa-lo, como também
avaliacdo dos recursos disponiveis e assegurar o envolvimento de uma equipa nesta area
(CTCPA, 2012).
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Com base nos sistemas existentes para a defesa alimentar, a empresa pode desenvolver
um plano baseado nas ferramentas auxiliares. Estes sistemas permitem a implementacdo e
integracdo nos planos de seguranca dos alimentos, aspectos que cobrem a avaliagéo de ameacas,
de vulnerabilidades ou de riscos com vista a prevencdo de contaminagdo intencional,

adulteracdo e fraude alimentar (aspetos cobertos pela defesa alimentar).

2.3.2 Asvulnerabilidades na industria alimentar

Uma empresa € considerada vulneravel quando é exposta a um risco especifico, que
introduz um perigo ou uma ameaca para a saude publica, economia ou pais. O sistema de
abastecimento de géneros alimenticios pode ser influenciado por trés componentes, segundo o
FDA, (2015b) e SEVERINO, (2016):

e Os agressores, entre 0s quais se podem nomear 0s Criminosos, concorrentes, terroristas,
ativistas e funcionarios descontentes;

e As taticas usadas, que envolvem os ataques que ocorrerem fora da instalacdo, entrada
forcada ou secreta realizada pelo uso de credenciais falsas ou outros meios de engano

ou furto para obter acesso ao sistema alimentar; e

e Os agentes a que 0 agressor recorre para realizar um ataque, isto é, bioldgicos, fisicos,

quimicos e radiolégicos.

O conhecimento das vulnerabilidades inerentes & organizagdo por parte de um invasor
pode causar danos em Vvarios niveis. E portanto, a empresa deve avaliar esses elementos para
cada ponto ou etapa da instalacdo. Consideramos diferentes vulnerabilidades, nomeadamente
ao nivel de:

I. Produto;
I1. Pessoas;

I11. InstalagGes.

a) Vulnerabilidades relacionadas aos produtos

A natureza de alguns produtos pode torna-los mais vulneraveis do que outros para a
fraude alimentar e contaminagéo intencional, incluindo o terrorismo. Aspectos a se considerar
incluem a garantia e a vigilancia do fornecimento de &gua, gelo e vapor, a protecdo e

monitoracdo de matérias-primas e de produtos acabados sempre que estes ndo séo utilizados ou
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expedidos (no caso do produto acabado), a verificacdo da integridade da cadeia de producédo e

0 controle dos rotulos dos produtos e materiais de embalagem (FDA, 2015b).

b) Vulnerabilidades relacionadas as pessoas

Os funcionarios podem constituir a causa primaria de contaminacgdes intencionais,
sendo, portanto, requisito obrigatorio avaliar as vulnerabilidades da organizacéo relativamente
ao pessoal que a integra. Deve ser efetuada uma verificagdo do quadro historico dos mesmaos,
no contexto da lei, logo na fase de recrutamento. Isto aplica-se a todos os funcionérios, incluindo
os trabalhadores sazonais, temporarios e mesmo os fixos. Deve ser avaliado o potencial de
represalias de todos os individuos e rever os motivos que conduzem a um funcionario demitir-
se. Estes devem ser supervisionados e a sua entrada em areas de processamento deve ser
registada. A organizacgdo deve dispor de formularios para funcionarios sobre questdes de defesa
alimentar para que estes estejam aptos a identificar e reportar comportamentos suspeitos ou
incomuns. Devera ainda existir uma politica escrita sobre como lidar com armas ou drogas
legais ou ilegais (FDA, 2015b).

c) Vulnerabilidades relacionadas as instalagdes

Para identificar as vulnerabilidades das instalacfes, a equipe de defesa alimentar deve
considerar o exterior e interior da unidade, assim como o acesso ao transporte de produto
acabado e recepcdo de matérias-primas. A organizacdo deve estabelecer uma analise de
vulnerabilidades com base na sua estrutura dimensional, incidindo sobre os aspetos: |- exterior

da unidade; Il- interior da unidade e I11- transporte e recep¢do (FDA, 2015b).

e Exterior da Unidade:

No exterior das instalacBes & imprescindivel analisar a existéncia de portas, janelas e
areas de telhado seguras, a presenca de uma parede de vedacdo ou cerca em bom estado de
conservacdo ao longo de todo o perimetro. E ainda necessério verificar aspectos como a
iluminacgdo adequada, a existéncia de um acesso proprio para veiculos e pessoas e a existéncia
de medidas de controle e supervisdo das areas de estacionamento. Fontes de necessidades de
protecdo, tais como eletricidade, agua, tecnologia da informacéo, sistemas de refrigeracao de
emergéncia e sistemas de ventilacdo adequadamente protegidos devem ser considerados (FDA,
2015D).



28

e Interior da unidade:

No interior da unidade deve ser efetuada uma andlise sobre a existéncia de métodos de
vigilancia, como cameras, vigilancia por pessoal ou servigos de seguranca, sistemas de alerta
em caso de violacdo da seguranca, controle no acesso a areas restritas e criticas; controle e
gestdo de substancias ou materiais perigosos. Fatores relacionados com os funcionarios que
integram a organizacao devem ser igualmente analisados, isto €, func¢des, horarios de trabalho
e acesso a determinadas areas devem estar claramente definidos e acordados com ambas as
partes, permitindo um controle sobre os funcionarios e a rapida identificacdo de situacdes
potencialmente duvidosas (FDA, 2015b).

e Transporte e recepcao:

O responsével por conduzir a identificagdo de vulnerabilidades devera ter em
consideracdo se as areas de recepcdo das matérias-primas e do armazenamento dos géneros
alimenticios produzidos sdo seguras; se 0s recipientes de transporte sdo fechados e, se
justificado, selados; se os motoristas dispdem de credenciais apropriadas; se as entregas e
expedicdo sdo programadas. Os produtos devolvidos e os atrasos nas entregas sao geridos e

analisados quanto a potenciais causas.

Uma vez identificadas as vulnerabilidades associadas a toda organizacdo, devem ser
desenvolvidos e implementados métodos adequados de controle, com base na eliminacgdo e
reducdo das mesmas. Deve ainda ser implementado um sistema de alertas adequado e a sua
eficacia deve ser verificada regularmente. Os sistemas para a defesa alimentar sdo auxiliares

imprescindiveis nesta tarefa (FDA, 2015b).

2.3.3 O plano de food defense

De acordo com Spink & Moyer (2011) a distincdo entre adulteracdo intencional e
contaminacdo ndo intencional conduziu ao desenvolvimento de uma matriz de risco alimentar
considerando a protegdo de alimentos. Considerando essa matriz de risco da protecdo de
alimentos, a causa ou motivagdo especifica dos atos e respectivos efeitos, distinguem-se quatro
elementos no qual devemos nos preocupar ao desenvolver um plano de defesa alimentar:

e Food defense: aplica-se a adulteracdo intencional do alimento, o que o torna prejudicial

a saude;
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Food fraud (fraude alimentar): que diz respeito a adulteracdo intencional com
motivagdo econdmica, que pode tornar o alimento prejudicial a satde. Algumas fraudes
alimentares podem estar relacionadas com food defense, enquanto outras pertencem a
esfera da qualidade alimentar.

Seguranca dos alimentos: contaminacdo ndo intencional que torna o alimento
prejudicial a saude.

Qualidade alimentar: adulteracdo de atributos que influenciam as caracteristicas do
produto e do seu valor para os consumidores (SPINKY; MOYER, 2011).

De acordo com a autoridade alimentar norte americana (FDA), um plano de food defense

deve ser desenvolvido considerando:

O meio envolvente, a implantacdo, o desenho e a construcdo da instalagdo alimentar
(por exemplo, sdo consideradas areas sensiveis de um estabelecimento alimentar as
entradas das matérias-primas, a area do processamento e de distribuicdo);

A facilidade de acesso a unidade alimentar (por exemplo, uma unidade de producéo
completamente vedada € menos vulneravel a intrusos do que outra na qual o portdo
permanece sempre aberto);

A natureza dos alimentos produzidos, o respectivo tratamento tecnolégico e embalagem
(tamanho do lote produtivo, multiplas categorias de alimentos a serem processadas,
tecnologia aplicada no processamento, o prazo de validade atribuido e o confinamento
conferido pela embalagem);

Outros fatores que podem aumentar o risco de adulteracdo intencional, como
colaboradores descontentes, contratacdo temporaria de funcionarios, politica adotada

pelo operador e mudancas na cultura organizacional da unidade (FDA, 2016).

Ainda considerando os quatros elementos da protecdo dos alimentos, Manning & Soon

(2016) propuseram uma representacédo visual para estes conceitos (Figura 1), que veio a ser

adotada como abordagem de mitigacdo do risco para a saude publica na fraude alimentar:
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Figura 1 - Atos intencionais e ndo intencionais que devem ser considerados num sistema de controle de alimentos
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Fonte: Adaptado de Manning & Soon, 2016

Segundo a autora Elisabete Praia (2017), um plano de food defense devera incluir:
e Compromisso da gestdo da geréncia,;
e Responsabilidades e fungbes de todos os colaboradores claramente descritas
difundidas;
e Acdes de sensibilizacdo aos colaboradores (formacdo, reunides regulares
devidamente registradas);
e Andlise e avaliagdo de perigos associados ao produto;
e ldentificacdo das vulnerabilidades e determinacdo de medidas de controle.
Como em qualquer sistema de seguranca dos alimentos, o plano de food defense assenta
em quatro etapas sucessivas: o desenvolvimento, a implementacédo, o controle e a avaliacéo.
Apbs a implementacdo do plano de food defense, o controle é muito importante para verificar
a eficacia do plano. Isto pode ser conseguido pelo uso de testes de intrusdo e simulacros, isto €,
dentro da organizacdo sao propostas simulacGes onde a presenca de agentes intrusos, sejam
invasores ou colaboradores da empresa, simulam contaminagfes intencionais. O préprio
software CARVER + Shock, simula o ataque malicioso e faz o usuario pensar como um invasor,
ao realizar o questionario, buscando elencar os problemas da empresa estudada; o objetivo aqui
pauta pelo treinamento da equipe de controle em mitigar os efeitos das contaminagdes no

momento de detecgdo das mesmas. J& a avaliacdo pode ser efetuada por auditorias, que poderéo
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ser internas. O plano de food defense devera ser mantido na Gtica da melhoria continua (FDA,

2016).

Como forma de mitigar adulteracGes intencionais, num plano de food defense, deveré se

considerar, entre outras, as seguintes medidas:

Fornecedores autorizados para a entrega de matérias-primas;

Na recepc¢édo de matérias-primas, as embalagens deverdo ser inspecionadas para
garantir que nédo sofreram qualquer adulteracdo durante o seu transporte, sendo
verificada a sua integridade;

O registro de toda a matéria-prima e subsidiaria, bem como de todos os produtos
finais, para assegurar a rastreabilidade e facilitar operacdes de recolha e retirada
do mercado;

Todo o material identificado como potencialmente perigoso devera dispor de
instrucdes de manuseamento e ser inventariado, sendo ainda alvo de uma correta
gestdo de estoques;

As portas de acesso ao exterior devem possuir um sistema de blogueio
automatico para impedir o acesso de individuos ndo autorizados;

A identificacdo dos funcionarios na entrada da unidade alimentar e quando
possivel, com uniformes adequados e diferenciados consoante a area de trabalho
a que estdoalocados, facilitando o reconhecimento de pessoas nao autorizadas
dentro do estabelecimento;

As contratagbes temporarias ou de prestadores de servicos, bem como 0s
visitantes, devem estar devidamente identificados dentro das instalacdes, e
sempre que possivel, deverdo ser acompanhados por alguém responsavel durante
a visita;

A formacdo adequada de todos os funcionérios em matéria de food defense,
incidindo sobre os conhecimentos necessarios ao correto desempenho das

respetivas fungdes neste ambito. (FDA, 2016)

2.3.4 Os sistemas de food defense

Na industria alimentar todas as etapas de producdo de alimentos envolvem riscos. As

operacgdes exigem decisdes que incluem a avaliacdo desses riscos e, portanto, consolidacéo de
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um sistema de seguranca dos alimentos com uma analise profunda e detalhada de todos os riscos
inerentes a producdo e a organizacdo, constituindo-se, assim, uma salvaguarda de atos
maliciosos. Tal fato s se consegue com um envolvimento de todos os integrantes da
organizacao e com auxilio de sistema de controle de riscos ja existentes (SEVERINO, 2016).

Com base nos sistemas existentes para a defesa alimentar, a empresa pode desenvolver
as suas proprias ferramentas. Estes sistemas permitem a implementacdo e integracao nos planos
de seguranca dos alimentos, aspectos que cobrem a avaliacdo de ameacas, de vulnerabilidades
ou de riscos com vista & prevencao de contaminacdo intencional, adulteracédo e fraude alimentar
(aspectos cobertos pela defesa alimentar). Os sistemas projetados especificamente para
desenvolver uma avaliacdo de perigos e analise de riscos sdo 0 ORM (do inglés Operational
Risk Management) e o APPCC; para a avaliacao de vulnerabilidades, no que se refere ao acesso
de um invasor a organizacdo, destaca-se 0 CARVER + Shock, que permite simultaneamente
efetuar a avaliacdo de ameacas e riscos associados ao sistema (DIAS; UBURANA, 2011).

A gestdo de risco operacional ORM é um documento oficial desenvolvido pelo FDA
(Food and Drugs Administration), dos Estados Unidos, para agentes militares da Forca Aérea
com orienta¢Oes de seguranca alimentar e de defesa da nacdo. Este sistema visa a identificacéo,
avaliacdo e gestdo dos riscos em cada etapa da producdo da cadeia alimentar assegurando a
defesa e seguranca alimentar através da implantacao de procedimentos e controles preventivos.
Sendo objetivo primordial do ORM garantir o fornecimento de géneros alimenticios de fontes
seguras e confidveis, assegurando a protecdo da populacdo, o ativo mais importante de uma
comunidade. O sistema pode ser utilizado por todas as organizagdes, independentemente da
area, dimensdo ou finalidade. Este encontra-se estruturado em seis etapas, que incluem:

e Identificacdo de perigos;

e Auvaliagéo de riscos;

e Analise de medidas de controle;

e Tomada de decisoes;

e Implementagéo de controles para os riscos identificados; e
e Supervisdo e revisao (FDA, 2001).

Ja o sistema APPCC, em sua sigla original HACCP (Hazard Analysis and Critical
Control Points) € um sistema que visa a analise de perigos e controles preventivos baseados no
risco. A lei Food Safety Modernization Act (FSMA) descrita pela FDA, torna obrigatorio o
desenvolvimento do plano cujos requisitos visam identificar perigos e analisar riscos associadas

as instalacOes da industria alimentar, a partir da adogdo de controles preventivos. Vale lembrar



33

aqui que esta lei americana ndo pode se sobrepor as decisdes brasileiras, sobretudo aquelas
contidas dentro do RIISPOA; no entanto, para aquelas empresas cujo o0 objetivo sera a
exportacdo dos seus produtos aos EUA, o cumprimento dessa lei acima citada é obrigatoria.

O APPCC apresenta um aspecto diferenciador a outros sistemas relativamente aos
controles preventivos baseados no risco e um leque mais profundo na identificacdo de perigos.
Os requisitos do APPCC sdo os seguintes:

e ldentificacdo dos perigos;

e Controles preventivos baseados no risco;

e Monitorar a eficacia dos controles;

e Estabelecer a¢des corretivas;

e Verificar as medidas de controle e medidas preventivas;
e Manter registos e documentacéo;

e Reavaliar o plano (KING; ADES, 2015).

Os sistemas ORM e APPCC foram desenvolvidos para a prevencdo de adulteragéo e
contaminacdo ndo intencional, a partir da identificacdo de perigos e riscos inerentes a
organizacdo. O ORM constitui uma ferramenta que permite minimizar o risco em cada etapa
da producdo dos produtos alimentares pela identificacdo dos perigos, avaliacdo e gestdo dos
riscos para a defesa e seguranca dos alimentos (SEVERINO, 2016).

No ambito brasileiro, em 1993, a Portaria n°® 1428 do Ministério da Salde editou
diretrizes e principios para a inspe¢do sanitaria preconizando a adocao dos métodos de Boas
Préticas de Producdo (BPP) em todos os estabelecimentos de producdo e comercializacdo e
afins, e assegurando o controle de qualidade dos alimentos pela Analise de Perigos e Pontos
Criticos de Controle (APPCC) (GERMANO, GERMANO, 2015).

Em 2017, aprimorando, entre outros pontos, a portaria acima citada, o governo brasileiro
implanta o decreto n® 9.013, de 29 de margo de 2017, que regulamenta a lei n°® 1.283, de 18 de
dezembro de 1950, e a lei n°7.889, de 23 de novembro de 1989, onde dispdem sobre a inspecéo
industrial e sanitaria de produtos de origem animal. No decreto temos o artigo 74 que relata:

Os estabelecimentos devem dispor de programas de autocontrole
desenvolvidos, implantados, mantidos, monitorados e verificados por eles
mesmos, contendo registros sistematizados e auditiveis que comprovem o
atendimento aos requisitos higiénico sanitarios e tecnoldgicos estabelecidos
neste decreto e em normas complementares, com vistas a assegurar a
inocuidade, a identidade, a qualidade e a integridade dos seus produtos, desde
a obtencdo e a recepcdo da matéria-prima, dos ingredientes e dos insumos, até
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a expedicdo destes. § 1° Os programas de autocontrole devem incluir o bem-
estar animal, quando aplicavel, as BPF, o PPHO e a APPCC, ou outra
ferramenta equivalente reconhecida pelo Ministério da Agricultura, Pecuaria
e Abastecimento. 8 2° Os programas de autocontrole ndo devem se limitar ao
disposto no § 1° (Brasil, 2017).

A observacdo do decreto nos mostra que as empresas ndo devem se limitar somente aos
programas de qualidade citados no paragrafo 1. Esse fato ja nos abre um precedente para que
sejam aprimorados os controles sobre a qualidade do produto e a mitigagdo das vulnerabilidades

da empresa e que possam causar danos ao produto final.

2.3.5 O sistema CARVER + Shock

A ameaca aos alimentos é mais do que uma teoria para os Estados Unidos. Meses apds
0 ataque as torres gémeas do complexo World Trade Center em Nova lorque, ocorrido em 11
de setembro de 2001, as tropas do exército americano invadiram as cavernas e as casas de
reflgios dos terrorista da célula Al Qaeda, no Afeganistéo, onde foram achados centenas de
documentos sobre treinamentos focados no agroterrorismo: especialmente destruicdo de
cultivos, pecuaria e destruicdo de operacGes do processamento de alimentos (BETANCOURT,
2017).

Motivados pela preocupacdo de possiveis ataques nos alimentos, organizacOes
vinculadas ao governo americano como a FDA (Food and Drugs Administration) e USDA
(United States Department of Agriculture) tomaram medidas para melhorar a capacidade de
prevenir, preparar-se e responder frente a incidentes de contaminacdes deliberadas
desenvolvendo uma ferramenta de avaliagdo de riscos chamada CARVER + Shock. (FDA,
2014).

O CARVER foi desenvolvido originalmente pelo departamento militar dos EUA para
identificar area que poderiam ser vulneraveis a um ataque. A FDA e USDA adaptaram a
ferramenta em forma de software para o setor agropecuario e industria de alimentos. O método
pode ser utilizado para avaliar, identificar e analisar as areas criticas que poderiam ser alvo
dentro de um sistema ou infraestrutura para um ataque. Ele permite ao usuario pensar como um
invasor, identificando as areas vulneraveis e os alvos mais atraentes para um ataque, 0 que
permite focar 0s recursos em proteger 0s pontos mais sensiveis da empresa (YADAV;
SHARMA, 2011).

O CARVER ¢é um acronimo que relaciona seis atributos usados para avaliar a

atratividade de um alvo para o ataque, dos quais nomeiam-se (FDA, 2014):
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e Criticidade: impacto na salde publica e economia resultante de um ataque. A
introducdo de agentes de ameaca nos alimentos pode causar impactos
significativos na salde publica ou economia;

e Acessibilidade: capacidade de acesso fisico e saida do invasor. Uma
organizacdo é acessivel quando um invasor pode alcancar a area ou etapa do
processo e realizar o ataque sem ser identificado. Esta medida é independente da
probabilidade de sucesso da introducdo de agentes de ameaca;

e Recuperabilidade: capacidade de recuperacdo do sistema apds um ataque. Este
critério € medido com base no tempo que o sistema especifico leva a recuperar
a produtividade, considerando a diminuicdo do volume de vendas, associado a
baixa procura do produto;

e Vulnerabilidade: facilidade de realizar ataque. Medida da facilidade com que
0s agentes de ameaca podem ser introduzidos em quantidades suficientes para
atingir o proposito do invasor. A vulnerabilidade é determinada tanto pelas
carateristicas do alvo e como as do meio ambiente circundante;

e Efetividade: quantidade de perdas diretas na producao resultante do ataque. Este
critério mede a perda de produtividade do sistema danificado por um atague num
Unico setor da instalacdo. Portanto, para o mesmo produto, o efeito é
inversamente relacionado com o numero total de instalacdes;

e Reconhecimento: facilidade de identificacdo de alvo. Medida de
reconhecimento de um invasor, sem confundir com outros alvos ou

componentes.

O critério Shock constitui o sétimo atributo considerado na metodologia CARVER. E a
medida combinada dos impactos econémicos, de salude e psicologicos resultantes de um ataque
bem-sucedido. O impacto psicoldgico sera aumentado se houver um grande nimero de mortes
ou caso o alvo tenha um significado simbolico, historico, cultural, religioso ou outro. As
repercussdes na economia séo caraterizadas pela diminuicdo da atividade econémica nacional,
0 aumento do desemprego nas industrias em causa, entre outros fatores inerentes (FDA, 2014).

O FDA vem desenvolvendo varios documentos visando a orientacdo a fornecedores e
assisténcia técnica aqueles que pretendem exportar produtos aos Estados Unidos. Em 2016, o

Brasil foi o sexto pais mais importante em exportacdes de produtos agricolas para os Estados
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Unidos com produtos como café (US$ 1,1 bilhdes), suco de frutas e vegetais (US$ 323 milhdes),
carnes vermelhas (US$ 288 milhdes), beterraba e agucar de cana (US$ 132 milhdes) (USTR,
2016). Isso compromete que o pais esteja preparado para a adogdo de alguns requisitos da lei
como a implantacéo de um plano de defesa alimentar escrito que inclua estratégia de mitigacéo,
monitoramento, acOes corretivas, verificacdo, treinamento e gravacgoes.

O CARVER + Shock vem como um software que pode auxiliar os exportadores, a até o
mercado interno brasileiro, no objetivo de facilitar o cumprimento dos requisitos por parte dos
produtores de alimentos (FDA, 2014).

Pensando dessa maneira, a revisdo bibliografica nos mostra como a discussdo sobre a
defesa dos alimentos ganhou importancia nos paises desenvolvidos e torna-se imprescindivel
ao Brasil, enquanto um dos maiores exportadores de alimentos do mundo, a preocupacgédo em
adotar medidas protetivas que busquem mitigar os riscos que envolvam a cadeia alimentar e
produtiva. Observa-se que ha um intenso debate sobre novas ferramentas que visem avaliar os
pontos criticos de controle e oferecer alternativas para controla-los e até mitiga-los. Sob esse
aspecto, os debates oferecidos por essa pesquisa visam expor uma dessas ferramentas, o
CARVER + Shock, e as solugbes propostas por ela através de uma analise sob a empresa

estudada.
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CAPITULO 2

1. INTRODUCAO

A globalizacdo, somada a exigéncia dos mercados e dos consumidores, vem impor as
empresas a adogdo de sistemas mais consistentes e eficazes para satisfazer as necessidades
atuais, no que concerne a seguranca e qualidade alimentar. As crescentes preocupacgdes das
empresas, governos e consumidores no que tange a contaminacéo intencional e fraude alimentar
conduziram a emergéncia de novos conceitos e metodologias como o da defesa alimentar, que
visa essencialmente a protecdo da industria, produtos e instalacdes, da contaminagdo
intencional, adulteracéo e terrorismo alimentar (SEVERINO, 2016).

Esta iniciativa exige o esforco por parte dos governos para combater os acontecimentos
de adulteracdes, o0s quais devem estar cientes das ameacas terroristas a que o pais pode estar
sujeito e do impacto que podera ter sobre a cadeia alimentar. Para ir ao encontro a estes esforcos,
as empresas do setor alimentar devem dispor de meios e procedimentos para prevenir e
antecipar situacdes de contaminacdo intencional ou adulteracdo. Segundo a Organizacédo
Mundial de Saude (OMS), o combate ao terrorismo alimentar é conseguido utilizando-se de
medidas articuladas de prevencdo, deteccdo, preparacdo, resposta e comunicagcdo entre oS
paises, instituicBes e pessoas. Para que tais medidas sejam concretizadas com sucesso é crucial
gue os paises tenham previamente implantados programas de seguranca e defesa alimentar
consistentes e eficazes (WHO, 2002).

Nesse sentido, o food defense (em traducéo livre, defesa alimentar) é um conceito que
tem surgido para fazer uma abordagem de programas visando proteger, prevenir e mensurar o
impacto sobre a populacdo e a industria produtora de alimentos depois de um ataque de
contaminacdo intencional. A seguranca dos alimentos (food safety) encontra-se associada a
garantia do fornecimento de produtos seguros ao longo de toda a cadeia alimentar garantindo
que um alimento ndo causara prejuizos a saude do consumidor por contaminacgdes bioldgicas,
quimicas ou fisicas, quando é preparado e/ou no momento que é ingerido, segundo a utilizacdo
prevista (BETANCOURT, 2017). A seguranca alimentar (food security) na perspectiva de
garantia da disponibilidade dos alimentos como meio de garantir a subsisténcia das populagdes,
é definida segundo a Food and Agriculture Organization on th United Nations (FAO) como em
qualquer momento, todos os seres humanos devem ter acesso fisico e econdmico, estabilidade
dos alimentos e utilizacdo de alimentos seguros e saudaveis (FAO, 1996), sendo assim, uma

questdo de envolvimento governamental, através de politicas publicas.
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Ao trazer a tematica a nossa realidade, o Brasil apresenta uma agricultura muito
desenvolvida devido a suas dimensdes continentais e a quantidade de alimento exportado a
muitos paises do mundo. O Ministério da Agricultura, Pecuéria e Abastecimento (MAPA),
criado h& mais de 150 anos, € responsavel pela garantia da Seguranca Alimentar e Seguranca
dos Alimentos, juntamente com a ANVISA (Agencia Nacional de Vigilancia Sanitaria), esta
representante do Brasil no CAC — Codex Alimentarius Commision. O CAC foi criado pela FAO
(Organizacgéo das NagOes Unidas para a Agricultura e Alimentacdo). Em 1963, o CAC langou
0 Codex Alimentarius, um manual de procedimentos que visa a inocuidade dos alimentos. A
partir disto, foram exigidas das empresas que processam, embalam e distribuem alimentos o
cumprimento de requisitos minimos de qualidade. Nesse momento, qualidade em alimento
tornou-se obrigatdria a toda a industria alimenticia, independente do poder aquisitivo ou nivel
de exigéncia do consumidor (BETANCOURT, 2017).

Com o mercado mundial de exportacdo e importacdo cada vez maior, em 1993, o sistema
APPCC (Analises de Perigos e Pontos Criticos de Controle) foi incorporado ao Codex
Alimentarius e exigido a todos os paises membro do CAC. Este sistema visa prevenir a
contaminacgéo ndo intencional dentro da linha de processamento, com o objetivo de analisar os
perigos e 0s pontos criticos de controle. Em 1998, o MAPA adotou o APPCC como ferramenta
que aprimora o sistema de inspecdo dentro das industrias de processamento de alimento no
Brasil. Este foi o primeiro sistema de qualidade que mudou o conceito de controle de qualidade
para garantia de qualidade. Atualmente é o principal método em operacdo em nosso pais que
garante a qualidade na producao de alimentos (GERMANO; GERMANO, 2015).

A partir de 2001, houve uma maior preocupa¢do com o tratamento da contaminacao
intencional como possibilidade de prejuizo as garantias de qualidade. Com os atentados de 11
de setembro nos EUA, a FDA (U.S. Food and Drug Administration) passou a intensificar 0s
trabalhos na modernizagao do sistema de qualidade, com o objetivo de extrapolar o APPCC
para além da linha de producédo de alimentos, passando a olhar todos 0s pontos vulneraveis da
empresa. A partir dessas observacdes iniciou-se uma discussdo sobre um alimento defendido
ou protegido de ameacas sob a expressao Food Defense (FDA, 2014).

Em busca de auxiliar a industria de alimentos, a FDA em trabalho conjunto com o
USDA (United States Department of Agriculture) desenvolveu uma ferramenta tecnoldgica
para evitar contaminacdes deliberadas, denominado CARVER + Shock (FDA, 2014). O
software avalia as vulnerabilidades dentro de um sistema ou uma edificacédo. Facilita ao usuario
pensar como o invasor, identificando os alvos mais atraentes ou mais propensos para um ataque,

0 que permite concentrar os recursos e planos de protecdo nestes pontos. O CARVER + Shock
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produz uma série de questionarios criados para avaliar os possiveis pontos de vulnerabilidade
das empresas e sugerir possiveis mudancas de comportamento por parte dos gestores. O
CARVER + Shock também é responsavel por criar um plano de recuperabilidade para a
empresa, caso uma ameaga venha a acontecer. Esta é uma ferramenta ainda é pouco utilizada e
pouco conhecida em solo brasileiro no que tange a industria de alimentos, assim como o proprio
conceito de Food Defense.

Sendo assim, o principal objeto deste trabalho foi trazer uma analise dessa ferramenta
muito utilizada nos EUA e aplica-la em uma empresa do setor alimenticio brasileiro, buscando
analisar as vulnerabilidades da empresa como um todo. A empresa escolhida foi um frigorifico
de abate de suinos que atua no Estado de Séo Paulo.

O trabalho teve como hipotese o fato de que essa ferramenta poderia ser utilizada em
complemento ao trabalho ja desenvolvido pela equipe de implantacdo do sistema APPCC.
Como a ferramenta prevé ao usudrio uma visdo como um terrorista ao aplicar uma
contaminacdo intencional, o software poderia atuar em locais onde o sistema APPCC ndo teria
o foco, prevendo as vulnerabilidades da empresa. A partir dos resultados apresentados pelo
CARVER + Shock conseguiu-se desenhar e implementar planos de defesa alimentar para a
empresa em estudo, de modo a minimizar o risco de contaminacao intencional e obter uma
resposta rapida em caso de uma emergéncia que seja consequéncia de uma contaminacao.

Além disso, o trabalho ainda teve como objetivos especificos:

e Determinar as matrizes de risco da empresa;

e Levantar os pontos vulneraveis da empresa aplicando o software CARVER + Shock.

e Definir medidas de controle para as ameacas;

e Sugerir alternativas de solucéo para as vulnerabilidades, dependendo da sua intensidade;

e Criar uma atmosfera segura para a producao, e também ndo quebrar a confiabilidade
conquistada pela empresa durante todo este tempo de atuagéo.

e Diante destas informacdes e estudos a pesquisa podera auxiliar em uma maior
divulgacdo e conhecimento sobre os novos conceitos, tais como food defense e
exigéncias internacionais para a exportacdo de alimentos no que concerne a qualidade e
seguranga relacionadas as contaminacdes, sobretudo intencionais, além de apontar as

facilidades e dificuldades de utilizacdo desta ferramenta.
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2. MATERIAIS E METODOS

2.1 Descricdo da empresa analisada

A empresa, objeto do estudo, doravante denominada empresa X, € uma empresa de
capital nacional, localizada no Estado de S&o Paulo e atua no ramo de abate de suinos desde
1978. A empresa possui um frigorifico de porte médio, contando com 217 colaboradores, sendo
que 80 trabalham diretamente com a linha de abate de suinos e uma desossa, gerando uma
producdo de 800 toneladas por més de produtos carneos, fazendo parte deste portfélio, cortes
carneos como: carne resfriada com 0sso (meia carcaca suina), sendo este o principal produto
que é revendido para a maior parte dos agougues de supermercado de grandes redes e para
agougues convencionais; carne congelada sem 0sso; carne congelada com 0sso e middos de
suinos resfriados e congelados. O frigorifico tem autorizacdo, expedida pelo Ministério da
Agricultura, Pecuaria e Abastecimento (MAPA) para o abate de 1000 animais por dia, e
entrepostagem de 400 quartos de carcaga de bovinos. Além disso, a empresa tem o APPCC
implantado e esta em fase de implantacdo de 1SO 9001. Neste momento, um novo setor esta em
fase final de implantacdo (setor de fabricacdo de embutidos), que pretende processar até 5
toneladas diarias, aumentando, assim, sua cadeia de atuacdo dentro do setor de carnes,
fechando, praticamente, toda a cadeia de producao.

Analisando uma empresa deste porte, é necessario criar um sistema de seguranca
visando o impedimento de possiveis problemas em produtos suscetiveis a adulteracdes dentro
deste setor e de outros na empresa. Um dos motivos pelo qual visualizou-se a necessidade de
estudar a ferramenta CARVER + Shock e implanta-la na empresa em questdo, deveu-se ao fato
de uma contaminacdo intencional por creolina praticada por um funcionario insatisfeito com
sua chefia.

Na ocasido, o funcionario responsavel pela desinfec¢cdo das pocilgas de recebimento de
suinos conseguiu uma quantidade maior de creolina do que a descrita nos Procedimentos
Operacionais Padronizados (POP’s), no almoxarifado de produtos quimicos. O funcionario,
descontente com a atuacdo de seu superior imediato, cumpriu todo o procedimento de
desinfeccdo das pocilgas, sendo o mesmo verificado pelos colaboradores responsaveis pela
garantia da qualidade. Logo depois da desinfec¢do, com a creolina restante (cerca de 5 litros),
o funcionario, proximo do término de seu turno de trabalho, se dirigiu até o reservatorio de agua
potavel do estabelecimento e depositou a creolina diretamente no reservatério. O ato foi

cometido numa segunda-feira. No outro dia, durante a vistoria pré-operacional realizada pelo
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setor de garantia de qualidade, foi constatada a contaminacdo do reservatorio de agua,
observada nas analises de 4gua, onde constaram alteracdes de pH, odor e turbidez. Constatadas
as alteracOes, 0 abate foi suspenso pela equipe da garantia da qualidade e pela equipe da
Inspecdo Federal do MAPA. O fiscal local acionou a fiscalizagdo regional que aplicou um
primeiro auto de infracdo (multa) por falta de agua potavel para o abate. Um segundo auto de
infracdo foi aplicado a empresa, por conta de presenca de cresois em niveis ndo aceitaveis no
reservatorio de agua; essa amostra foi colhida no dia seguinte e enviada ao LANAGRO
(Laboratério Nacional Agropecuario) vinculado ao MAPA.

No dia seguinte, terca-feira, ja havia todo um planejamento de abate e compromissos de
vendas que nao foram atendidos. Na outra ponta da cadeia de producdo, havia oito carretas de
suinos vivos chegando ao frigorifico que precisavam ser descarregados, pois estavam viajando
direto do Estado de Santa Catarina. Por isso, foi lavrado um terceiro auto de infragdo que dizia
respeito ao bem-estar animal, que estava preso nas carretas e ndo poderiam ser descarregados
nas pocilgas de recebimento, ainda cheias de suinos que ndo foram abatidos no dia da
contaminagé&o.

Procedeu-se com o esvaziamento de todos os reservatérios de dgua (ao todo, 100 mil
litros de agua), limpeza e desinfeccdo de todos os reservatorios, dispensa dos colaboradores por
quatro dias, devido a limpeza dos reservatdrios, fechamento do refeitério e compra de comida
e agua mineral para as pessoas que ainda trabalhavam na limpeza (cerca de 30 pessoas),
fechamento da lavanderia e compra de caminhdes-pipa contendo dgua potavel, com intuito de
normalizacdo das atividades do frigorifico. Por filmagens das cameras internas presentes no
estabelecimento, o colaborador foi identificado e desligado da empresa por justa causa.

Os prejuizos com a interdicdo do abate foram: as 2 mil carcacas que deixaram de ser
vendidas, totalizando 160 toneladas de carne que deixaram de ser produzidas; gastos extras com
alimentacdo, 4gua e limpeza; gastos extras com a dispensa e pagamento de funcionarios pelos
4 dias de interdicdo; pagamento das multas acarretadas pelos autos de infragcdo; o histérico
negativo por agua contaminada no processo adquirida pelo estabelecimento dentro do
Ministério da Agricultura. O caso nédo foi noticiado pelos meios de comunicagéo, sendo assim
0 estabelecimento ndo sofreu deterioracdo de sua imagem junto ao consumidor final, mas o
cliente intermediario nao foi atendido prontamente com a mercadoria.

Percebeu-se, assim, a necessidade de procurar ferramentas que pudessem cobrir toda a
empresa, para além do APPCC, que ja era aplicado dentro da empresa, mas que visa apenas as
linhas de produgéo e anexos, mas ndo a empresa como um todo. A empresa necessitava de um

sistema que sistematizasse a autorizagdo e 0s niveis de acesso de cada colaborador em setores
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mais vulneraveis a ataques. Pensando dessa forma, a pesquisa foi proposta com a implantacéo
do sistema CARVER + Shock nos setores da empresa considerados vulneraveis e sua avaliacdo

quanto a sugestdo de mitigacao dessas vulnerabilidades e acessibilidade a esses setores.

2.2 Descrigéo do software CARVER + Shock

O software CARVER + Shock foi desenvolvido, inicialmente, para analisar e mitigar as
vulnerabilidades apresentadas nas instalagfes do exército dos Estados Unidos. ApOs 0s
incidentes terroristas de setembro de 2001, a agéncia americana de vigilancia sanitaria (FDA),
juntamente com o setor de agricultura (USDA) adaptaram o software para as necessidades das
empresas produtoras de alimentos dos Estados Unidos.

O software possui dois segmentos principais: um direcionado aos produtores agricolas,
0 qual, neste segmento, tanto o questionario, bem como os resultados, sdo voltados as
vulnerabilidades concernentes a producdo agricola e aos agentes que possam perpetrar algum

ato terrorista nas instalacdes. A Figura 2 apresenta a pagina inicial do software:

Figura 2 - Apresentacdo do programa direcionado a produgéo agricola.
CARVER Agriculture Software: Version 2.4.0.0

N

Fonte: CARVER+Shock Agriculture
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O outro segmento é direcionado as empresas de processamento de alimentos; nesse
segmento as entradas de dados sao direcionadas para as estruturas e os fluxogramas de producéo
na qual as empresas séo especializadas. Tanto as perguntas, quanto as sugestoes apresentadas,
tém o objetivo de mitigar as vulnerabilidades do setor produtivo, bem como do entorno da

empresa. A Figura 3 mostra a pagina inicial do software CARVER + Shock Industry:

Figura 3 - Apresentacao do programa direcionado as empresas de processamento de alimentos.

Fonte: CARVER+Shock Industry

O software contém trés secBGes principais: diagrama, entrevista e pontuacdo.
Inicialmente, a primeira pagina do programa sugere que o usuario insira os dados, elaborando
uma representagéo grafica do processo de producdo em forma de fluxograma. Esta secao possui
a alternativa de agregar icones que representam as operacdes realizadas, 0s processos de
producéo, os ingredientes e materiais empregados para que se possa realizar toda a producéo
da empresa analisada. A agéncia americana Food and Drug Administration (FDA) sugere que
os dados inseridos no programa devem ter a supervisdo de um integrante da equipe de trabalho
que conheca detalhadamente todo o processo de producdo da empresa, bem como todos 0s
gargalos apresentados nesse processo, para que O programa possa oferecer o melhor
desempenho no momento de apresentar as alternativas para a mitigagdo dos pontos vulneraveis
da empresa (FDA, 2014).

O fluxograma deve ser elaborado contemplando todas as etapas do processo de

producdo: desde a recepcao da matéria prima, acondicionamento, processo produtivo, descarte
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de subprodutos, armazenamento e transporte de produtos acabados, bem como o transporte dos
subprodutos e dos rejeitos produzidos no processo de fabricacdo do produto. A Figura 4 mostra
o fluxograma da empresa X analisada. Nele pode-se perceber como o processo produtivo do
abate de suinos foi montado, mostrando ao leitor todas as etapas do processo.



Figura 4 - Apresentacao do fluxograma desenvolvido no programa CARVER + Shock.

CARVER Manufacturing Software - [Empresa X final.PEX]
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Logo apo6s a construcdo do fluxograma de processos o software gera um
questionario contendo varias perguntas. As perguntas sdo especificas para cada icone criado
anteriormente no fluxograma. Elas sdo baseadas em pontos que podem ser suscetiveis ao acesso
por funcionarios, visitantes, funcionarios terceirizados, motoristas, funcionarios de empresas
de suporte e manutencao e vendedores externos.

Um modelo pode ser descrito na Figura 5 abaixo, no qual pode-se observar, no
canto esquerdo, cada setor criado pelo fluxograma. Se o usuério clicar em cada setor, sera
colocado a disposicdo uma série de perguntas concernentes aquele setor. Além disso, serdo
providenciadas perguntas que envolvam a seguranca da empresa como um todo, bem como o
tratamento dado a visitantes e membros externos a empresa. Na parte inferior estdo todas
perguntas que precisam ser respondidas. O modelo de questdes relacionadas a algumas etapas
do processo de coleta de informacdes do frigorifico analisado pode ser visto nas Figuras 5, 6 e
7.



CARVER Manufacturing Software

Figura 5 - Questionario gerado a partir do fluxograma para o item Facility.

File Speed Answer View Window Help

Diagram Interview  Scoring

Status 100% Complete | o2 out of 924

Does the company have a published support line for end consumers with concerns or questions?

O Yes
® No

This will be a telephone number or an
email address.

Fonte: CARVER + Shock Industry.
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Figura 6 - Questiondrio gerado a partir do fluxograma para o item “expedigdo de carcagas.

m CARVER Manufacturing Software - ] X

B4 - & x

File SpeedAnswer View Window Help
' Diagram Interview  Scoring

Are controls placed on access to this room in addition to those required to gain access to the building? No Help Textfor this question.

@® Yes
O No

<< >

| PreviousQuestion | | NextQueston | | Nextlon | |[¥ClearAnswer |3 Printthis Question |

]
Y%
]
]

Fonte: CARVER + Shock Industry
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Figura 7 - Questionario gerado a partir do fluxograma para o item “distribui¢do 2.

m CARVER Manufacturing Software - - X

B - & x

File Speed Answer View Window Help

Diagram Interview Scoring

Estimate the total cost resulting from a contamination at this node, as a percentage of your company’s income.

A (node)is anicon, e.g.. a single piece of
equipment or single process. This should

© Less than 5% include disruption of production, loss of
O Between 5% and 10% sales, legal settlements, and cost of

implementing preventative measures at
O Between 10% and 20% all factories.

O Between 20% and 30%
O Between 30% and 45%
O Between 45% and 60%
O Between 60% and 75%
O Between 75% and 90%

| PreviousQuestion | | NextQueston | | Nextlon | |[¥ClearAnswer |3 Printthis Question |

uct] - Estimate the total cost resulting from a contamination at this node, as a percentage of your company’s income.

]
=Y
Y%
%
]
%
]
]

Fonte: CARVER + Shock Industry
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Ap0s todas as perguntas propostas serem respondidas — no caso da pesquisa foram quase
950 perguntas — cada item foi qualificado e avaliado com base nos sete atributos (descritos
anteriormente) que comp&em o sistema CARVER + Shock, apresentando uma pontuagao geral
do sistema. Os atributos foram avaliados numa escala de 1 a 10, onde quanto mais elevada foi
a pontuacdo, maior a vulnerabilidade, e portanto, sdo considerados pontos mais suscetiveis a
algum ataque (FDA, 2014).

Para avaliar os resultados o software utilizou dois graficos em forma de barras em uma
escala de 0 a 20, cada um com uma cor e um grupo de atributos especificos. A barra de cor azul
¢ denominada “importancia” e representa os atributos de criticidade e recuperabilidade. A barra
de cor vermelha ¢ chamada de “facilidade de um ataque” e representa os atributos de
acessibilidade e a vulnerabilidade. Para cada icone proposto no fluxograma é apresentado o
conjunto de barras que representam os atributos para cada icone (BETANCOURT, 2017).

Além disso, no canto direito, o usuario pode perceber que para cada atributo foram
oferecidas sugestdes para mitigar as vulnerabilidades. Essas sugestdes foram propostas pelo
préprio software que analisou o grau de relevancia das questdes respondidas pelo usuario no
momento da entrevista. O conjunto de atributos pode ser analisado na Figura 8.



Figura 8 - Quadro de atributos das vulnerabilidades apresentadas pelo sistema.

CARVER Manufacturing Software -

File View Window Help

Diagram Interview Scoring

Choose a Contaminant Category: Water soluble modest heat survivability

Score Detail for Water soluble modest heat survivability

®® Importance: Criticality + Recuperability (Score range 2to 20.)
B  Ease of Attack: Accessibility + Vulnerability ~ (Score range 2to 20)

Scores for each item in your Operation. Selecta bar for item-specific mitigation measures. Use the up and down arrows to
select between differentitems .

~
LR N

Congelamento 18 8

son TR —

Setor de Estocagem 20 2

ctomert

Distribuigdo 1 20 >

1° Lavagem 20 2

2° Lavagem 20 ; - 2

Eviceragio tordxica 20 —— >

pré-evisceragdo 19 x 3 "

Consider concentrating your resources on the longest bars first. especially the long bars with long red
sections.

Rankings

TOTAL SCORE FOR SELECTED BAR = 28 of 40
possible. Print Results

Mitigation Measures - Suinos Vivos

Importance: Criticality + Recuperability

1. Consider conducting mock product recalls.
2. Your reliance on one supplier places you at substantial risk. If your supplier does
not have a continuity-of-operations plan, consider encouraging the supplier to

develop one.

3. Consider establishing a hot line for consumer concerns/questions, publishing the
number on the company web site, and printing the number on product labels.

4. Consider ways to expedite product recalls.

Ease of Attack: Accessibility + Vulnerability

1. Consider testing ingredients for contaminants.

2. Consider rececting any container with a broken or missing tamper-evident seal.
3. Consider requiring the supplier to record the departure time on shipping papers.
4. Consider limiting public tours to non-process areas.

5. Consider limiting room access to personnel who need access.

Print This Mitigation

Fonte: CARVER + Shock Industry
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Estes atributos que conformam os dois grupos ja nomeados foram avaliados de forma

individual numa escala de 01 a 10. As pontuacdes mais altas sdo aqueles pontos mais

vulneraveis e mais atrativos onde o agressor pode realizar um possivel ataque. Os graficos que

representam os grupos sdo interativos; quando o usuério clica em uma barra de atributos é

possivel visualizar de forma detalhada qual foi a pontuacdo de cada um dos atributos. Além

disso, para cada atributo ha uma série de recomendacdes feitas pelo programa no objetivo de

mitigar as vulnerabilidades. O quadro visualizado pelo usuario pode ser observado na Figura 9.

Figura 9 - Quadro de atributos gerados pelo software.

85! Score Detail Dialog for the Suinos Vivos element. For Water soluble modest heat survivability X

Suinos Vivos

The following shows the detailed scores for each sub-category.
The maximum score per category is 10. Use the up and down
amows to select a category to have its mitigation measures
displayed on the right panel or click on the barto get the
mitigation measures.

The following buttons when selected will
display Help text for that category to the right
in the text panel.

:'?') Ciriticality Score =9

.

”j) Accessibility Score =6

’f) Vulnerability Score = 3

Zo) Recuperability Score = 10

TOTAL SCORE = 28 of 40 possible.

Mitigation Measures - Criticality

A part of Importance: Criticality + Recuperability A

A node is critical when introduction of threat agents into food at this
location would have significant health or economic impact. Other
factors that significantly affect Criticality include product traceability
and recall policies and procedures.

Recuperability is a measure of how long it would take your
company to recover after a contamination incident, particularly as it
relates to your robustness in the face of lost sales. Recuperability
scores increase with longer recovery times and with shorter non-
sales survival times.

Both Criticality and Recuperability Mitigation Measures are listed
below:

* Consider conducting mock product recalls.

* Your reliance on one supplier places you at substantial risk. If
your supplier does not have a continuity-of-operations plan,
consider encouraging the supplier to develop one.

* Consider establishing a hot line for consumer
concerns/questions, publishing the number on the company web

Print Score Print This Mitigation

Print All Mitigation Close

Fonte: CARVER + Shock industry

Estes dados permitiram identificar a posic¢ao dos itens dentro dos quadros de resultados

estabelecidos anteriormente pela agéncia de vigilancia sanitaria americana (FDA). Os Quadros

de 01 a 04 apresentam as escalas de pontuacdes e respectivos significados para a satde publica.
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Quadro 1: Criticidade

CRITICIDADE Escala
Perda de mais de 10000 vidas ou perdas de mais de US$ 100 bilhGes (perda | 9 -10
de mais de 90% do valor econdmico total da empresa)
Perdas entre 1000 e 10000 vidas ou perdas entre US$ 10 e US$ 100 bilhdes | 7 -8

(perda de 61% a 90% do valor econémico total da empresa)

Perdas entre 100 e 1000 vidas e perdas entre US$ 1 e US$ 10 bilhGes 5-6
(perdas entre 31% e 60% do valor econdmico total da empresa)
Perdas de menos de 100 vidas ou perdas entre US$ 100 milhdes e US$ 1 3-4

bilh&o (perdas entre 10% e 30% do valor econdmico total da empresa)

N&o ocorre perda de vidas ou perda de menos de US$ 100 milhdes (perda 1-2

de menos de 10% do valor econdmico total da empresa)

Criticidade: o alvo é critico quando neste ponto a introducdo do agente contaminante no alimento pode
causar impacto significativo na satde e na economia. Fonte: BETANCOURT, 2016 e FDA, 2014.

Quadro 2: Acessibilidade

ACESSIBILIDADE Escala

Facil acessibilidade (o alvo esta fora da edificacdo e ndo tem barreira 9-10

perimetral) barreiras fisicas, humanas e observacao limitada. O atacante
tem acesso ilimitado ao alvo. O atacante pode transportar ou usar volumes
grandes ou médios de contaminantes sem preocupac¢do ou perigo de
detencdo. Muitas fontes de informacéo sobre a instalacédo e o alvo estéo

facilmente disponiveis

Acessibilidade (o alvo esta dentro da edificacdo, mas numa parte insegura 7-8
das instalag@es), observacdo humana e barreiras fisicas limitadas. O
atacante tem acesso ao alvo por uma hora ou menos. O atacante pode
transportar grandes volumes ou medios de contaminantes, mas precisa

discricdo. Limitada informacéo sobre a instalacédo e o alvo.

Parcialmente acessivel (0 alvo esté dentro da edificacdo numa parte 5-6
insegura, mas agitada), continua observacdo humana, presenca de algumas
barreiras fisicas. O contaminante deve ser disfar¢ado e tempo de transporte
limitado. Informacéo geral, ndo especifica sobre instalagéo e o alvo.




Dificilmente acessivel (dentro do prédio numa parte segura da instalacdo),
observacao humana constante, barreiras fisicas e meios de detencéo
estabelecidos. Acesso geral restringido aos operadores ou pessoas
autorizadas. O contaminante deve ser disfargado e as limitagdes de tempo

séo extremas. Informacéo geral e do alvo é limitada dentro do prédio.

N&o acessibilidade. Barreiras fisicas, alarmes e observacdo humana. Meios
de intervencéo definidos no local. O atacante tem acesso menos de 5

minutos. N&o tem informac&o Util publicada sobre o alvo.
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Acessibilidade: Um alvo € acessivel quando o atacante pode alcangar o objetivo, conduzir o ataque e
sair do prédio sem ser detectado. A acessibilidade pode ser interpretada como a abertura que um alvo
tem para ser contaminado. Esta medida é independente da probabilidade do sucesso do ataque. Fonte:

BETANCOURT, 2016 e FDA, 2014.

Quadro 3: Vulnerabilidade

de que o agente possa ser adicionado em quantidades suficientes para
atingir o objetivo

VULNERABILIDADE Escala
A caracteristica do alvo permite a introducdo facil e suficiente de um 9-10
agente para atingir o objetivo
A caracteristica do alvo quase sempre permite a introducdo suficiente de 7-8
um agente para atingir o objetivo
A caracteristica do alvo permite de 30 a 60% de probabilidade de que o 5-6
agente possa ser adicionado em quantidades suficientes para atingir o
objetivo
A caracteristica do alvo permite uma probabilidade moderada (10 a 30%) 3-4
de que o agente possa ser adicionado em quantidades suficientes para
atingir o objetivo
A caracteristica do alvo permite uma baixa probabilidade (menos de 10%) 1-2

Vulnerabilidade: é¢ a medida da facilidade com que o agente contaminante pode ser introduzido em
quantidades suficientes para atingir o objetivo do contaminante. A vulnerabilidade é determinada tanto
pelas caracteristicas fisicas do alvo (facilidade de introducdo de um agente, capacidade de misturar
uniformemente, etc.) como as caracteristicas do ambiente circundante (capacidade de operar sem
observacao, tempo disponivel para introducdo do agente, etc.). Fonte: BETANCOURT, 2016 e FDA,

2014.
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Quadro 4: Recuperabilidade

RECUPERABILIDADE Escala
Maior que 01 ano 9-10
06 meses a 01 ano 7-8
03 a 06 meses 5-6
01 a 03 meses 3-4
Menor que 01 més 1-2

Recuperabilidade: a recuperagdo mede o tempo que levaria um sistema em se recuperar para voltar a
producdo normalizada, logo apds um ataque. Fonte: BETANCOURT, 2016 e FDA, 2014.

3. RESULTADOS E DISCUSSAO

3.1 Anélise sobre o software

Como ja dito anteriormente, o software CARVER + Shock foi desenvolvido para atender
as necessidades das empresas norte-americanas no desenvolvimento de planos de controle para
a defesa alimentar. O objetivo, ao usd-lo como metodologia de pesquisa, foi testd-lo como
ferramenta, adaptando a realidade do software ao cotidiano de uma empresa brasileira de
producdo de alimentos.

O primeiro dos obstaculos foi, efetivamente, o uso do idioma. Todo o software é
apresentado na lingua inglesa. Diante disso, o primeiro grande desafio foi montar o fluxograma
e entender quais os atributos ja relacionados dentro do software poderiam ser adaptaveis a
realidade das empresas brasileiras, que sdo distintas das norte-americanas. Trata-se de abrir
todas as op¢es de fluxogramas de cadeias de producdo ja existentes dentro do software e buscar
uma que melhor adaptasse a cadeia de producéo ja estabelecida pela empresa X, objeto desta
pesquisa. A cadeia de producdo que melhor se adaptava ao contexto da empresa X foi a
slaughterhouse (ou abatedouro, em livre traducdo). Nesta opg¢éo, o fluxograma continha etapas
de abate de aves, de bovinos, peixes e suinos. As particularidades de cada fluxo, se ndo
observadas ou ndo entendidas, podem levar a um resultado ndo aplicavel.

Outro fato, relacionado ao uso da lingua inglesa, é a implantacdo em empresas
brasileiras, sobretudo as de pequeno porte. E notério a dificuldade e o acesso da populacio

brasileira ao ensino de uma lingua estrangeira. Para empresas de pequeno porte este pode ser
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um limitador para a implantacdo. E a ndo implantagdo em pequenas empresas é um agravante,
pois parte da matéria prima da maioria da cadeia de producéo de alimentos brasileira, advem
destes fornecedores.

Em um segundo momento, talvez o mais trabalhoso, foi a traducdo de todas as perguntas
propostas pelo software. Foram mais de 950 perguntas (repetitivas e quando se aplica a uma
entrevista, o software fica cansativo) que davam conta de todos 0s processos apresentados na
montagem do fluxograma dentro do software. Esses processos puderam ser melhor visualizados
na Figura 4, apresentada anteriormente. Mais uma vez, a barreira da lingua inglesa se apresenta
como o grande entrave para o perfeito entendimento das perguntas. O tempo gasto na traducéo,
reflexdo e resposta as perguntas propostas é grande e dispendioso. Além disso, no que tange as
perguntas, elas ndo sdo tratadas em profundidade dentro de cada setor; sdo perguntas
generalizadas que abordam todos os setores em conjunto.

Ha um banco de dados contendo os fluxos de producéo dos principais ramos da industria
de alimentos (laticinios, frigorificos, etc). Dentro destes fluxos de producdo, no software, as
areas sdo separadas em internas e externas. Diante disso, percebeu-se que poderia-se aplicar a
lingua portuguesa para nomear cada etapa do fluxograma, dentro dessa separacdo. Isto pode
facilitar a visualizacao das areas estudadas. Um exemplo dessa organizacéo do fluxograma pbde
ser observado na Figura 4.

Depois do fluxograma ter realizado as perguntas, elas sdo apresentadas, baseando-se nas
premissas de avaliacdo do CARVER + Shock, conduzindo & avaliagdo sobre cada etapa na
linha de abate ou setor/sala destinada a etapa do processo. Dado o0 nimero enorme de perguntas
postuladas, evidentemente, as respostas e propostas apresentadas pelo software ao analisar 0s
dados coletados também sdo enormes. Todos os resultados sdo apresentados ou em forma de
score, contendo uma pontuacdo que varia de acordo com os atributos da metodologia
CARVER, ou em forma de respostas curtas. Além disso, sdo apresentadas algumas sugestdes,
também baseado na mesma metodologia. Para um primeiro contato com o food defense, em
uma primeira avaliagdo da empresa, a sistematica da 16gica de “invasor”, dado pelo programa,
tanto no momento das perguntas, como nas propostas e no score apresentado ao fim da analise
¢ interessante e um ponto positivo para o software.

Como visto nas Figuras 8 e 9, os dados sdo apresentados de maneira bastante dinamica
pelo programa através de graficos e sugestdes especificas para cada atributo selecionado. Este
¢ outro ponto positivo para o software: ele é didatico e as informacdes e sugestdes sdo claras e
levam ao usuario uma navegacao direta sobre as decisdes que ele precisa tomar para mitigar

cada um dos problemas apresentados pelo software.
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Na Figura 8, pode-se perceber uma aba superior onde mostra os principais tipos de
contaminacdo que o programa prop8e que poderiam ser perpetradas por um agente malicioso.
O usuério pode navegar por essa aba e perceber todas as sugestdes para cada tipo de
contaminagdo diferente. Evidentemente, a navegagdo se torna mais complexa quanto mais
informacdes o usuario deseja coletar.

Por outro lado, hd muitas sugestfes e analises que se repetem nas diferentes abas do
software. O trabalho apresentado aqui se torna, entdo, um compéndio das maiores incidéncias
de informag0es e sugestdes propostas pelo software, descartando, assim, aquelas incidéncias

que se repetiam entre a navegacao pelas abas e graficos propostos.

3.2 Analise dos resultados

Nos resultados abaixo foram apresentados cada atributo, em separado, com as notas em
cada setor da empresa. Junto dessas notas podemos relaciona-las a Quadros 1, 2 e 3, ja
apresentados nos “Materiais e Métodos”, que nos mostra o impacto das notas para a saude
publica e para a economia da empresa X.

Posteriormente, sdo apresentados os resultados propostos pelo software, com o
acréscimo de um grafico correlacionando todos os atributos em cada setor, seguidos dos
comentarios para cada sugestdo proposta. Nestes comentarios leva-se em conta a realidade da
empresa para 0 cumprimento das sugestdes e as acles ja realizadas, visando a melhoria da

seguranca na producao de alimentos pela empresa em estudo.

3.2.1 Criticidade

Criticidade muito alta (pontuagéo 9-10):

O item “criticidade” avalia o impacto econdmico e na saude publica que um ataque
malicioso pode provocar na empresa e na sociedade como um todo. Os valores monetarios
apontados abaixo sdo oferecidos pelo proprio software como avaliagdo do impacto econdmico
e 0 risco de perca de vidas baseado em uma situacdo de crise em uma realidade de empresas
norte americanas. A realidade brasileira, obviamente, possui valores mais limitados, pois as
empresas possuem um valor de mercado bastante aquém da realidade norte americana. Sendo
assim, os valores citados abaixo servem como balizadores dos prejuizos econémicos e de salde

publica que um ato terrorista pode provocar a uma empresa vulneravel a ataques.
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O software apontou alguns itens que possuem um nivel de criticidade mais alta. Por ser
a pontuacdo mais alta, o quadro de resultados obtido pelo software determinou que uma
contaminacéo neste ponto podera causar a morte de mais de 10000 vidas ou perdas econdmicas
de mais de US$ 100 bilhdes, o que corresponde a uma perda de mais de 90% do valor da
empresa. No caso da empresa X, esses valores aproximam-se de R$7,2 milhdes, segundo dados
apurados pelo faturamento do exercicio do primeiro semestre de 2017.

Essas areas listadas (e abaixo relacionados pelo Quadro 5) pelo software sdo locais que
foram indicados, anteriormente, pelo grupo de andlise e implantagdo de APPCC, recrutados
pela empresa X, no inicio na implantacdo do programa de qualidade no ano de 2015. Foram
definidos como pontos criticos de controle (PCC’s), posteriormente tratados e convertidos em
pontos de controle (PC’s). Sao itens potencialmente vulneraveis e por isso necessitam e
possuem constante monitoramento, a excecdo da escaldagem, que se mantém como ponto
critico de controle; esse fato se deve ao controle de temperatura e a renovacdo da agua de
escaldagem.

Todos o0s setores passam por monitoramento de video. Em toda a empresa, desde 2015,
foram implantadas cameras de seguranca que monitora toda a acdo dos colaboradores, bem
como das areas publicas da empresa. A empresa ndo dispde de uma vigilancia que acompanha
as gravacGes em tempo real. Esse pode ser um potencial problema para a identificacdo de
possiveis pessoas dispostas a contaminar o processo produtivo, ja que os dados das cameras

apenas poderdo ser acessados caso 0 ato ja tivesse acontecido.

Quadro 5 - Pontuag8es muito altas apresentada pelo software para o quesito criticidade:

SETOR NOTA ATRIBUIDA
PELO SISTEMA
Atordoamento 10
Estocagem 10
Evisceragdo abdominal 10
Escaldagem 10
Retirada de pelo 10
12 lavagem 10
2% lavagem 10
Evisceragdo toracica 10
Distribuicdo 1 10
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Suinos vivos

Pré-evisceracao

Pré-resfriamento

Divisdo de carcagas

Pré-resfriamento 2

Distribuigéo 3

Ol ©| ©| O O | ©

Embalagem manual

Criticidade alta (pontuacéo 7-8):

O quadro de pontuacao sugerida pela agéncia americana definiu os itens com criticidade
alta como aqueles queuma contaminacdo podera causar perdas entre 1000 e 10000 vidas ou
perdas entre US$ 10 e 100 bilhdes, o que corresponde a perdas entre 61% e 90% do valor
econémico total da empresa (Quadro 6). Para o valor atual da empresa, as perdas seriam da
ordem de R$ 4,8 milhdes.

Quadro 6: Pontuagdes altas apresentadas pelo software para o quesito criticidade:

SETOR NOTA ATRIBUIDA PELO
SISTEMA
Congelamento
Toalete
Cozimento

Distribuicéo 2

Sangria

~| 00| Oo| OO| 00| ©o

Pocilgas de recebimento

O congelamento também foi considerado pelo grupo de analise e implantacdo de
APPCC como um ponto critico de controle. Por isso, foi implantado monitoramento remoto de
temperatura e umidade no interior dos tlneis de congelamento e monitoramento por cameras
de video para 0 acesso aos painéis de controle e a porta de acesso as camaras. Todos 0s outros

setores apontados pelo software ja possuem seus sistemas de monitoramento por video.
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Criticidade moderadamente alta (5-6):
Esta categorizacdo calcula entre 100 e 1000 pessoas afetadas ou perdas entre US$ 1 e
10 bilhdes, o que corresponde a perdas entre 31 e 60% do valor econdmico total da empresa

(Quadro 7), ou seja, R$ 2,4 milhdes.

Quadro 7: Pontuacdes apresentadas pelo software para o quesito criticidade:

SETOR NOTA ATRIBUIDA PELO
SISTEMA
Escorrimento 6
Blow tank 3

3.2.2 Acessibilidade

A empresa possui um sistema de diferenciacdo por setor pelo uso de uniformes com
cores respectivas a cada setor pelos colaboradores internos: manutengdo na cor cinza, abate area
suja na cor azul, abate limpo na cor branca, limpeza na cor verde, triparia na cor bege, bucharia
na cor amarelo, controle de qualidade na cor branca e capacetes em laranja, pocilgas de
recebimento na cor marrom, salga na cor azul-claro, lavanderia na cor rosa-claro e
armazenagem e estocagem na cor azul-escuro, com calcas e jaquetas proprias para baixas
temperaturas. A circulacdo entre setores é limitada por riscos de contaminacgdo, acidentes de
trabalho e implantacdo de food defense. Aos setores relacionados a administracdo possuem
acesso restrito ao setor de abate, ficando proibidos de circulacdo pela area.

A empresa investiu em sistemas de monitoramento por cameras de video, mas ndo
investiu em pessoal especializado para acompanhar as filmagens em tempo real e mitigar a acdo
no momento de sua ocorréncia. O monitoramento é acessado apenas para a checagem de algum
evento anormal ao funcionamento da empresa.

Os setores com potenciais déficits de acessibilidade estéo relacionados abaixo:

Parcialmente acessivel (6-5):

No quadro de pontuacdo (Quadro 8), a categoria correspondente a "parcialmente

acessivel™" determina que seria possivel uma pessoa mal-intencionada e que poderia levar a uma
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adulteracdo ou contaminacao intencional esta dentro do perimetro industrial, em locais que
apresenta seguranca limitada. Existe continua observacdo humana e presenca de algumas
barreiras fisicas. Portanto, o contaminante precisa ser disfarcado e o tempo para o transporte do

mesmo necessita ser limitado. Ja a informacg&o sobre a instalacdo e o alvo ndo € especifica.

Quadro 8: Pontuacdes apresentadas pelo software para o quesito acessibilidade e consideradas

parcialmente acessiveis:

SETOR NOTA ATRIBUIDA PELO
SISTEMA
Suinos Vivos 6
Congelamento 6
Container pléastico 5

Dificilmente acessivel (pontuacéo 3-4):

Esta categoria determina que o alvo esteja dentro do prédio numa parte segura da
instalacdo, a vigilancia humana é constante, possui barreiras fisicas e 0s meios de deteccao de
invasores estdo estabelecidos (Quadro 9). O acesso geral é restrito aos operadores ou permitido
apenas as pessoas autorizadas. O contaminante deve ser disfarcado e as limitagcdes de tempo
para a contaminacdo sdo extremas. A informacdo sobre o setor é restrita internamente as

instalacdes.

Quadro 9: Pontuagdes apresentadas pelo software para o quesito acessibilidade e consideradas

dificilmente acessiveis:

SETOR NOTA ATRIBUIDA PELO
SISTEMA
Salga 4
Saida via caminhdo 3
Blow tank 3
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3.2.3 Vulnerabilidade

A vulnerabilidade do frigorifico é baixa por se tratar de uma linha de produg&o onde um
colaborador trabalha ao lado do outro, todos os colaboradores tem ciéncia do monitoramento
por cameras, ha a presenca do encarregado dentro do setor durante o periodo produtivo e a
presencga do inspetor de qualidade. Todos esses itens limitam o tempo de uma agdo terrorista.

Abaixo estéo os itens que possuem a maior vulnerabilidade:

Vulnerabilidade moderada (pontuacéo 3-4):

Esta pontuacdo determina que a caracteristica do alvo tenha uma probabilidade
moderada (10 a 30%) para que 0 agente contaminante possa ser adicionado em quantidades
suficientes para atingir o objetivo do terrorista. No critério de vulnerabilidade os topicos com
classificacdo moderada (3-4) estdo apresentados no Quadro 10:

Quadro 10: Pontuagtes apresentadas pelo software para o quesito vulnerabilidade e

consideradas moderadamente vulneraveis:

SETOR NOTA ATRIBUIDA PELO
SISTEMA
Salga 4
Suinos Vivos 3

Vulnerabilidade baixa (pontuagéo 1-2):

Esta categoria determina que a caracteristica do alvo permita uma baixa probabilidade
(menos de 10%) de que o0 agente contaminante possa ser adicionado em quantidades suficientes

para atingir o objetivo e sdo apresentadas as pontuac¢des no Quadro 11:

Quadro 11: Pontuagtes apresentadas pelo software para o quesito vulnerabilidade e

consideradas de baixa vulnerabilidade:



SETOR

NOTA ATRIBUIDA PELO
SISTEMA

Estocagem em silo

Congelamento

Atordoamento

Estocagem

Pré-evisceragdo

Evisceragdo abdominal

Escaldagem

Retirada de pelo

1?2 lavagem

2% lavagem

Evisceracdo toracica

Distribuicdo 1

Pré-resfriamento

Divisdo de carcacas

Distribuicdo 3

Embalagem manual

Toalete

Cozimento

Distribuicéo 2

Sangria

Pocilgas

Escorrimento

Container

Saida via caminhdo

Aterro Sanitario

Blow tank

Pesagem

Estocagem em silo

Carimbagem

Rotulagem 2

Saida via caminhdo tanque
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Sangue 1
Moagem 1
Subproduto 1

3.2.4 Recuperabilidade

Recuperabilidade maior que 1 ano:

Esta pontuacao avalia que a empresa levaria um tempo maior que 1 ano para recuperar
todo o seu sistema de producdo ap6s uma contaminacdo. Todos os topicos foram marcados

como uma recuperacdo maior que 01 ano.

3.3 Medidas de mitigagdo

Abaixo, estdo os principais atributos coletados pelo software, baseando-se na
metodologia proposta pela ferramenta CARVER + Shock (criticidade, acessibilidade e
vulnerabilidade). Apresentamos aqui em forma de um gréfico (Gréafico 1) contendo todos os
atributos relacionados para cada setor do fluxograma da empresa X. Neste grafico foram
correlacionados todos esses atributos para que, dessa forma, facilite a leitura dos mesmos com
0 objetivo de percebermos como esses resultados podem se relacionar e demonstrar quais
setores sdo mais susceptiveis a ataques.

No grafico, apresentados pelas cores laranja, amarelo e verde estdo representados 0s
atributos criticidade, vulnerabilidade e acessibilidade, respectivamente. Junto as cores estdo as
notas elencadas pelo programa, como resultados do questionario proposto. Algumas areas
possuem grau de criticidade elevado, mas o grau de vulnerabilidade e acessibilidade sdo baixos
ou até zerados; isto se caracteriza por ser areas presentes dentro do setor de abate, onde todos
os funcionarios sdo monitorados e trabalham em conjunto. A area de pocilgas, onde 0s suinos
permanecem até o momento de abate, também se apresenta como uma area critica, conforme
observa-se no grafico. Todos os setores foram indicados pelo software como criticos e sdo

propostas algumas solugdes, conforme indicado.
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Logo abaixo, esses resultados sdo apresentados, elencados pelo grau de importancia
definido pelo proprio software. Num primeiro momento temos a andlise da criticidade, cruzada
com a recuperabilidade, lembrando aqui que a empresa, se sofrer um ataque malicioso, necessita
de mais de um ano para se recuperar, em todos os cenarios descritos. Num segundo momento
sdo relacionadas as facilidades de ataque, num cruzamento entre a acessibilidade e a

vulnerabilidade do setor para sofrer o ataque.
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Grafico 1 — Resultados apontados pelo software CARVER + Shock

GRAFICO DOS RESULTADOS APONTADOS PELO SOFTWARE
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3.3.1 Grau de importéncia: analise da criticidade + recuperabilidade:

O software apresentou algumas sugestdes que a empresa podera seguir para diminuir a

criticidade e a vulnerabilidade de seus processos produtivos e da empresa como um todo,

pensando no impacto de um ato terrorista em seus consumidores e sua recuperabilidade apos

esse ato. Como jé citado, a empresa ja possui um historico de sabotagem no processo produtivo

por parte de um funcionério descontente. A seguir estdo algumas sugestdes:

Implementar um procedimento formal para o recall de produtos: a empresa ja possui
um sistema de recall implantado desde 2015. Todos os produtos sdo identificados por
lote, vinculados a data e hora de producdo, descrito em nota fiscal, que identifica o
comprador do lote. Com isso, o processo de rastreabilidade é facilitado. Visando
melhorias neste sistema de recall ja implantado, o lote deixou de ser identificado por
conjunto de produtos e passou a ser identificado por cada produto individualmente.
Estabelecer uma linha de comunicacdo para que os consumidores possam fazer
perguntas ou esclarecer duvidas, publicar o telefone no site do frigorifico, se houver, e
imprimir o telefone no rétulo dos produtos: segundo Ministério da Agricultura, Pecuaria
e Abastecimento (MAPA) e o Programa de Protecdo e Defesa do Consumidor
(PROCON), todo produto deve ser rotulado e no rétulo deve a identificacdo da empresa
e canais de comunicacao disponiveis. Na empresa, todo rétulo possui essas informacdes
impressas. A melhoria proposta apds a implantacdo do sistema foi o treinamento da
atendente para sua atualizagao sobre os sistemas de qualidade implantados na empresa
e seus funcionamentos.

Considerar outras formas para realizar a expedicao de recalls dos produtos: a empresa
ainda ndo possui outras formas de expedicédo de recalls. A diretoria ndo vé a necessidade
de outras formas de estabelecer o recall de produtos, a ndo ser o ja estabelecido.
Realizar um plano de contingéncia que possa diminuir a publicidade negativa sobre
produtos que estejam contaminados: a empresa necessita nomear pessoas responsaveis
para gerenciamento de crises e um porta-voz para comunicacdo ao mercado.
Atualmente, ndo ha um profissional qualificado para essa funcdo, que geralmente é
exercida pelo advogado da empresa. Um treinamento foi realizado para que a atendente

do Servigo de Atendimento ao Consumidor (SAC) da empresa possa coletar todas as
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informacdes dos clientes e delegar aos responsaveis, sem assumir nenhum
posicionamento oficial.

¢ A confianga em um Unico fornecedor coloca a empresa em um risco substancial. Se o
seu fornecedor ndo tiver uma continuidade de operagdes, considerar encorajar o
fornecedor a desenvolver um: o Estado de S&o Paulo ndo possui uma quantidade
suficiente de granjas suinas para a diversificacao dos fornecedores. Por isso, a empresa
possui fornecedores de outros estados e, inclusive, investiu na compra de uma outra
planta frigorifica em outro estado (Santa Catarina) com o objetivo de anteder a demanda
de abate. Caso necessario, havera a transferéncia de carcacas suinas entre as unidades e

ndo somente a compra de animais Vvivos.

3.3.2 Facilidade de ataque: analise da acessibilidade + vulnerabilidade:

O software também apontou algumas sugestdes para os setores onde a vulnerabilidade
e a acessibilidade sdo mais expressivas. Muitas das sugestdes apresentadas sdo de dificil
implantacéo. A titulo de exemplo, tem-se a sugestdo de “rejeitar entregas quando o motorista
realizou paradas ndo usuais”; em se tratando de cargas vivas e grandes distdncias entre granjas
e frigorifico, torna-se quase impossivel que 0 motorista viaje diretamente entre os dois pontos.
O que pode ser adotado sao formularios que justifiguem as paradas realizadas.

Algumas das sugestdes ja sdo implantadas pela empresa, ndo somente buscando
melhorias, mas, também, cumprindo exigéncias de legislacdo especifica dos setores. Como
exemplo, ha testes analiticos de contaminacdo do setor de congelamento. A circular n® 175, do
CGPE/DIPOA/MAPA (BRASIL, 2015), prevé os testes microbioldgicos (contagem total de
mesofilos, contagem de Enterobacteriaceae, Salmonella spp., E.coli, Listeria spp).

Vale lembrar que o monitoramento por video ndao é acompanhado em tempo real e suas
imagens sdo acessadas apenas para a averiguacao de fatos fora da normalidade, sempre ap6s o
ocorrido. O software, em sua analise, entende que todas essas areas ndo possuem uma equipe
especializada para a seguranca, por isso sugere sempre intensificar o monitoramento dos
setores. A empresa ndo disponibiliza recursos, nem pessoal, ou empresa terceirizada, para
realizar o trabalho de seguranca. A diretoria colocara na pauta das reunides para o exercicio de
2019 a contratacdo de uma empresa terceirizada.

A seguir estdo algumas sugestdes:
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Suinos vivos: considerar o teste de contaminantes para os ingredientes da ragdo; requerer
do fornecedor as gravacdes de hora de saida nos documentos de entrega; considerar
limitar 0o acesso a pessoas autorizadas; considerar desenvolver um plano de food
defense; considerar rejeitar entregas onde o motorista fez paradas ndo usuais; considerar
programar testes randomizados de entorpecentes entre 0os motoristas; considerar evitar
entregar fora do horério. A legislacdo brasileira de transito ja prevé o teste para
entorpecentes aos motoristas profissionais em sua primeira habilitacdo e na renovacgéo
das categorias C, D e E (CONTRAM, 2013). Todos os motoristas de cargas vivas sdo
enquadrados na categoria de habilitacdo E. Sendo assim, todos eles passaram por testes
do uso de entorpecentes no momento da contratacdo e da renovacao da habilitacdo para
dirigir. Junto a Guia de Transporte de Animais (GTA), expedida pela Secretaria de
Defesa Agropecuéria (SDA), érgdo vinculado ao Ministério da Agricultura, constam as
ultimas vacinagdes do rebanho e periodos de caréncia para abate; anexo a este
documento ha o relatério sanitario onde o medico veterinario, responséavel técnico pela
granja criadora de suinos, atesta todos os medicamentos utilizados no rebanho até o
ponto de engorda e liberacdo para o abate. Dentro do frigorifico ndo é fornecida
alimentacdo para os suinos, sendo que o procedimento é uma dieta hidrica, sem
alimentacdo solida, constante na Instrucdo Normativa n® 03 de janeiro de 2000, expedida
pelo MAPA (BRASIL, 2000). O plano de food defense esta sendo desenvolvido e sera

auditado junto a revalidacdo do APPCC em 2019, conforme dito anteriormente.

Congelamento: considerar limitar o transito de pessoas ndo autorizadas dentro do setor;
considerar armazenar pequenas quantidades em recipientes seguros e limitar o nimero
de pessoas com acesso a eles; considerar a viabilidade e a relacdo custo-beneficio da
realizacdo de testes analiticos para contaminantes neste setor; considerar colocar
funcionarios para ter observacao visual direta desta area; considere desenvolver um
plano de food defense. Como um todo, a empresa adota a separacdo de funcionario por
setores, mediante diferenciacdo por cores dos uniformes, conforme j& citado
anteriormente. 1sso ajuda a prevenir a contaminacgdo cruzada e, a0 mesmo tempo, 0
controle de acesso a determinados setores. Além disso, 0 acesso ao setor de
congelamento ja é reduzido e monitorado por cameras. N&o é vidvel considerar o
armazenamento em recipientes reduzidos pela limitacdo de espaco e a quantidade diaria
de produtos estocados, limitando assim o volume de abate e comprometendo o

atendimento aos clientes. A analise microbioldgica ja é realizada seguindo um
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parametro de amostragem, baseado no volume estocado. Essa selecdo € feita pela

empresa e também por coleta oficial, realizada pelo MAPA.

Salga: considerar monitorar esta area continuamente; considerar limitar o acesso apenas
a pessoas autorizadas; considerar colocar funcionérios para ter observacéo visual direta
desta &rea; considerar manter os ingredientes em estoque e somente usa-los se
necessario. Um setor de almoxarifado, destinado ao armazenamento de sal, foi
construido somente para o atendimento deste setor. O controle de estoque é realizado
pela equipe responsavel pelo almoxarifado. Além disso, o estoque € monitorado por

cameras.

Estocagem: considerar monitorar essa area continuamente; limitar o acesso publico;
considerar desenvolver uma continuidade de planos de operacBes que limitem a
publicidade negativa sobre os produtos que saiam desse setor. As mesmas decisGes
realizadas para a melhoria do setor de congelamento, também foram implantadas no
setor de estocagem, pois o setor de congelamento é parte integrante do setor de

estocagem.

Atordoamento: considerar fechar ou restringir esse setor quando ndo estiver em
funcionamento; considerar limitar o acesso publico ao maquinario; considerar colocar
funcionario ou camera de seguranca em observacdo direta ao equipamento; considerar
realizar testes para determinar qudo uniformemente este processo possa misturar
contaminantes ao produto final. O setor ja é fechado ao término do abate. O corredor de
acesso entre as pocilgas e o setor de atordoamento € restrito por meio de porta tipo
guilhotina, e quando ndo ha abate, ndo ha acesso. Uma camera de seguranca monitora
as pocilgas e, por consequéncia, também o setor de atordoamento.

Evisceracgdo: considerar monitorar esta area continuamente; considerar limitar o acesso
apenas a pessoas autorizadas; considere colocar funcionarios para ter observacao visual
direta desta area; considerar manter os ingredientes em estoque e somente usa-los se
necessario. A evisceracdo € uma das etapas do processo de abate, sendo assim, ela é
constantemente monitorada durante todo o processo de abate pelos encarregados, equipe

da garantia da qualidade e por todas as pessoas que fazem parte do fluxo de producéo.
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O que pode ocorrer nesse momento é a perfuracdo do intestino do suino, liberando
conteudo gastrointestinal e contaminando toda a carcaca. Quando isso acontece, toda a
carcaca € descartada para a graxaria, por se caracterizar um produto ndo comestivel e
sem aproveitamento a alimenta¢do humana. Durante o abate, o nivel de ocorréncia deste
tipo de contaminacéo ndo pode ser superior a 1% do volume de abate diario. Diante de
tal ocorréncia o colaborador responsavel por essa etapa do processo € monitorado
quanto ao seu procedimento ou o lote de suino é observado quanto a dieta hidrica, que
visa a reducdo de contetido gastrointestinal.

Escaldagem: considerar reduzir o tempo que uma pessoa pode permanecer neste setor
sem ser observada; considerar monitorar esta area continuamente; considerar limitar o
acesso apenas a pessoas autorizadas; considerar colocar funcionarios para ter
observacgdo visual direta desta area; considerar manter os ingredientes em estoque e
somente usa-los se necessario. O acesso a este setor é limitado por cor do uniforme,
como ja descrito anteriormente. Cameras de seguranca fazem o monitoramento do setor.
Por fazer parte do fluxo de abate, o setor é constantemente monitorado por encarregados

e pela equipe da garantia da qualidade.

Recepcao: considerar limitar o acesso publico ao setor de transporte; considerar limitar
0 setor apenas a funcionarios credenciados; considerar fortemente reduzir o tempo que
uma pessoa pode permanecer dentro dos caminhdes; considerar inspecionar sobre
contaminacfes neste setor; considerar implantar um empregado ou cameras de
seguranca para monitorar o setor; considerar rejeitar a entrega caso o0 motorista demorar
mais que o tempo usual para o prazo de entrega; considerar rejeitar entregas fora do
horério estipulado; considerar rejeitar a entrega caso o motorista fizer uma parada nao
usual em seu trajeto; considerar implantar um teste randomizado de drogas. No setor de
almoxarifado ha um controle intenso de todos os produtos entregues, por fornecedores
externos, ao frigorifico. Em casos especiais, como a entrega de animais vivos, ndo ha
condicBes de seguir as recomendagbes do software, pelas razGes j& descritas
anteriormente. Os motoristas da empresa tém acesso somente ao setor de expedic¢do. No

patio de transporte, apenas 0os motoristas credenciados podem circular livremente.

Distribuicéo de produtos: considerar limitar o acesso publico ao setor de transporte;

considerar limitar o setor apenas a funcionarios credenciados; considerar fortemente
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reduzir o tempo que uma pessoa pode permanecer dentro dos caminhdes; considerar
inspecionar sobre contaminagfes neste setor; considerar um empregado ou cameras de
seguranca para monitorar o setor; considerar o transporte dos produtos em caminhdes
fechados ou selados; considerar um plano de food defense para o setor. Para esse setor
de distribuicdo de produtos, as mesmas consideracGes foram aplicadas ao setor de

recepcao, ja que esse item faz parte de todo o setor de transporte, recepcéo e distribuicao.

4, CONCLUSAO

O conceito de defesa alimentar vem assumindo um papel cada vez mais importante nos
programas tradicionais de seguranca dos alimentos. Os ataques ocorridos a nivel mundial tém
conduzido a novas exigéncias de comercializacdo e uma conscientizagdo da necessidade de
programar tecnologias para elaborar um plano de defesa alimentar contra tais ameacas,
passiveis de ocorrer em qualquer ponto da cadeia alimentar.

Cabe salientar que, existe apenas um trabalho anterior a este no Brasil. Trata-se da
aplicacdo e avaliagdo do CARVER + Shock em dois laticinios sendo um de pequeno porte e
outro de médio porte (BETANCOURT, 2017).

O sistema CARVER + Shock apresentou-se como uma ferramenta Gtil para pequenas e
médias empresas, ja que o software foi testado em um frigorifico de médio porte, com 0s
resultados aqui publicados, e, também, com os resultados obtidos pela aplicacéo da ferramenta
em laticinios de pequeno e médio porte obtendo resultados satisfatorios segundo
BETANCOURT (2017). O fator mais preponderante que possa inviabilizar a implantacdo do
software ainda € o uso da lingua inglesa e a interpretacdo das informacgdes contidas nos
resultados.

No que tange a empresa analisada, o software conseguiu determinar as areas vulneraveis
de contaminacdo intencional nas dependéncias do frigorifico. O sistema conseguiu analisar
locais da empresa onde geralmente ndo sdo pensadas acgOes de controle e definiu algumas
medidas importantes para a mitigacao das contaminages intencionais.

A partir dos resultados obtidos pelo CARVER + Shock, cabe ressaltar que os dados
coletados foram analisados e compilados. O desenvolvimento e conceito de food defense foram
apresentados a equipe da garantia da qualidade, e, junto a diretoria da empresa. Foi apresentada
a necessidade do desenvolvimento de um plano de defesa alimentar que seja complementar aos
outros planos ja implantados na empresa. Sendo assim, houve uma movimentacdo positiva no

sentido de criar uma atmosfera segura que contemplasse tanto a producdo quanto as areas
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adjacentes ao frigorifico, visto que, a empresa ja tinha o historico de contaminacao intencional
perpetrada por funcionarios.

Em se tratando dos recursos para a implantagcdo deste plano complementar de food
defense, a empresa fez uma realocacdo dos recursos disponiveis dentro de seu centro de custos,
destinados a garantia da qualidade para manutencdo do APPCC e para a mitigacdo dos
resultados propostos pelo software CARVER + Shock. Sendo assim, houve uma preocupacéo
da diretoria em atender alguns itens dos resultados obtidos pelo software. Um dos mais
preocupantes, elencados pela diretoria, recebendo um aporte financeiro maior para sua
mitigacdo foi a questdo da acessibilidade. Para o ano de 2019, a empresa prevé uma pré-
auditoria de food defense, acontecendo concomitantemente a revalidacao do plano APPCC.

No entanto, ainda é necessério efetuar uma avaliacdo de vulnerabilidade detalhada
considerando varios fatores que permitam uma analise sobre o impacto econémico, psicologico
e na saude da populacdo e dos clientes consumidores dos produtos comercializados pela
empresa, depois de uma contaminacdo intencional.

Ao final deste estudo conclui-se que o sistema CARVER + Shock é uma ferramenta util
para pequenas e médias empresas do setor alimentar, apesar de ser trabalhoso e exigir do usuario
um conhecimento avancado da lingua inglesa, dado o numero alto de perguntas a serem
respondidas.

As empresas que adotarem esse sistema, cabem a elas construir um plano de resposta
rapido caso uma contaminacdo ocorra, envolvendo sistemas de recall, criacdo de uma equipe
de seguranca e na divulgacéo efetiva de noticia, evitando a deterioracdo da imagem da empresa
junto ao mercado consumidor.

Sendo assim, em paises como o Brasil, onde a industria agroalimentar constitui uma
parte vital para a economia do pais, gerando divisas quando o0s produtos sdo exportados, ou para
0 consumo interno, a questao da defesa alimentar assume uma extrema importancia econémica;
portanto é importante garantir que os produtos sejam de uma fonte confiavel e cumpram com
0S NOVOS requisitos normativos produzidos em outros paises. E necessario estruturar planos de
defesa alimentar nas empresas produtoras de alimentos em nosso pais. Esses planos
implantados poderdo, se implantados, monitorados e verificados, baseados em ciéncia e
tecnologia, e fundamentados nas recomendacdes feitas por sistemas complementares, como o
CARVER + Shock, melhorar a seguranca fisica, pessoal, operacional e assim minimizar o

acesso do agressor aos processos produtivos das empresas.
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6. ANEXOS

Os anexos presentes nas proximas paginas foram organizados com o objetivo de mostrar
como os resultados sdo apresentados pelo programa e quais foram, também, as solucGes

sugeridas para a mitigacao dos problemas apresentados pelo software.



