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TÓPICOS

 Boas vindas/Apresentação do Professor
 Apresentação do Cronograma/Ritmo
 Apresentação da Bibliografia
 Reflexões
 Apresentação dos Alunos



• Formação 

• Experiencia com segurança 

• Linha de Pesquisa

• Professor  

Aprestação do professor



Andamento
 Princípios básicos:

  1) Engenharia de Segurança é uma disciplina importante.
  2) O objetivo de todos é entender a disciplina e aprender o conteúdo

  Presença:
  O importante é entender os conceitos
 Assistir as vídeos aulas



Andamento
 Página WEB/bibliografia 

 Moodle (https://edisciplinas.usp.br) - 

 Formato da Aula 
 Presencial
 Anotações

 Trabalhos e Questionário
 Atender os Prazos

https://edisciplinas.usp.br/


Objetivos da Disciplina
  Familiarizar o aluno com conceitos básicos de segurança 

computacional e algoritmos criptográficos. Devem ser 
tratados aspectos práticos.



Plano de Ensino

 Conceitos: ameaças, ataques, e recursos; princípios e estratégias de segurança; hacking ético. Criptografia: codificação 
simétrica para confidencialidade; autenticação de mensagens; codificação com chaves assimétricas; esteganografia. 
Autenticação: princípios de autenticação de usuários; palavras-chave, tokens, biometria; autenticação remota. 
Controle de acesso: usuários, objetos, e direitos de acesso; conjunto de direitos de acesso (papeis); controle baseado em 
atributos de acesso; identidade, credencial, e controle de acesso. Segurança em bancos de dados: ataques por SQL 
(injection); controle de acesso; criptografia em bancos de dados; inferência sobre dados; segurança em computação de 
nuvem. Software malicioso: tipos; ameaças persistentes; vírus, worms, spam, trojan, keyloggers, phishing, spyware, 
backdoors, entre outros; contra-ataque. Ataque por recusa de serviço: flooding, ataques distribuídos, mecanismos de 
defesa e de resposta. Firewalls: características e políticas de acesso; tipos; configuração. Governança da Internet: 
definições e esclarecimentos sobre governança da internet. Estudos de caso realizados em aulas práticas.

 Utilização do software NetKit



Datas Importantes
 Aulas

 Segunda sala 

 Trabalhos 
  Trabalho 1
  Trabalho 2

 Questionário

Labs
Edisciplina 



BIBLIOGRAFIA BÁSICA
 STALLINGS, W. Criptografia e Segurança de Redes, 4a. Edição – 

Prentice Hall, 2008.
 ANDERSON, Ross. Security Engineering, 2nd Edition, Willey, 

2008.
 Goodrich, M. T. And Tamassia, R. – Introdução à Segurança de 

Computadores – Bookman Editora LTDA, 2013.
  Gurgel et. Al – Redes de Computadores. Da teoria à prática com 

Netkit – Editora Campus, 2014. 
(http://www.lsec.icmc.usp.br/livronetkitbr/)  





Reflexões
  O sucesso é 90% transpiração e 10 % inspiração (Albert Einstein)

 Sucesso = trabalho + persistência + boa orientação + foco



Segurança



INTRODUÇÃO

 Computadores são mais úteis ligados em rede, compartilhando informação e 
recursos
 Disponibilização ampla de informação
 Interoperabilidade e intercâmbio de informação
 Mobilidade de acesso e gerenciamento remoto
 Sistemas de processamento distribuído

 A partir dos anos 80: evolução das interconexões de redes de computadores
 Aumento de extensão das redes e do acesso: mais necessidade de cuidado e 

controle



INTRODUÇÃO

 A todo momento surgem novos casos de redes invadidas ou 
comprometidas por ação de hackers, vírus e outros fatores de risco



NOTÍCIAS

Set. 2015



http://gizmodo.uol.com.br/hackers-podem-controlar-quase-
meio-milhao-de-veiculos-chrysler-a-distancia/ 

http://gizmodo.uol.com.br/canais/fui/como-
impedir-que-hackers-interfiram-nos-sistemas-de-
um-aviao-em-pleno-voo/ 



E A MINHA PRIVACIDADE?



App - Programa Espião

 Diversos programa espiões.

 De 3 meses a 1 ano → desenvolvedor e instalador

 Empresa de investigação - > contrato com o cliente 

 Validade 0 perante a lei
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