PCS 3216 - Sistemas de Programacao

Aula 22 - Sistemas Operacionais



Introducao

* Nesta aula, é feita uma rapida visita ao tema dos
Sistemas Operacionais, topico da maior importancia no
ambito dos Sistemas de Programacao.

* Neste contexto, a exemplo do caso de Linguagens e
Compiladores, Sistemas Operacionais também sao
estudados em disciplina a parte no nosso curso.

* Porisso, nao sao aqui estudadas as minucias
metodologicas, de arquitetura ou de implementacao
dos sistemas operacionais, dando-se preferéncia ao
viés para a area dos Sistemas de Programacgao, para
caracterizar o papel dos Sistemas Operacionais como
coordenador das atividades executadas no software
de um sistema computacional.



INTRODUCAO AOS SISTEMAS
OPERACIONAIS



Algumas Razoes para o Estudo dos S.O.

Facilitar a tarefa de projetar ou modificar um
sistema operacional para uso especifico em uma
aplicacao.

Para a maioria das instalacdes de computadores, a
selecao de um Sistema Operacional adequado é de
grande importancia, portanto o profissional da area
deve saber especificar o Sistema Operacional.

O Sistema Operacional € o veiculo pelo qual o
usuario interage com o sistema. Logo, devem-se
escolher suas caracteristicas para facilitar o usuario.

Conceitos e técnicas estudadas para a construcao do
Sistema Operacional frequentemente sao utilizados
em outras aplicacoes de software.



Sistema Operacional

e O sistema operacional é o conjunto dos modulos de
Software que regem a utilizagao dos recursos do
sistema, resolvem conflitos, simplificam o uso do
computador e procuram melhorar o seu desempenho
global.

* Recursos s3ao elementos de software e/ou hardware
gue sao necessarios para que um programa do usuario
possa ser executado.

e S3o0 geralmente tratados como Recursos pelo sistema
— Processadores;
— Memoria (principal ou secundaria);
— Dispositivos de Entrada e Saida;
— Arquivos;
— Programas e Bibliotecas do Sistema



Importancia do Sistema Operacional

* Eimenso o montante anual de gastos em computacdo, e
desses recursos, mais de 70% sao dirigidos ao software. Isto
justifica a preocupacao com o bom uso desse recurso,
fazendo-a produzir mais rapidamente resultados melhores.
Os Sistemas Operacionais sao ferramentas de que o
programador pode dispor para melhorar sua eficiéncia.

* O Sistema Operacional é o intermediario entre o usuario e a
maquina. Um Sistema Operacional bem projetado facilita a
utilizacao da maquina pelo programador, ao contrario de um
Sistema Operacional mal feito, que pode dificultar ao usuario
a utilizacao dos recursos computacionais.

* O Sistema Operacional deve providenciar meios de aumentar
a eficiéncia global do computador, mesmo que para isso
programas particulares possam ser eventualmente
prejudicados. O Sistema Operacional deve fazer o possivel
para manter ocupados e produtivos o mais perto dos 100%
do tempo todos os recursos disponiveis.



O PAPEL DO SISTEMA OPERACIONAL
NOS SISTEMAS DE PROGRAMACAO



O S.0. no Sistema de Programacao

e Os diagramas mostrados nos proximos slides
esquematizam o papel desempenhado pelos
diversos modulos do sistema de programacao e a
interacao usual entre eles.

* O sistema operacional esta colocado em uma
posicao que simboliza sua ascendéncia sobre todos
esses modulos, e também sobre os programas do
usuario, pois ele desempenha o papel de regente,
gue determina quando, onde e qual dos programas
pode ou deve executar alguma operacao,
coordenando-os para que possam ser executados
harmonicamente.
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Componentes de um S.O.

* Compoem o sistema operacional duas classes:

— Programas de sistema, que abrangem todos os modulos ja
estudados do sistema de programacao, incluindo também
um interpretador de comandos do S.O.

— Bibliotecas de sistema, disponibilizadas para serem
requisitadas pelos programas do usuario para executarem
atividades que dependam de recursos privilegiados, apenas
acessiveis a programas do sistema e nao aos do usuario.

— Servicos de sistema, que podem ser acionados por
comandos do sistema operacional ou entao pela execucao de
instrucoes privilegiadas de chamadas de sistema, que
provocam interrupcoes, cujo tratamento promove o
acionamento desses servicos diretamente por um programa
em execucao.



Algumas visoes do sistema operacional

* O Sistema Operacional pode ser encarado de diversas

maneiras, conforme o ponto de vista de quem o observa.
* Asvisoes usualmente encontradas (ha outras) sao:

— Administrador dos Recursos do Computador

— Coordenador da Transicao dos Estados dos Processos

— Extensao do Hardware (Maquina Hierarquica Estendida)

— Prestagao de Servigcos aos programas e ao usuario

— Interpretacao de linguagem de comandos do operador

— Servidor e executor de chamadas de sistema

— Ambiente de comunicacgao e sincroniza¢ao dos processos

— Moderador de politicas, direitos e prioridades de processos

— Servidor de Entrada/Saida no sistema

— Ambiente de tratamento de excec¢des e interrupgoes

— Ambiente de virtualizacao de recursos

— Elemento de suporte a seguranga no sistema



5.0. COMO ADMINISTRADOR DOS
RECURSOS DO SISTEMA



Administracao dos Recursos do Computador

e Para fazer com que os recursos (memoria,
processadores, Entrada/Saida, informacoes etc.)
sejam utilizados com eficiéncia, resolvendo os
conflitos gerados pela competicao pelos recursos, o
Sistema Operacional deve:

— Acompanhar a situagao da utilizacao dos recursos

— Determinar qual processo deve receber qual recurso,
em que momento e em qual quantidade

— Alocar e recobrar recursos nos momentos convenientes



Administracao de Memoria

Mantém o Sistema Operacional informado de quais
partes da memaoria estao em uso, o tipo de uso, a
guantidade de memaoria em uso em cada caso, bem
como das demais areas de memaria disponiveis, nao
alocadas na ocasiao.

Mantém a informacao de quais programas estao
utilizando as partes alocadas.

Decide quais processos podem receber as areas de
memoria que solicitam, quando, e quanto.

Aloca memoria a quem a solicitou, se for julgado
possivel e conveniente.

Recobra para o sistema as areas de memoria das quais
OS processos Nao precisam mais, ou ha ocasiao em que
completarem as suas atividades.



Modos de administracao de memoria

e S3o consideradas varias possibilidades para a
administracao de memoéria, escolhidas em cada
caso conforme a realidade do sistema:

— Contigua simples

— Particionada, simples e relocavel

— Paginada, fisica e virtual

— Segmentada, fisica e virtual

— Segmentada com paginacao, fisica e virtual



Administracao de Processador

Informa o Sistema Operacional sobre os processadores
existentes no sistema e seus estados (Traffic Controller).

Decide qual job deve usar os processadores (Job Scheduler).

Decide qual processo usa o processador, quando, quanto
(Processor Scheduler).

Aloca processadores quando necessario (dispatcher).

Recobra o processador quando o processo termina, excede o
tempo, abandona o processador, ou quando ocorre um erro.

Politica comumente usada no processor scheduler: filas de
prioridades: Processos que tém prioridades iguais sao
atendidos na ordem de chegada. Processos mais prioritarios
"passam na frente".

Outros motivos para o administrador de processador recobrar
o processador: execucao de uma chamada de supervisor, por
exemplo para solicitar Entrada/Saida; ocorréncia de overflow
em operacao aritmética; solicitacao feita por um processo com
prioridade mais alta.



Multiprogramacao

 Administradores de memoria que permitem distribuir
partes da memoria a diversos programas certamente
tém necessidade de sistema operacional
multiprogramado, que permite que varios programas
convivam na memoria, revezando-se no uso do
processador, de acordo com a disponibilidade e com a
necessidade de cada programa em cada momento.

* Uma fila circular de programas aguardando alocacao
de processador é utilizada pelo S.O. para coordenar a
execucao de um conjunto de programas em regime
multiprogramado.

* Convém distinguir muito bem a multiprogramacao do
multiprocessamento: o ultimo envolve varios
processadores, enquanto o primeiro, apenas um.




Administracao de Dispositivos

* Informa o Sistema Operacional sobre os
dispositivos, canais, unidades de controle
disponiveis no sistema (I/O traffic controller).

* Aloca os dispositivos da forma mais eficiente
possivel, tanto para o programa como para o
sistema (I/O Scheduler).

* Recobra para o sistema os dispositivos alocados
ao programa, tao prontamente quanto for
possivel.



Classificacao dos dispositivos

* Para efeito da aplicacao adequada de politicas de
alocacao, os dispositivos de entrada/saida podem ser
classificados, quanto ao tipo de acesso que lhes é
Inerente, em:

— Dedicados: sao alocados a um Unico processo de cada vez
(leitora, perfuradora).

— Compartilhados: (disco, fita) sao "simultaneamente”
utilizados por varios processos.

— Virtuais: nao existem fisicamente, apenas logicamente.

e E funcdo do administrador de dispositivos promover a
distribuicao dos dispositivos disponiveis entre os
processos, classificando-os em uma das categorias
acima, de acordo com a conveniéncia, para melhor
desempenho do sistema.



Administracao de Informacao

Informa o Sistema Operacional sobre a localizacao, o uso e o
estado das informacdes (especialmente arquivos de
programas e dados) presentes no sistema (File System).

Decide quem usara as informacoes, garantindo que certos
dados e programas tenham como usuarios apenas os
processos que os criaram, ou outros explicitamente
autorizados por aqueles (prote¢ao de informacao).

Recobra para o sistema os arquivos ja utilizados (close) bem
COMO OS recursos Nao Mais necessarios ao programa.

Os arquivos, que podem ser publicos ou particulares,
podem permitir acessos: de somente leitura, de leitura e
gravacao, ou de execucgao.

O administrador de informacdes manuseia ainda rotinas do
sistema, programas e bancos de dados, e permite o
intercambio de informacodes entre os usuarios e o sistema, e
entre um usuario e outro.



S5.0. COMO COORDENADOR DOS
ESTADOS DO SISTEMA



Coordenacao dos estados dos processos

O Sistema Operacional pode ser visto como um
Coordenador das Mudancas de Estado dos Processos.

Entrando no sistema, cada programa passa por uma
série de estados, conforme evolui sua execucao.

O software que se encarrega de coordenar as
transicoes de estados dos processos em atividade € o
Sistema Operacional.

Os eventos que provocam a execucao das atividades do
sistema operacional responsaveis pelas mudancas de
estado dos processos sao as interrupg¢oes, que
constituem eventos assincronos, salvo em raras
situacdes, como € o caso das interrupcoes solicitadas
ou provocadas pelo proprio programa em execucao.



Modelo de estados

Aloc. Memoéria

6.

Completo

Chamada de E/S
Adm. Inform./Dispos./Process.

5.

Aguardar
E/S

Adm. Mem.
SPOOLING 2. Job Scheduler Adm. Disp.
Adm. Disp. Aguardar Adm. Proc. | Adm. Proc.
recursos Traffic
Controller
1.
Submeter Adm. Proc. 3.
o job Proc. Scheduler & Pronto
Traffic Controller
Liberacao de recursos 4.

Adm. Mem. Em : . -
Fim de Time Slice .

Adm. Disp. execucio Fim de|E/S

Adm. Inform.




Transicoes

1 —> 2 Adm. Dispositivos: spooling
*  Adm. Processador (Job Scheduler)

2 > 3 Memodria disponivel e Alocagao
e Adm. Memoria

Adm. Dispositivos

e Adm. Processador

e Traffic Controller

Adm. Processador (Processor Scheduler)
Adm. Processador (Traffic controller)

4 — 3 Esgotou o tempo (Time slice)
* Reveza processador (fim de time-slice)
* Saida Anormal (Excesso de Tempo do Job)

3 — 4 Recebe o processador para executar

*  Primeiro na fila dos processos prontos e
processador livre

4 — 5 Chamada de operagdo de entrada/saida
* Adm. de INFO (p/iniciar Entrada/Saida)

Adm. Dispositivos
(para criar processos Entrada/Saida)

* Adm. de Processador (p/bloquear processo)

5 — 3 Entrada/Saida
completada

4 —» 6 Liberacaode
Recursos

e Adm. Memoria

e«  Adm. Dispositivos
Adm. Informacgdes

Cada Job passa por transi¢cdes dentro de uma
magquina de estados como a esbogada antes.

process scheduler

* seleciona um processo e aloca processador
para ele

e efetuaatransicao 3 — 4.

traffic controller
e« acompanha o estado dos processos

 fornece mecanismos para mudar o estado
dos processos

* coordena a sincronizacdo dos processos
* coordena a comunicagdo entre 0s processos

A seguir sao detalhados os médulos basicos
citados acima.




0 S.0. COMO MAQUINA ESTENDIDA



Maquina Hierarquica Estendida

Como foi dito anteriormente, o sistema operacional pode ser
considerado uma espécie de prolongamento do hardware.

Maquina estendida é uma abstracao que corresponde ao conjunto
das funcionalidades proporcionadas pelo hardware, acrescidas do
conjunto das funcionalidades proporcionadas pelas chamadas de
supervisor implementadas no sistema operacional.

Do ponto de vista de implementacao, caso o sistema operacional
estiver projetado de tal modo que sua administracao seja
facilitada por meio de uma boa estruturacao do programa, isso
torna disponivel uma maquina hierarquica.

Nela, as funcdes mais essenciais e de nivel mais baixo (mais
proximo do hardware) sao desempenhadas por uma maquina
estendida situada em uma camada hierarquica mais interna.

Dessa forma, apoiada diretamente no hardware, torna-se possivel,
com seu auxilio, a construcao de programas da camada
hierarquica imediatamente seguinte, e assim sucessivamente até a
camada mais externa, em que estarao os aplicativos do usuario.



Maquinas Hierarquicas

O conceito de maquina estendida muda a maneira de visualizar o
processador, e o de maquina hierarquica torna a administracao do
computador mais adequada ao Sistema Operacional;

Na maquina hierarquica, as funcdes mais basicas sao alocadas nas
maquinas estendidas posicionadas nas camadas mais internas;

Em cada camada da hierarquia, as maquinas estendidas s6 tém
acesso aos recursos fornecidos por camadas internas a ela;

As maquinas estendidas que implementam abstracdes complexas sao
posicionadas nas camadas hierarquicas mais externas.

A estruturacao, a modulariza¢ao e a hierarquiza¢ao das
funcionalidades de programas de qualquer natureza (mesmo que nao
sejam sistemas operacionais) sao praticas favoraveis a depuracao dos
mesmos, auxiliando o programador a conceber, documentar,
implementar, depurar os seus programas, bem como coloca-los
rapidamente em funcionamento confiavel.



Organizac¢ao hierarquica

O esquema conceitual abaixo mostra a estruturacao de
programas e sistemas organizados como maquinas
hierarquicas.

Aplicativos do usuadrio

Maquina Estendida
(22. Nivel)

Maquina Estendida
(12. Nivel)

Hardware




PRESTACAO DE SERVICOS



Servicos

* Do ponto de vista dos sistemas de programacao, o
sistema operacional proporciona e implementa
muitos servigos importantes, entre os quais:

— operacoes de entrada/saida

— tratamento de interrupgoes

— manuseio de recursos privilegiados

— tratamento das chamadas de supervisor

— protocolos de comunicag¢ao

— primitivas de sincronizac¢ao, paralelismo e concorréncia



INTERFACE COM O USUARIO



Comunicag¢ao com o usuario

 Uma importante contribuicao dos sistemas
operacionais ao conforto de seus usuarios € a
implementacao de formas de comunica¢ao com o
usuario, para simplificar a operacao do sistema.

e Destacam-se, dentre as interfaces com o usuario
mais utilizadas :
— Linguagens textuais (interpretacao de linhas de comando)
— Interfaces graficas (comandos via mouse e tela grafica)
— Comandos de voz (interpretacao de ordens vocais)
— Comandos gestuais (via sensores de movimento)



ATENDIMENTO DE CHAMADAS DE
SISTEMA



Chamadas de sistema

Funcdes importantes implementadas pelo sistema
operacional sao usualmente implementadas na forma de
chamadas de sistema (ou chamadas de supervisor).

Isso é feito associando-se codigos aos servicos
correspondentes, e ativando esses servicos mediante a
execucao da instrucao especial de chamada de supervisor, a
qual gera um pedido de interrup¢ao ao sistema operacional.

O atendimento dessas interrupcoes inclui a identificacao do
codigo fornecido pelo programa através da instrucao de
chamada de sistema e o acionamento de uma rotina de
tratamento correspondente.

Muitos sistemas operacionais disponibilizam os mesmos
servicos por outras vias, tais como comandos textuais ou de
rotinas e aplicativos da biblioteca de sistema.



COMUNICACAO E SINCRONIZACAO
DOS PROCESSOS



Competicoes entre Processos

Surge da necessidade de compartilhar recursos do
sistema entre os processos.

Devido ao compartilhamento de recursos, surgem
condicoes de competicao e os deadlocks.

Ocorrem condi¢oes de competicao sempre que varios
processos requisitam simultaneamente os mesmos
recursos.

Nestas condicoes, é possivel o aparecimento de
competicoes entre os processos pelo uso de algum
recurso compartilhado (por exemplo, uma impressora,
area de memoria, etc.)

Nestes casos, dependendo da ordem de alocacao, os
resultados globais do processamento podem ser
diferentes.



Disciplina de acesso aos recursos

Por exemplo, as saidas geradas por uma impressora
podem ser totalmente diferentes, dependendo da
ordem em que ela é escalada para atender os
processos requisitantes.

Se nao se tomarem os devidos cuidados na alocag¢ao da
impressora aos diversos processos, as listagens
poderao, inclusive, sair totalmente embaralhadas.

Para este ultimo problema, uma possivel solucao é a de
exigir que o processo sempre requeira o uso de um
recurso antes de poder efetivamente utiliza-lo.

O recurso passa a estar blogueado para outros
processos até que seja liberado.



Sincronizag¢ao de Processos

* Além dos dispositivos, também as tabelas e arquivos
compartilhados necessitam, para seu uso, de
operacoes de sincronizag¢ao.

* Por exemplo, quando o recurso é a "ready-list", e o
processo € o "scheduler", que € um programa que
determina qual deve ser o proximo processo a receber
0 processador.

* Se houver mais de um processador no sistema, podera
haver problema de conflito: possivelmente em um
dado instante, dois processadores estarao disponiveis
para executar o mesmo processo, e possivelmente
algum processo podera deixar de ser executado devido
a aplicacao de um critério inconveniente de alocacao
de processador.



Cooperacao entre processos

Uma solucao para este problema é a utilizacao de um
"lock byte", variavel que indique se os dados estao ou
nao em uso no instante da requisicao.

Observe-se que é fundamental que haja cooperacao
entre 0s processos, sem O que 0 Sincronismo nao
funcionara.

Se um processo, proposital ou acidentalmente, deixar
de liberar seus recursos, tais recursos permanecerao
inacessiveis aos demais processos do sistema.

Por isso, por precaucao, os sistemas operacionais
costumam liberar todos os recursos do processo ao
ocorrer o seu final de execug¢ao, para garantir a
recuperacao, pelo sistema, dos recursos a ele alocados,
mas nao espontaneamente liberados.



Operacoes Primitivas

* Note-se que, uma vez iniciados, todos esses procedimentos
devem ser executados até o final sem interrupcdes, ou seja,
tais operacoes devem ser monoliticas, implementadas como
regides criticas, caso contrario, havera o risco concreto de
inconsisténcias na sincronizacao.

A exemplo de outras situacdes envolvendo a atualizacao de
informacao do sistema, essas operacoes devem ser sempre
realizadas, estando desativado o sistema de interrupg¢ao da
maquina.

* Rotinas do sistema com essas caracteristicas sao chamadas
operagoes primitivas, ou operacoes atdmicas, pois se
comportam monoliticamente, como se fossem instrucoes de
magquina: uma vez iniciadas, so podera haver o atendimento
de pedidos de interrupcao apos o téermino de sua execucao.



Primitivas p/ sincronizacao e comunicacao

Todas essas primitivas sao executadas com a interrupc¢ao inibida.

* LOCK/UNLOCK — Mecanismo primitivo de sincronizacdo que
fecha/abre o acesso a uma regido critica do programa.

* WAIT/SIGNAL — Mecanismo primitivo para efetuar o
blogueio/desblogueio de processos.

* P/V —Mecanismo de utilizacdo de semaforos contadores para
sincronizar processos solicitando/liberando recursos
compartilhados.

 SEND/RECEIVE — Mecanismo de sincronizacao usando o sistema
de comunicacdo para enviar/aguardar o recebimento de
mensagens que tenham a finalidade de comunicar e/ou
sincronizar os processos mutuamente.



MODERACAO DE POLITICAS,
DIREITOS E PRIORIDADES



Prioridades

* A politica de insercao, por prioridade, de um programa
na fila de processamento resulta da ordenagao dessa
fila de acordo com a prioridade atribuida a esse

programa.

* Oresultado da aplicacao desta politica depende,
portanto, do critério (muitas vezes, arbitrario) adotado

para a atribuicao de prioridades aos processos.



Balanceamento do Sistema

e Esta politica da preferéncia a processos que efetuam
muitas operagoes de Entrada/Saida, como é o caso de
softwares comerciais, com a finalidade de procurar, na
medida do possivel, manter ocupados os
equipamentos de entrada/saida, evitando assim a

ociosidade dos periféricos.



Minimo Tempo de Resposta

* Esta politica da preferéncia a processos interativos,
para que seja obtida uma rapidez maior no
atendimento a terminais on line.

* |sto se justifica pelo efeito psicolégico a que esta
sujeito um operador que utiliza o sistema através de
um terminal: ele sente-se em geral desconfortavel
guando tem a sensag¢ao, mesmo que falsa, de que o
sistema operacional nao esteja dando permanente
atencao a seu terminal.



Prioridade dinamica

* As vezes é conveniente que o préprio sistema
estabeleca (automaticamente) prioridades para
0s processos, durante a sua execucao, de acordo
com os méritos e deméritos dinamicos dos
mesmos, ou entao buscando balancear a carga do
computador, ou ainda para atingir algum indice de

meérito estabelecido como meta.



Politica de alteracao de prioridade

* As vezes o sistema aumenta a prioridade de um
processo que utiliza muitos recursos, pois dessa
forma ele pode ser favorecido para terminar mais
depressa, e assim liberar os muitos recursos a ele
alocados, o que nao seria possivel comodamente
se a sua prioridade nao pudesse ser alterada

dinamicamente.



SERVIDOR DE ENTRADA/SAIDA



Entrada e saida

Toda acao ocorrida
em um sistema de
computacao que nao
seja processamento
nem movimentacao
de dados na memoria
principal pode ser
enquadrado na classe
de operagéo de Armazenamento
entrada e saida.

Processador




Espera ocupada

A forma mais trivial de
sincronizacao entre o programa e a
entrada/saida realizada consiste na
espera ocupada.

Neste método, o programa
explicitamente se mantém todo o
tempo perguntando se a operacao
de entrada/saida solicitada ja foi
concluida.

Apesar de ser uma técnica muito
simples e de facil implementacao,
tem a desvantagem de utilizar o
processador durante todo o tempo
sem produzir qualquer resultado
qgue seja util para o programa.

Disparar processo de
entrada/saida

Aguardar sinalizacao
de término

Prosseguir a computag¢ao




Interrupcao

Isso motivou a inven¢ao da técnica da
interrup¢do, em que o hardware e o
programa operam em paralelo.

O Hardware sinaliza o momento do
término da operacdo em andamento (ou
seja, gera um pedido de interrupg¢do)

O programa é suspenso, seu status é salvo
e uma rotina de tratamento é executada.

Ao fim do tratamento, o status é
restaurado e o programa continua
normalmente.

Pedidos de interrupcao diferentes podem
ser distinguidos por hardware, e assim
receber tratamentos distintos.

Uma boa vantagem deste método é que a
CPU ndo é ocupada nessa tarefa,
nitidamente administrativa.

Programa:

Disparo da entrada/saida

O programa é interrompido e suspenso aqui.

Salva Status. Restaura
Desvia para um Status.
procedimento Retorna ao
de atendimento programa

da interrup¢ao interrompido

l Rotina de atendimento #1 |

Rotina de atendimento #i
Rotina de atendimento #n




TRATAMENTO DE EXCECOES E
INTERRUPCOES



Rotinas de tratamento de interrupcao

e A estrutura tipica de uma rotina de tratamento de
interrupg¢ao envolve:
— Salvar o status do programa interrompido

— Desviar para uma sub-rotina especifica, para tratar o evento
ocorrido, empilhando o endereco de retorno
(finalizar a Entrada/Saida em andamento e iniciar a proxima,
se houver)

— Sinalizar por software, se for o caso, o final do atendimento
ao pedido do usuario

— Restaurar o status e retornar.

e Este foi o mecanismo que inspirou a arquitetura dos
motores de eventos, anteriormente estudados.



Tipos de interrupc¢ao

* Ha diversos tipos de interrupg¢ao que costumam ser
encontrados na maioria dos sistemas computacionais,
tais como:

— De entrada/saida (geradas por eventos de final de operacoes
de entrada/saida e comunicacao)

— De relégio (geradas pelo transcurso do tempo)

— De falha de hardware (gerada internamente por falhas
detectadas pelos circuitos da maquina)

— Do operador (solicitada pelo operador da maquina por
pressionamento de botdes de controle do computador)

— De software (explicitamente solicitada por um programa
através da instrucao de chamada de sistema)



VIRTUALIZACAO DE RECURSOS



Virtualizacao de Memoria

* Implementa técnicas de virtualizacdo de memoria
utilizando dispositivos de alta capacidade de
armazenamento, tais como discos, para simular
areas de memaoria nao existentes, de forma que ao
usuario seja produzida a ilusao da disponibilidade
de muito mais memoria do que existe na realidade.

* Com a ajuda de recursos de hardware, a utilizacao
da memoria virtual tem um baixo impacto no
desempenho da maquina e dos programas, de
modo que tudo se passa como se a maquina
realmente tivesse memoria fisica muito grande.



Virtualizacao de Processador

* Este assunto ja foi estudado nesta disciplina, com o
nome de simulag¢do de maquinas virtuais.

* A técnica da virtualizacdo de processadores
permite ao usuario utilizar localmente programas
desenvolvidos para outras maquinas sem que haja
necessidade de migracoes fisicas de seus
programas.



Virtualizagcao de Dispositivos

Outra funcao do Administrador de Dispositivos € o de executar
"SPOOLing", que consiste em copiar, em dispositivos de
armazenamento de massa de grande capacidade e de acesso
rapido, imagens das entradas e saidas (lentas) desejadas.

Com isso, criam-se dispositivos virtuais pela sua simulacao em
arquivos de um disco ou outro armazenamento rapido e de alta
capacidade, melhorando globalmente a eficiéncia do sistema.

Processadores periféricos podem efetuar o trabalho de mover os
dados do dispositivo para o disco ou vice-versa enquanto o
processador principal executa outras operacoes.

Através da virtualizagdo de periféricos, o SPOOLing facilita o
programador em tarefas que necessitam de mais periféricos que
os fisicamente existentes, permitindo assim que o usuario utilize
periféricos logicos, os quais sao simulados em arquivos do disco,
0s quais, para todos os efeitos, comportam-se, do ponto de vista
dos seus usuarios, como se fossem dispositivos fisicos reais.



Esquema de um sistema de E/S virtual

- -

Disco Disco
de de
entrada ! l saida
\_/ <-: B : : E . v
1 c DI :

-1 A ! E F->
\ i
/ Memoria \
Leitora

Programas de canal:
(A) - entrada pela Leitora (B) - saida para disco de Entrada
(C) - entrada do disco de Entrada (D) - saida para disco de Saida
(E) - entrada do disco de Saida (F) - saida para a Impressora




SUPORTE A SEGURANCA NO
SISTEMA



Principais técnicas de seguranc¢a no
sistema computacional

* Para impedir, ou ao menos reduzir os danos
provocados pela quebra de seguranca em um
sistema computacional, tém sido adotadas
algumas técnicas, dentre as quais as mais
importantes, e que serao comentadas aqui, sao:
— autenticacao
— controle de acesso

— deteccao de intrusos
— defesa contra malware
— cuidados com ataques de buffer overflow



Autenticacao

* Averificacao de identidade € usada para garantir
que a entidade esteja autorizada a usar os recursos
do sistema, e para isso considera dois passos:

— Passo de identificagao — a entidade apresenta um
“passaporte” ao sistema de seguranca.
|dentificar uma entidade como valida é base para o
esquema de seguranca e abre portas para os demais
servicos do sistema, logo requer muito cuidado.

— Passo de verificacao — ocorre quando da autenticacao do
“passaporte” apresentado, procurando assim associar de
forma segura a entidade com a sua identificagao.



Controle de acesso

» Estabelece os tipos, circunstancias e agentes dos acessos
permitidos, e pode ser efetuado de trés modos
(eventualmente aplicados em conjunto):

— Discricionario — Acessos aos recursos do sistema sao concedidos
ou nao por decisao unilateral do sistema de controle.

— Mandatodrio — Acessos sao concedidos so se o nivel de
seguranca do requisitante for compativel com as permissoes de
acesso ao recurso, estabelecidas para o requisitante.

— Baseado no papel da entidade — Baseia-se na compatibilidade
entre a funcao desempenhada no sistema pelo requisitante e
regras preestabelecidas para o acesso.

* Matrizes e listas de controle de acesso costumam ser
utilizadas para a implementacao desta técnica, e relacionam
as informacoes sobre os direitos do requisitante com as
restricoes que o sistema impoe quanto ao acesso dos
usuarios ao recurso solicitado.



Deteccao de intrusos

* Para a presente discussao, sao relevantes dois
conceitos:

— Intrusao na segurang¢a — evento ou combinacao de
eventos que caracteriza um incidente de seguranca
de acesso ao sistema, ocorrido sem autorizacao.

— Deteccao da intrusao — monitorando e analisando os
eventos do sistema, um servico localiza e denuncia
tentativas ou ocorréncias de acessos nao autorizados
ao sistema.



Requisitos

e Este grupo de técnicas se concentra em
determinar a presenca de intrusos e o seu efeito
no sistema. Para isso, deve contar com:

— Sensores, responsaveis pela coleta de dados,
compreendendo pacotes de rede, arquivos de log,
relacdes de chamadas de sistema.

— Os sensores enviam os dados coletados aos
analisadores, que também podem receber dados
provenientes de outros analisadores, indicando se foi
detectada a presenca de algum intruso no sistema.

— Como saida, os analisadores enviam a uma interface
com o usudrio o diagnostico realizado, e as evidéncias
encontradas que levaram a tal diagnostico.



Técnicas de deteccao usuais

* As técnicas usuais de deteccao de intrusos abrangem
— deteccao de anomalias de comportamento
— deteccao de assinaturas de intrusos.

* Ferramentas essenciais para esta familia de técnicas de
seguranca sao os registros de auditoria, que podem ser

— Nativos
(coletam informacao sobre a atividade normal do sistema)

— Especificos (exclusivos para alguma particular ocorréncia)

e indicam:

— o sujeito, a acdo, o objeto

— a condicdo de excecgdo, o recurso afetado e o uso dele efetuado
— uma identificagéo temporal Unica da ocorréncia



Defesas contra malware

Nesta classe incluem-se as medidas profilaticas contra
intrusoes. Antivirus envolvem:

— Deteccdao — uma vez infectado, identificar essa situacao e
localizar sua causa.

— ldentificagao — apds constatar sua existéncia, descobrir a
praga atuante especifica

— Remoc¢ao — restaurar o sistema a seu estado original pela
destrui¢do do fator contaminante

— Reinstalacao — Detectando a praga, mas falhando nas outras
acoes, € instalada uma copia nao contaminada do programa.

— AcoOes especificas — Particulares, para cada tipo de praga
(virus, vermes, bots, etc), sempre com a finalidade profilatica
de neutralizar sua agdo e, preferencialmente, de erradica-la.



EXEMPLO DE UMA ARQUITETURA DE
SISTEMA OPERACIONAL: WINDOWS NT



A arquitetura de um Sistema Operacional

e Parailustrar com um exemplo real de sistema
operacional, escolhemos o MS-Windows NT para
uma observacao rapida da sua arquitetura, baseada
no conceito de microkernel.

* Os dois slides a seguir mostram, respectivamente, o
esboco da sua arquitetura hierarquica em camadas,
e um comparativo entre a sua estrutura baseada
em microkernel e estruturas classicas simplesmente
hierarquicas.



Arquitetura do MS-Windows NT

POSIE program WSl program D52 program Taet
¥ : ¥ ¥ thode
POSIE subsystem || Wil subsystemm |=e—| O52 subsystem
L] L] L]
ovstem iterface
] 4
System Services
: : Prorasses :
o | P VR | Secunty | WECE
TEMOEY | g eads and ] He:;ml
File ] mode
systems Cbjest : Crraphacs
Device drivers Miciokemel Device
Irterface
Hardwrare abstraction laer (HAL) (5D
Hardwrare (x56, Alpha LIIFS, ete)




kernel monolitico x microkernel

Monolithic Kernel
based Operating System

Application
AR Srstem Call
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Microkernel
based Operating System

VFS = virtual file system
IPC = Interprocess communication
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Microkernel

* Como se pode observar, o uso de arquitetura
baseada em microkernel remove do nucleo do
sistema operacional todas as operacdes que nao
necessitem ser executadas estritamente em modo
privilegiado.

* |sso reduz drasticamente o processamento feito em
modo supervisor, liberando o hardware para

continuar a executar outros programas em modo
usuario.



CONCLUSAO



Conclusao

 Com uma peguena visita panoramica pretendeu-se
aqui apresentar de forma qualitativa informacoes
basicas sobre um conjunto significativo de topicos
estudados em obras sobre Sistemas Operacionais.

e Tais informacdes procuram proporcionar uma formacao
basica que situa o sistema operacional como um dos
mais importantes componentes de um sistema de
programacao.

* Espera-se que esta aula tenha ajudado a completar a
formacao conceitual do aluno acerca de uma parcela
significativa do software basico tipicamente encontrado
nos sistemas computacionais modernos.
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