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1 Resumo executivo

Este documento apresenta o servidor scada da unidade de aquecimento de agua de
alimentagdo (UAAA), que deve ser utilizado em conjunto com o simulador da planta e o controlador
para implementar o sistema de controle virtual

O controlador é baseado no Rapid Scada, disponivel em https://rapidscada.org/ .

A leitura de dados do controlador é realizada por meio do protocolo Modbus. O controlador
opera como servidor e o servidor scada como cliente. Os dados analdgicos sdo formatados como
numeros de ponto flutuante de precisdo simples (32 bits).

O servidor scada deve ser utilizado em conjunto com o aplicativo Windows Administrator.

2 Requisitos

O controlador é implementado em uma maquina virtual Linux (Debian 10.8), com o uso do
hipervisor VirtualBox (versdo 6.1.22 ou superior), que é requerido para sua execuc¢do. O VirtualBox
¢é disponivel para Windows, Mac e Linux.

O aplicativo Administrator editor é necessario para programar o CLP, e deve ser instalado na
maquina host.

3 Instalacao

Instale o VirtualBox. Opcionalmente instale o “VirtualBox Oracle VM VirtualBox Extension
Pack”.

Baixe o arquivo com a maquina virtual do e-disciplinas e descompacte-o na pasta de maquinas
virtuais do VirtualBox (e.g. /users/username/VirtualBox VMs).

Nota: A mdquina virtual descompactada ocupa
aproximadamente 3,1 Gb no disco.
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Abra o VirtualBox e efetue a seguinte configuragao, caso ela ainda nao tenha sido feita:

Configuracdo de rede de hospedeiro (host network manager):

1.

Acesse o menu (Arquivo (F) > Host Network Manager).
Na janela “Gerenciador de Redes de Hospedeiro” verifique se ja hd uma entrada
na lista (e.g. “VirtualBox Host-Only Ethernet Adapter”), se houver edite-a e se ndo

houver crie uma nova entrada, usando o botdo “Criar”.

Edite a aba “Adaptador”, conforme a ilustracao abaixo.

Gerenciaclor de Redes do Haspedeira - O X
Rede {M)

ol R

Criar  Remover | Propriedades

Mame Enderego IPvd/Mascara  Enderego IPvE/Mascara  Servidor DHCP
VirtualBox Hast-Only Ethernet Adapter  10.0.0.40/24 Habilitar

Adaptador Servidor DHCP

(O Configurar Adaptadar Automaticamente

(@ Configurar Adaptador Manualmente

Enderego TPvd: [10.0.0.40 |

Mascara de Rede IPw4: |255.255.255.D |

Enderego IPva: |Fed0::64fa:bb0z:8529:624e

Tamanho da Mascara de Rede IPve (L) |64

Desfazer Aplicar Fechar

Certifique-se de usar o endereco “10.0.0.40”e mascara “255.255.255.0”.

Edite a aba “Servidor DHCP”, conforme a ilustracao abaixo.

Gerenciaclor de Redes do Hospedeira = O X

Rede (M)

e g b

Criar ~ Remover | Propriedades

Mame Enderega IPvd/Mascara  Enderega IPvE/Mascara  Servidar DHCP
VirtualEax Hast-Only Ethernet Adapter  10.0.0.40/24 Habilitar

Adaptador Servidor DHCP

Hatilitar Servidar

Endereco do Servidor: |10.D.D.1

Faixa Inferior de Enderecamento (L) | 10.0.0.100

|
Méscara do Servidor: [255,255.255.0 |
|
|

Faixa Superior de Enderegamenta: |1D.D.D.ZDD

Desfazer Aplicar Fechar

Feche a janela.
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Em seguida selecione a maquina virtual na lista a esquerda da janela do VirtualBox, conforme
a ilustracdo abaixo, e clique no item “Rede”.

W Oracle VM VirtualBox Gerenciador - O X

Arquiva (FY - Maquina  Ajuda (H}

Movo  Configuracdes  Descarkar  Iniciar (T)

= |ABAUT - CONTROLADOR - ¥2071a B Gera B pré-visuakzacso
fJ (@) Deshigada Morne: LABALT - SIMULADOR D
PLAMTA - W2021a
Siskema Cperacional:  Debian (&<4-bit)

[caf LABAUT - SERYIDOR SCADA - ¥2021a @ Sisk

ol @) Desligada erema LABAUT - SIMULADOR
Memdria Principal: 256 MB
Ordem de Boak: Disguete, Optico, Disco Rigida

DA PLANTA - V2021a

&4 - - — Aceleracdo; WT-x/AMD-Y, Paginacdo
() aninhada, Paravirtualizagdo
KNI

[Ealf ] labaut - Windows 10 - ¥202

(@) Deshigada & Tela
Memdria de Video: 16 ME
Controladora Grafica: VBOVGA
Servidor de Deskitop Remoto:  Desabilitado
Gravardo: Desabilitado

k=] Armazenamento

Controladora: IDE .
IDE Secundario Master:  [Disco Cplico] Yazio
Controladora: SATA

Porta SATA O: LABAUIT - SIMULADOR DA PLANMTA - ¥2021a.vdi (Mormal, §,00 GE)
iDII Audio
Driver do Hospedeiro:  Windows DirectSound
may ngn) = in e e T
@ Rede

Adaptador 1; Intel PROY1000 MT Deskiop (Placa de rede exclusiva de hospedeiro (host-only),
“irtualBoyx Host-Cnly Ethernet Adaptet')

=58

=
Controladora LSE: OHCI, EHCT
Filtros de Dispositiva: 0 (0 ativos)
Ij Pastas Compartilhadas
Menhum

@ Descricdo

Menhum
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Verifique as configuracdes de rede sdo similiares as da ilustragao abaixo. A placa de rede deve
estar habilitada, e conectada a “Placa de rede exclusiva de hospedeiro (host-only)” com o nome
configurado anteriormente (e.g. “VirtualBox Host-Only Ethernet Adapter”). Ao terminar, pressione
IIOKH

{23 LARAUT - SIMULADOR DA PLANTA - V2021a - Configuragdes ? *
E Geral Rede
Sistema Adaptadaor 1 Adaptador 2 Adapkador 3 Adaptador 4
Manitar Habilitar Placa de Rede
Conectado a: | Placa de rede exdlusiva de hospedeiro (host-only) +
Armazenamento
Mome: | WirtualBox Host-Only Ethernet Adapter -
Auli
Hee [ Avancado (D)
Rede

Partas Seriais
Use

Pastas Compartilhadas

OO ENE

Interface dao Usuaria

Configuracdes invalidas detectadas @ Cancelar
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Inicie a maquina virtual, pressionando o botdo iniciar, conforme a ilustracao abaixo.

¥ Oracle ¥M VirtualBox Gerenciadar - O x

Arguiva (F}  Maquina  Ajuda (H)

Movo  Configuraglies  Descarkar, jciar (T)

7S LABAUT - CONTROLADOR - ¥2021a = Geral & pré-visualizacdo

(W) () Desligada Morme: LABA MULADOR, DA
PLAMTA = V2021a
Siskema Cperacional:  Debian {é4-bit)

(o LABAUT - SERYIDOR SCADA - ¥2021a @ Sist
B © ossigada isrema LABAUT - SIMULADO
Memdria Principal: 256 MB
Ordem de Boot:  Disquete, Optico, Disco Rigida DA PLANTA - V2021a
64 - - — Arelerardo: WT-x/AMD-Y, Paginacdo
iy Aninhada, Paravirtualizagdo
KM
E':r. labaut - Windows 10 - ¥2021a @ Tela
(o] (D) Desligada
Memaria de Video: 16 MB
Controladora Grafica: VEOHYEA
Servidor de Deskkop Remoto:  Desabilitado
Gravacdo: Desabilitado

Armazenamento

Controladora: IDE i
IDE Secundario Master:  [Disco Cptico] Wazio
Controladora: SATA

Porta SATA O: LABAUT - SIMULADOR. DA PLAMNTA - ¥2021a,wdi {(Normal, 8,00 GE)
o Audio
Driver do Hospedeiro:  Windows DirectSound
Controladara: ICH AZ97
B Rede

Adaptadar 1:  Inkel PROY1000 MT Deskiop (Placa de rede exclusiva de hospedeira (host-onl),
"“irtualBox Host-Only Ethernet Adapter”)
(9 use

Controladora LISE: OHCI, EHCT
Filtros de Cispositivo: 0 §0 ativos)

Ij Pastas Compartilhadas
Menhum
@ Descrican

Menhurm
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A maquina virtual deve se iniciar e a seguinte janela deve aparecer.

ﬂ LABAUT - SERVIDOR SCADA - V202 a [Executando] - Oracle VIV VirtualBaox — [m} *

reco IP: 1

R R R R R R R R R R R RR AR RE AR R R R RE AR
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Para verificar se a maquina virtual estd devidamente conectada a rede virtual 10.0.0.0/24,
execute os seguintes passos:

Teste de conexdo a rede virtual:
1. Abra um terminal no Windows e execute o comando

ping 10.0.0.30

que deve produzir uma resposta do tipo

Disparando 10.0.0.30 com 32 bytes de dados:

Resposta de 10.0.0.30: bytes=32 tempo<lms TTL=64
Resposta de 10.0.0.30: bytes=32 tempo=lms TTL=64
Resposta de 10.0.0.30: bytes=32 tempo<lms TTL=64
Resposta de 10.0.0.30: bytes=32 tempo<lms TTL=64

Estatisticas do Ping para 10.0.0.30:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de
perda),

Aproximar um numero redondo de vezes em milissegundos:
Minimo = Oms, Maximo = 1lms, Média = Oms

Caso o comando falhe, isso é uma indicagdo de que a maquina host ndo
consegue acessar a maquina virtual através da rede virtual.

2. Entre na maquina virtual (login: labaut, senha: labaut) e execute o seguinte
comando

ping 10.0.0.40

gue deve produzir uma resposta similar.

Caso o comando falhe, isso é uma indicagdao de que a maquina virtual ndo
consegue acessar a maquina host através da rede virtual.
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4 Utilizacao

Ao se iniciar, a maquina virtual carrega todos os aplicativos necessarios a operacao do servidor
scada da UAAA (com um esqueleto da interface humano-maquina).

O servidor Modbus do controlador, utilizado pelo servidor scada para coletar os dados da
planta, pode ser acessado no endereco IP 10.0.0.20 e porta 502, porém somente é ativado quando
o programa de controle é disparado.

Normalmente ndo é necessario utilizar o terminal do sistema operacional da maquina virtual.
Todas as acoes sdo realizadas através de um navegador acessando o endereco

http://10.0.0.30/scada

A tela inicial é a seguinte (use username: admin e password: 12345):

- O X
¥ Login - Rapid SCADA x |+ (-]

<« C A Nioseguro | 10.0.0.30/scada/Login.aspx o %* B O D » 0 H

Rapid SCADA

Username
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Ao se registrar, a seguinte tela deve aparecer. Os componentes e o layout sdo do template
incluido, e a aparéncia final dependera do projeto efetivo do sistema supervisério que sera feito.

% Table x |+ ° = (u] X

&« C A Nioseguro | 10.0.0.30/scada/View.aspx + B0 Dy * ° :

Rapid SCADA admin  Logout 32
« il Entradas [22 May 2021 &4] [00:00 v|-[2300 ~| &

Entradas.tbl | Item | Current | 00:00 | 01:00 | 02:00 | 03:00 | 04:00 | 05:00 | 06:00 | 07:00 | 08:00 | 09:00 | 102

Controlador - LSL_010

> M Telas

r-LSH_010

or - LSL_040

- LSH_040

Controlador - FT_060

|22 May 2021 ] Al Events =

No events

Events &

Um exemplo de tela do aplicativo Administrator (com o template carregado) é apresentado
na pdagina a seguir.

Note que este é apenas um esqueleto para a interface humano-maquina.
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) Template - Administratoe - o x
Fde Daploy Tools Window Help
DEFHP wh D@ H s

-
ol b M @®E X2 4 DR NTES
Number o Acve  Hame Chanoel Type Object Device Sl FomusUsed  Fomus  Avespng  Ousnily  Famat Unt Ouput Chorrel  WileEverts  EveiSound  EvenionCharge  Evertonlndelred  Lowerdlamlimd  Loweslimd  Upperlimd  LipperAlsm Limd
B |Controlados -LSL 010 | Discoste: Eniegise  Conmolads 1 o [m] Erumted | 0F-On E [m] %] o
B |Controlados -LSH 010 | Discoste: Eniegrise  Connolados 2 [m] [m] Erumted | O0F-On E [m] = [m]
EA | Cortolados-LSL 040 | Discoste Eniegrise  Coniolados 3 a [m] Erumted | 0F-On B [m] H [m]
B | Cortolador -LSH_ M0 | Discoste Enigise | Covitolado 4 O O Ermies | OF-On E O H O
EA | Cortoladen - ATA_OrIY | Discoste Enimgise  Cortioladn  § O O Ermied | OF-On =] O H O
EA | Cortroladen - AL OO | Discoste Enimgise  Cortioladn 6 O O Ermind | OF-On =] O H O
EA | Cortroladen - BCA_OnON | Discoste Enimgise  Cortioladr 7 O O Ermied | OF-On =] O = O
B | Cortoladon -LT_O0 | Real Enisgise  Cortiolador 8 O O .00 m m] O a O
B |Controlacor - TT_020a | Fleal Enisgise  Cortioladr 9 O O 0.0D T m] O a O
A Cortolador - TT_0200 | Real Enisgse  Cortolde 10 m] m] 0.0D T m] [m] a [m]
B |Cortolador -FT_030 | Fleal Eniepise  Covholadr 11 m] m] .00 ve m] m] a [m]
A Cortiolador-LT_040 | Real Entegse  Conholder 12 m] m] 0.0D " m] [m] a [m]
A Cortiolador - TT_050a | Real Eniegise  Cortolder 13 m] m] 0.0D T m] [m] a [m]
A Cotiolsdon - TT_0506 | Real Entegse  Corholdor 14 m] m] 0.0D T m] [m] a [m]
EA | Cotrolsdor - TT_050: | Real Entegdse  Corholdor 15 m] [m] 0.0D T m] O a [m]
FA | Contolador-FT_0B0  |Rleal Eniepize  Conholdor 16 m] m] 0.o0 Ve m] m] a [m]
EA  |Contolador-TT_070  |Rleal Eniepize  Conholsdor 17 m] m] .00 T m] m] a [m]
F  |Contolsdor-PT_080  |Resl Eriegise | Cortolsdee 18 m] m] .00 MPa m] m] a m]
[ | Corbolsdon-FT_00 | Fesl Eniegrise | Corholadr |19 m] m] .00 Ve [m] [m] a m]
[l | Cortrolsdon- ADC_Pot | Flesl Eniegrise | Corholads |20 m] [m] .00 % [m] m] |} m]
FF | Cortolsdor-BCA Vel | Real Enopise | Contadar |21 [m] [m] D.0D x [m] [m] [m] [m]
EA | Corirolsdor-VAL_Pos | Fesl Entesprise Confrolador :22 O [m] 0.0D x [m] [m] [m] (m]
ju] ju] ju] ju] ju] ju] u]
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5 Observacoes

Ao instalar a maquina virtual, caso o VirtualBox pergunte se a maquina virtual foi copiada
ou movida, responda que foi copiada.

Para desligar a maquina virtual, feche a janela (icone “X” no canto superior direito) e
escolha a opcdo “Envia o sinal de desligamento” para desliga-la sem danificar o sistema
operacional.

A maquina virtual utiliza o sistema operacional Linux Debian 10.8. Ndo se espera que seja
necessario utilizar o terminal da maquina virtual do servidor scada. Em todo caso, alguns
comandos Uteis do Linux sdo os seguintes:

Is -l lista os arquivos do diretdrio corrente;
Is -1 /home/labaut lista os arquivos do diretério /home/labaut;
cd.. muda para o diretdrio superior (e.g de /home/labaut

para /home);
cd /home/labaut muda para o diretdrio /home/labaut;

sudo [comando] executa o comando [comando] com privilégios de
super usuario (use com extremo cuidado).

rm ./uaaa_runtime_30min.mat remove o arquivo uaaa_runtime_30min.mat do
diretdrio corrente.

E mais conveniente usar o terminal do Linux a partir de um aplicativo de terminal remoto
do que a partir da janela da maquina virtual, pois é possivel copiar e colar texto ou
comandos, recuperar o histérico do terminal, rolar a tela para cima ou para baixo, mudar o
tamanho e o tipo das fontes, etc.

Além disso é possivel executar diferentes comandos simultaneos a partir de diferentes
terminais.

Um aplicativo popular para isso é o PUTTY, disponivel em https://www.putty.org/ .

V2021a (RPM)
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