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1 Resumo executivo

Este documento apresenta o controlador da unidade de aquecimento de dgua de alimentacao
(UAAA), que deve ser utilizado para controlar o simulador da planta e fornecer dados ao servidor
scada.

O controlador é baseado no OpenPLC, disponivel em http://openplcproject.com/ .

A leitura e escrita de dados na unidade de E/S remota é feita através do protocolo Modbus. O
simulador da planta, que também simula a E/S remota atua como servidor (escravo) Modbus e o
controlador atua como cliente (mestre).

A troca de dados com o servidor scada também é feita através do protocolo Modbus. O
controlador atua como servidor (escravo) e o servidor scada atua como cliente.

O controlador deve ser utilizado em conjunto com o aplicativo Windows OpenPLC editor.

2 Requisitos

O controlador é implementado em uma maquina virtual Linux (Debian 10.8), com o uso do
hipervisor VirtualBox (versdo 6.1.22 ou superior), que é requerido para sua execucao. O VirtualBox
é disponivel para Windows, Mac e Linux.

O aplicativo OpenPLC editor é necessario para programar o CLP, e deve ser instalado na
maquina host.

3 Instalacdo

Instale o VirtualBox. Opcionalmente instale o “VirtualBox Oracle VM VirtualBox Extension
Pack”.

Baixe o arquivo com a maquina virtual do e-disciplinas e descompacte-o na pasta de maquinas
virtuais do VirtualBox (e.g. /users/username/VirtualBox VMs).

Nota: A mdquina virtual descompactada ocupa
aproximadamente 3,0 Gb no disco.
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Abra o VirtualBox e efetue a seguinte configuragao, caso ela ainda nao tenha sido feita:

Configuracdo de rede de hospedeiro (host network manager):

1.

Acesse o menu (Arquivo (F) > Host Network Manager).
Na janela “Gerenciador de Redes de Hospedeiro” verifique se ja hd uma entrada
na lista (e.g. “VirtualBox Host-Only Ethernet Adapter”), se houver edite-a e se ndo

houver crie uma nova entrada, usando o botdo “Criar”.

Edite a aba “Adaptador”, conforme a ilustracdo abaixo.

Gerenciaclor de Redes do Haspedeira - O X
Rede {M)

ol R

Criar  Remover | Propriedades

Mame Enderego IPvd/Mascara  Enderego IPvE/Mascara  Servidor DHCP
VirtualBox Hast-Only Ethernet Adapter  10.0.0.40/24 Habilitar

Adaptador Servidor DHCP

(O Configurar Adaptadar Automaticamente

(@ Configurar Adaptador Manualmente

Enderego TPvd: [10.0.0.40 |

Mascara de Rede IPw4: |255.255.255.D |

Enderego IPva: |Fed0::64fa:bb0z:8529:624e

Tamanho da Mascara de Rede IPve (L) |64

Desfazer Aplicar Fechar

Certifique-se de usar o endereco “10.0.0.40”e mascara “255.255.255.0”.

Edite a aba “Servidor DHCP”, conforme a ilustracao abaixo.

Gerenciaclor de Redes do Hospedeira = O X

Rede (M)

e g b

Criar ~ Remover | Propriedades

Mame Enderega IPvd/Mascara  Enderega IPvE/Mascara  Servidar DHCP
VirtualEax Hast-Only Ethernet Adapter  10.0.0.40/24 Habilitar

Adaptador Servidor DHCP

Hatilitar Servidar

Endereco do Servidor: |10.D.D.1

Faixa Inferior de Enderecamento (L) | 10.0.0.100

|
Méscara do Servidor: [255,255.255.0 |
|
|

Faixa Superior de Enderegamenta: |1D.D.D.ZDD

Desfazer Aplicar Fechar

Feche a janela.
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Em seguida selecione a maquina virtual na lista a esquerda da janela do VirtualBox, conforme

a ilustracdo abaixo, e clique no item “Rede”.

¥ Oracle VM VirtualBax Gerenciadar

Arquive (F}  Maquina  Ajuda (H}

AL perramentas

Y LABAUT - SERYIDOR SCADA 1a
f @) Desligada

LABAUT - SIMULADOR DA PLANTA -¥2021a
@) Desligada

labaut - Windows 10 - ¥2021a
@) Desligada

@ @ P -

Movo  Configuragies rear  Iniciar (T)

= Geral =) pré-visualizacio
Maome: LABAUT - CONTROLADOR. - V20213
Siskemna Operacional:  Debian {64-bit)
E‘ Sistema
| LABAUT -
Memdria Principal: 512 MB
COrdem de Book: Disquete, Optico, Disco Rigido CONTROLADOR -
Aceleragio; YT-xfAMD-Y, Paginacio Aninhada, Paravirtualizago KvM v2021a
() Tela
Memdria de Yideo: 16 MB
Controladora Grafica: WBOxWGA
Servidor de Desktop Remoto:  Desabilitado
Gravagdo: Desabilitado

Armazenamento

Controladora: IDE .,
IDE Secunddrio Master:  [Disco Optico] Yazio
Controladora: SATA

Porka SATA O: LABAUT - CONTROLADOR - ¥2021a.vdi (Mormal, 8,00 GE)
ifp Audio
Driver do Hospedeiro:  Windows DirectSound
~~
= Rede
Adaptador 10 Intel PROJ1000 MT Desktop (Placa de rede exclusiva de hospedeiro (host-only), “irtualBox Host-Only Ethernet
Adapter’)
UsB
=

Controladora 1USE: OHCI, EHCT
Filtros de Dispositivo: 0 {0 ativos)

[C] Pastas Compartilhadas
Menhum
@ Descricdo

Menhum
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Verifique as configuracdes de rede sdo similiares as da ilustracdo abaixo. A placa de rede deve
estar habilitada, e conectada a “Placa de rede exclusiva de hospedeiro (host-only)” com o nome
configurado anteriormente (e.g. “VirtualBox Host-Only Ethernet Adapter”). Ao terminar, pressione
IIOKH

{23 LARAUT - SIMULADOR DA PLANTA - V2021a - Configuragdes ? *
E Geral Rede
Sistema Adaptadaor 1 Adaptador 2 Adapkador 3 Adaptador 4
Manitar Habilitar Placa de Rede
Conectado a: | Placa de rede exdlusiva de hospedeiro (host-only) +
Armazenamento
Mome: | WirtualBox Host-Only Ethernet Adapter -
Auli
Hee [ Avancado (D)
Rede

Partas Seriais
Use

Pastas Compartilhadas

OO ENE

Interface dao Usuaria

Configuracdes invalidas detectadas @ Cancelar
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Inicie a maquina virtual, pressionando o botdo iniciar,

conforme a ilustracdao abaixo.

¥ Oracle VM VirtualBax Gerenciadar
Argquivo (F}  Maquina  Ajuda (H)

AL perramentas

LY LABAUT - SERYIDOR SCADA - ¥2021a
@) Desligada

LABAUT - SIMULADOR DA PLANTA - ¥2021a
@) Desligada

labaut - Windows 10 - ¥2021a
(] @) Desligada

& @ D -

Movo  ConfiguragBes Descartar  Iniciar (T)

= Geral

Kome: LABAL ROLADOR. - V20212
Sistema Operacional:  Debi i)

E‘ Sistema

Memdtia Principal:  S12MB
Ordem de Boat: Disquete, Optico, Disco Rigido

Aceleracdo; WT-xfAMD-Y, Paginacdo Aninhada, Paravirtualizacio KymM
™ Tela

Memdria de Yideo: 16 MB

Controladora Gréfica: WBOxWGA

Servidor de Desktop Remoto:  Desabilitada

Gravagio: Desabilitado

Armazenamento

Controladora: IDE .,
IDE Secundério Master:  [Disco Optica] Yazio
Controladora: SATA

- m] X

=) pré-visualizacio

LABAUT -

CONTROLADOR -
V2021a

Porka SATA O: LABAUT - CONTROLADOR - ¥2021a.vdi (Mormal, 8,00 GE)
i{n Audio
Driver do Hospedeiro:  Windows DirectSound
Controladora: ICH AC97
= Rede

Adaptador 1:  Intel PROS1000 MT Desktop (Placa de rede exclusiva de hospedeiro (host-only), “irtualBox Host-Only Ethernet

Adapter’)

(9 uss

Controladora USE: OHCI, EHCI
Filtros de Dispositivo:  0{0 ativos)

[C] Pastas Compartilhadas
Menhurm
@ Descricdo

Menhum
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A maquina virtual deve se iniciar e a seguinte janela deve aparecer.

i LABAUT - CONTROLADOR - V2021a [Executandao] - Oracle VIV VirtualBox — O K

B R R R A R R R R R R R R R AR R A R R i R

ntertace web oo OpenPl
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Para verificar se a maquina virtual estd devidamente conectada a rede virtual 10.0.0.0/24,
execute os seguintes passos:

Teste de conexdo a rede virtual:
1. Abra um terminal no Windows e execute o comando

ping 10.0.0.20

que deve produzir uma resposta do tipo

Disparando 10.0.0.20 com 32 bytes de dados:

Resposta de 10.0.0.20: bytes=32 tempo<lms TTL=64
Resposta de 10.0.0.20: bytes=32 tempo=lms TTL=64
Resposta de 10.0.0.20: bytes=32 tempo<lms TTL=64
Resposta de 10.0.0.20: bytes=32 tempo<lms TTL=64

Estatisticas do Ping para 10.0.0.20:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de
perda),

Aproximar um numero redondo de vezes em milissegundos:
Minimo = Oms, Maximo = 1lms, Média = Oms

Caso o comando falhe, isso é uma indicagdo de que a maquina host ndo
consegue acessar a maquina virtual através da rede virtual.

2. Entre na maquina virtual (login: labaut, senha: labaut) e execute o seguinte
comando

ping 10.0.0.40

gue deve produzir uma resposta similar.

Caso o comando falhe, isso é uma indicacdo de que a maquina virtual ndo
consegue acessar a maquina host através da rede virtual.
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4 Utilizacao

Ao se iniciar, a maquina virtual carrega todos os aplicativos necessdrios a operacdo do
controlador da UAAA (sem a ldgica de controle).

O servidor Modbus do controlador, utilizado pelo servidor scada para coletar os dados da
planta, pode ser acessado no endereco IP 10.0.0.20 e porta 502, porém somente é ativado quando
o programa de controle é disparado (veja a seguir).

O funcionamento do servidor Modbus, com o programa de controle ativo, pode ser verificado
utilizando-se o aplicativo Radzio! De forma similar ao feito com o simulador da planta, com as
diferengas importantes de que o servidor do controlador se encontra no enderego IP 10.0.0.20 e
ouve as conexdes na porta 502.

Normalmente nao é necessario utilizar o terminal do sistema operacional da maquina virtual.
Todas as acoes sdo realizadas através de um navegador acessando o endereco

http://10.0.0.20:8080

A tela inicial é a seguinte (use username: openplc e password: openplc):

i @ 10.0.0.20:8080/login x | -+ ) { (+] -
4 kY, .

€ C A Nioseguro | 10.0.0.20:8080/login o Q % W O Dn » ‘ :

OpenPLC Webserver

Welcome to OpenPLC

Use your credentials to legin

P4g. 10 de 16




Ao se registrar, a tela “Dashboard” deve aparecer. Note o Status “Stopped”e a mensagem
“Program: UAAA — Template”. Para iniciar o programa do controlador, basta pressionar o botdo
“Start PLC".

@ 10.00.20:3080/dashboard

&«

C A N3o seguro

|:PLCI

H

P
i

Dashboard
Programs
Slave Devices
Monitoring

Hardware

- o X
x |+ o
10.0.0.20:8080/dashboard Q %« B OD »@ :
UAAA - Template OpenPLC User
Dashboard

Status: Stopped

Program: UAAA - Template

Description: Template para o programa de controle da UAAA, As entradas e saidas ja estao associadas a variaveis,
File: 77792.st

Runtime: N/A

Runtime Logs

¥ is not running

OpenPLC Run

Nota: As vezes o navegador ndo atualiza a tela apds o botdo ser
pressionado. Recarregar a pdgina costuma resolver o problema.
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Verifique, na aba “Slave Devices”, que o servidor Modbus do simulador da planta esta
registrado como “Remote I/0”.

= o *
@ 10.0.0.20:8080/modbus x |+ o
&« C A Nioseguro | 10.0.0.20:8080/modbus e &+ H O D » . H
| Pl[}l UAAA - Template OpenPLC User
Slave Devices
ﬁ Dashboard
List of Slave devices attached te OpenPLC.
Programs
Attention: Slave devices are attached to address 100 onward (i.e. %X100.0, %IW100, %QX100.0, and %QW100)
Slave Devices
Device Name Device Type | DI Do Al AD
MOI"IIIOHI"IQ Remote I/0 TCP %1X100.0 to %eL{100.7 %QX100.0 to %0QX100.7 %IW100 to %IW111 %QW100 to %QW102

f Hardware

Add new device

Status: Running

Stop PLC

Caso a maquina virtual do simulador da planta esteja ativa e corretamente configurada, o
controlador se conectara e iniciara a troca de dados a intervalos regulares.
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As varidveis do programa podem ser monitoradas durante a operagao, através da aba
“Monitoring”.

= o *
@ 10.0.0.20:8080/monitoring X + Q
&« C A Nio seguro | 10.0.0.20:8080/monitoring a %+ B O D » . H
~
| Pl[}l UAAA - Template OpenPLC USEI’.
H_010_ED BOO LA 100 o _
-
4% Dashboard LSL_040 BOOL 3%QX0.2 No 9 FALSE
<> Programs LSL_040_ED BOOL %1X100.2 No 9 FALSE
* Slave Devices
LSH_040 BOOL %QX0.3 No 9 FALSE
“ Monitoring
Py LSH_040_ED BOOL 3%1X100.3 No 9 FALSE
[ .F Hardware
& Users AGA_OnOff BOOL %QX1.0 No O TRUE
™\ Settings AGA_OnOfi_SD BOOL %QX100.0 No O TRUE
E Logout
AGL_OnOff BOOL %QX1.1 No O TRUE
Status: Running AGL_OnOfi_SD BOOL 2%QX100.1 No O TRUE
stop PLC BCA_OnOff BOOL %QX1.2 No O TRUE
BCA_ONOf_SD BOOL %QX100.2 No O TRUE
LT_010 REAL %MDO No 50000
LT_010_EA UINT %1100 Mo m |
TT_020a REAL %MD1 No 40.0000
TT_020a_EA UINT %IW101 No m
TT_0200 REAL %MD2 No 46 3500 =
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Para se atualizar o programa ou carregar um novo, utiliza-se a aba “Programs”.

= ]} X
@ 10.0.0.20:8080/programs X + (]
& C A N3oseguro | 10.0.0.20:8080/programs Q %+ H O D » ‘ :
| Pln I UAAA - Template OpenPLC User
44 Dashboard Programs
Here you can upload a new program to OpenPLC or revert back to a previous uploaded program shown on the table
<> Programs
2 Program Name File Date Uploaded
* Slave Devices
UAAA - Template 77792 st May 18, 2021 - 11:57AM
[. ‘ - -
- Momtonng Blank Program blank_program.st May 24, 2018 - 02:02PM
! Hardware List all programs
Users
Upload Program

Settings

[ Escolher arquivo | Nenhum arquive selecionado [ Upload Program |

Logout

Status: Running

Stop PLC

Os programas devem ser escritos na maquina host com o uso do aplicativo OpenPLC editor,
compilados e transferidos para o controlador através da interface web.
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Um exemplo de tela do OpenPLC editor (com o programa

apresentado na ilustragdo abaixo.

UAAA — Template carregado) é

WPLC Editor - Tem -
O plate =] *
Arquive  Editae Exbic  Ajuda
: o P v L omomE ; S e wee
cmBEBg easdianqiliAd o=l &it= e
Ll X 2
| Projeto IE l | Biblioteca | Debugger |
= P—— Descrigho: | | Class Fier: Todos v P - & ([q emen
:Ee " Mame Class Tipo Localizagio Walor Inicial Opgdo Documentagd | || o Blocos de fungio padeia
d - ! L - - Blocos de fungSo adicionai
1o Local Bo0L 000 0 Hivelbaeco TAL e e e ol
I LR 0ED Local BOOL ] o Hivel baio TAL - Mumérica
3 LHM Local BOOL %K1 ] Hirvel ahto TAL - Artmetica
4 LSH0ED Local BOOL 1001 Q Mivel alta TAL B Temw
5 LS 40 Local BOOL 002 o Hirvel baiso TAC ; ::::'
6 LSL_0ED Local BOOL w1002 ] Hirvel baiea TAC [ & sebegso
i Comparagia
- Character string
Template para controle da UAAL - R20Z1a - Mative POUs
Az variaveis tem como condicoes iniciaia o2 valores nominais. - Python POUS
(c]12021 - EPUSP - Todos os direitos reservados. POUs definidas pelo usudrio
Coloque aqui as logicas de controle.
(o template tem apenas placeholders com o= valores nominais)
AGA_CmOfe_SD
- | \ |
? ConfighResDlinstancel | e | LI |
- ~ AGL_OmOtE_SD
* LS00 [BOOL) o {1 |
LN 1
* LSL_010_ED (BODL) P BCA_OnOLZ_SD l
] LSH_00 (BOOL) o L) |
&) LSH_010_ED (BOOL) P
soasmon
& LSL_020,ED {BOOL) P
32767 BCk_Vel Sk
S 1s1moy " e P
&) L5H_040.ED {BOOL) P nouE
| o]
* AGA_OnOff (BOOL) P L —
& AGA_OnOfF_SD {BOOL) o
] AGL_OnOff (BOOL} o~ Copie tambem todas as entradas e saidas digitais para o servidor Modbus do
- AGL_OnO#_SD (BOOL) o OpenPLC para que elas fiquem disponiveis para o sistema SCADA.
) {no template isso e' feito com apenas um sinal de cada tipo)
* BCA_OnOff (BOOL) o
| BCA_OnOff_SD (BOOL} P I LEH_010_ED LEH_010 |
11 ()
& U010 (REAL) P | v A I
& LT.010_EA Uwm . l m;_c:nn::_sn ma{o:ou I
& TT.020a (REAL) o I t i I
&) TT020a_EA (UINT) P
&) TT 0200 (REAL] UINT_TO_REAL 308 DIV BOVE
8 T 000 BEAL) -~ ™ out m1 ouT[— mn ouT m™ ot
| TT_020b_EA (UINT) P e Nz ™z
& FT30_EA {UINT) o
: UINT_TO_REAL U8 DIV BOVE
* LT.020 REAL) o~ N GUT INL OUT — INi GUT IN OUT m
172064 (e P I D
& TIL050a (REAL) P ==
& TT_050a_EA {UINT) o =
&) TT.0506 (REAL) éw' ||| Buscar | Console | Logde CLP: |
& TT_050b_EA (UINT} o
] TT050c (REAL) P
& TT.050¢_EA (UINT) v
* FT_060 (REAL) o
& FT_060EA (LWHNT) o
v
Desconectads

Note que este é apenas um esqueleto para o programa de controle.
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5 Observacoes

Ao instalar a maquina virtual, caso o VirtualBox pergunte se a maquina virtual foi copiada
ou movida, responda que foi copiada.

Para desligar a maquina virtual, feche a janela (icone “X” no canto superior direito) e
escolha a opg¢do “Envia o sinal de desligamento” para desliga-la sem danificar o sistema
operacional.

A maquina virtual utiliza o sistema operacional Linux Debian 10.8. Nao se espera que seja
necessario utilizar o terminal da maquina virtual do controlador. Em todo caso, alguns
comandos Uteis do Linux sdo os seguintes:

Is -l lista os arquivos do diretério corrente;
Is -l /home/labaut lista os arquivos do diretério /home/labaut;
cd.. muda para o diretdrio superior (e.g de /home/labaut

para /home);
cd /home/labaut muda para o diretdrio /home/labaut;

sudo [comando] executa o comando [comando] com privilégios de
super usuario (use com extremo cuidado).

rm ./uaaa_runtime_30min.mat remove o arquivo uaaa_runtime_30min.mat do
diretdrio corrente.

E mais conveniente usar o terminal do Linux a partir de um aplicativo de terminal remoto
do que a partir da janela da mdaquina virtual, pois é possivel copiar e colar texto ou
comandos, recuperar o historico do terminal, rolar a tela para cima ou para baixo, mudar o
tamanho e o tipo das fontes, etc.

Além disso é possivel executar diferentes comandos simultdneos a partir de diferentes
terminais.

Um aplicativo popular para isso é o PUTTY, disponivel em https://www.putty.org/ .

V2021a (RPM)
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