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Maquina de estados do TCP

Entrando em mais Para o seu correto funcionamento o protocolo TCP segue uma

detalhes de sockets
TCP

maquina de estados
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Cada lado da conexao tem que estar no estado correto para
que o protocolo consiga entregar todas as suas garantias
Alguns estados mais relevantes:

CLOSED

LISTEN

ESTABLISHED

TIME_WAIT




Habilitando a aceitacao de conexao

EMIEE G el Por padrao uma maquina nao aceita conexoes nas suas portas

detalhes de sockets

= (nem TCP nem UDP)
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E necessario transformar um socket ativo em um socket
passivo e isso é feito com a funcao listen
A funcao 1listen muda o estado do socket de CLOSED para

LISTEN




Procedimento de aceitacao de conexao

Entrando em mais O TCP é um protocolo com diversas garantias

detalhes de sockets
Entrega confiavel
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TCP
Entrega ordenada
Uso da rede de forma controlada (Controle de

congestionamento)
Uso dos hosts de forma controlada (Controle de fluxo)

O TCP é um protocolo full-duplex
Para tudo funcionar corretamente diversas variaveis precisam

ser inicializadas
O inicio da conexao serve para fazer todos os ajustes nas

variaveis




3 Way-Handshake

Entrando em mais

detalhes de sockets
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Quando o accept é executado o processo servidor é colocado para dormir
(connect do lado do cliente é quem inicia o 3WHS)
O SO é responsavel por cuidar do 3 WHS

Enquanto o socket estad fazendo o 3 WHS ele fica em um buffer com
tamanho definido pelo parametro da funcao 1isten onde ha duas filas:
conexdes incompletas e conexdes completas (o parametro do listen define o

tamanho da soma das duas filas)
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3 Way-Handshake

entrando em mats Quando uma conexao termina o 3WHS, o accept acorda e
TCP . : . ~ : - ~
tira a primeira conexao estabelecida da fila de conexoes
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3 Way-Handshake

Entrando em mais Ha um limite de tempo que o cliente espera para ter uma

detalhes de sockets
primeira resposta do servidor
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TCP
Se nao ha espaco para a conexao do cliente no buffer definido
pelo 1isten, esse tempo estoura e o cliente nao consegue se

conectar
O parametro do 1isten na maioria dos SOs n3o define

diretamente o tamanho do buffer
Se o tempo estoura, a funcao connect retorna -1 e para
verificar o erro € necessario verificar a variavel global errno

com a funcao fileno




Procedimento de finalizacao de conexao

O TCP é full-duplex entao para a conexao de fato ser finalizada, isso tem

Entrando em mais

detalhes de sockets que ser feito nos dois sentidos

O lado que inicia a finalizac3o realiza o fechamento ativo. Isso é feito com
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um close no socket

O lado que ndo iniciou o fechamento na grande maioria das vezes (tem

como evitar que isso aconte¢a) vai fazer o mesmo do seu lado e nesse caso
ele faz o fechamento passivo pois ele faz como resposta a acao do outro
lado

No lado de quem recebe o fechamento é como se fosse recebido um End Of

File o que faz o read retornar

client server

close FIN M
{-dCti\'U CIUHC) \_‘ (P,,]h'ji\'c CIUS(‘)
ACK M+1 read returns ()
FIN N close
ACK N+1
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TIME _WAIT

Entrando em mais Uma observacgao interessante é que o lado que comecou o

detalhes de sockets

z:idores S fechamento da conexao mandou o ultimo pacote que foi um
pacote ACK. Qual a garantia de que esse pacote de fato

chegou do outro lado?

O maximo que pode ser feito é esperar para ter certeza que o

ACK vai chegar do lado de |3 por isso o lado que comecou o

fechamento fica no estado TIME WAIT por um intervalo de

tempo definido pelo SO
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TIME _WAIT

Entrando em mai . 'R ~ -

s o Ficando no TIME WAIT, se o ACK nao tiver chegado, a outra

TCP . . , ;. o
ponta vai enviar o FIN de novo e é necessario que a conexao
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ainda exista para que outro ACK seja enviado

Ficando no TIME_WAIT também é uma forma de esperar por
pacotes atrasados chegarem. Se isso ndo acontecer, uma
conexao nova pode acabar recebendo pacotes de uma conexao

antigal
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O que temos até agora?

Entrando em mais
detalhes de sockets
TCP
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TCP Server
socket ()
well-known — -l;i-nd 0 -
port ‘
listen()
accept ()
TCP Client ¥
blocks until connection
socket () from client
| | _ _
connect (1 Le connection establishment >l
o (TCP three-way handshake)
|
write() '--—-—'—————.lﬁi_'ﬂ_'f_““[uﬂhu Y
T — read()
process request
Y data (reply) e Wwritel)
read () -
| |
close() f—_ _nd-offile notification
E—— read()
closel()
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Como esta o servidor daytime?

nirando em mais Ele s6 aceita uma conexdo por vez (coloque um sleep antes
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do close no servidor e vocé vai perceber isso)
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TCP

No caso do servidor daytime isso nao € um problema muito
critico porque as conexao sao muito rapidas. Colocando um
buffer no listen de tamanho adequado, os varios clientes
conectando n3o vao notar lentidao
O problema acontece quando as conexoes tendem a demorar
(um servidor web por exemplo) ou mesmo quando elas ndo
sao finalizadas tao cedo, como em um servidor de jogos ou um

servidor SSH
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Mas como ficam os numeros das portas?

Entrando em mais

detalhes de sockets Sempre que uma conexdo ¢é estabelecida, o par: ip/porta de

TCP . . . . N
origem e ip/porta de destino definem uma conex3o. Esses

Servidores concorrentes

valores nao pode ser iguais para duas conexoes

Se apenas uma conexao for realizada por computador ndo tem
problema (ip vai ser diferente)

Mas e se duas ou mais conexoes forem realizadas por
computador? O Unico jeito € ter uma porta diferente do lado
do cliente e o SO cuida disso
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Mas sO6 temos um socket no servidor!

Entrando em mais
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Servidores concorrentes

E necessério criar um socket novo para cada cliente que chega
Na realidade é necessario ter um codigo inteiro do servidor
para cada cliente que chega pois cada cliente pode ter um
comportamento completamente diferente do outro

O que precisa ser feito de fato é ter um processo novo para
cada cliente que chega, independente do anterior mas fazendo

a mesma coisa (mesmo codigo)
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Como criar copias do servidor?

Entrando em mais UsandO fOI‘k :_)

detalhes de sockets

TCP . / /
- t com o fork sendo chamado logo depois do accept é possivel
erviaores concorrentes

criar um novo processo para cada cliente e assim o servidor

passa a ser concorrente, aceitando varias conexoes
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