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Busca, insercdo e remo¢do em vetores

e Métodos de busca estudados até agora: Comparacdo de chaves

@ Tiramos proveito da ordenacio

Custos em vetores

Ordenagdo: O(nlog, n), ou O(n) em casos especiais
Busca: O(log, n) ou O(log,(log, n)) em casos especiais

Insercdo ?
Remocio ?
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@ Fungdo Hash + Tabela Hash redefine o problema de comparagéo de
valor para um mapa;

@ Atinge a posicdo da chave em tempo constante;

Potencial para busca em O(1)
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Conceitos (1/5)

Ideia Central

Utilizar uma funcdo, aplicada a informagdo (i.e. chave), que calcule o
indice onde a informagdo deve (deveria) ser armazenada.

@ A funcdo é chamada funcdo de espalhamento (ou fungdo hash)

@ A estrutura de dados é a tabela de espalhamento (ou tabela hash)

Requer: projetar tabela e fun¢do adequada para aproximar O(1)
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Uma fungdo de espalhamento h(.) transforma uma chave k em um
endereco-base h(k) da tabela hash.

@ Funcdo hash: n3o ha garantias que seja uma func3o injetora

o Na pratica:
o pode existir k # p tal que h(k) = h(p)
o e se h(k) estiver ocupado?

O maior problema a lidar com Hashing: colisdo de resultados.
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Formalmente, temos h: X — [0--- m — 1], sendo m posi¢Bes possiveis.

E desejavel que Pry(h(k) = i) =1,
i.e., a func3o distribua de maneira uniforme as posicdes entre 0 e m — 1.
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@ Desejamos:

e Niamero baixo de colisdes;
e Funcio facilmente computavel;
e Produz distribuicio uniforme.
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@ Indexar elementos em vetores

chaves
01 03 00 04 07 tabela

00

01

02

03

04

05

06

07

\

\

\

\
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chaves

78 60 96 59 13
tabela

60 | 00

\

\

96 |01
02

Yvy

13 | 04

chave mod 5
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o Chaves n3o inteiras;
o Quantidade de espaco vazio extra;
o Atualizacdes: exclusdes, insercdes, alteracdes.
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Funcdo Hash — Escolha da Funcdo

Uma boa fungdo Hash h():
@ rapida de computar,
@ distribui chaves de maneira uniforme pela tabela,

@ minimiza colisdes.

Cautela ao lidar com chaves n3o-inteiras

@ pensar em formas de mapear para um interalo discreto
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Fun¢do Hash — de chaves a indices

h: k — int, (1)

mapeamento de cédigo, k é uma chave e int um namero inteiro, caso a
chave seja de tipo n3o-inteiro.

c:int— [0,m—1], (2)

mapeamento de compressdo de um inteiro a um intervalo.
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Funcdo Hash — Mapeamento de compressio

Método de divisdo
e h(k) = kmod m, com chave k e m o tamanho da tabela.

e Como escolher m?

e m = b® (inadequado)
e todas as chaves com final igual serdo mapeadas para o mesmo local.
e e.g. se poténcia de 2, gera os e bits menos significativos de k.

e m primo (mais adequado)
e ajuda a distribuir uniformemente as chaves.

e 0 produto de um primo com outro niimero tem maior chance de ser
Gnico, pois o primo é usado para compor esse niimero.
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Funcdo Hash — Mapeamento de compressio

k 2k m

@ Sedgewick: 7 128 127
© computar poténcia de 2 préxima 8 256 251

do m desejado o) 512 509

O o e o | 10 1024 1021
P 11 2048 2039

12 4096 4093
13 8192 8191
14 16384 16381
15 32768 32749
16 65536 65521
17 131072 131071
18 262144 262139

Moacir A. Ponti (ICMC-USP) Hashing 2020/2



Funcdo Hash — Mapeamento de compressio

Método de multiplicacdo
o h(k) = |m([k-A]lmod1)|
@ k & a chave, m o tamanho da tabela e A € [0, 1]
© mapear [0, kmax] — A X [0, kmax]
© tomar a parte fracionaria (mod 1).
© mapear para [0, m — 1].

@ Escolha de m deixa de ser critica
@ Escolha 6tima de A depende dos dados.
e Knuth: o conjugado da razdo aurea (Fibonacci hashing):

-1
A:\/g2

= 0,6180339887 - - -
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Mapeamentos de cédigo hash: chaves ndo inteiras

@ Integer cast: para tipos numéricos de 32 bits ou menos, reinterpretar
os bits como um inteiro.

@ Soma de componentes: para numeros de mais de 32 bits (long ou
double), soma ponderada dos componentes de 32 bits.

e a ponderacdo deve minimizar o overflow
e porque pode ser ruim para string (cédigo ASCII)?
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Mapeamentos de cédigo hash: chaves ndo inteiras

e Acumulag3do polinomial: combinar caracteres (ASCIl or Unicode)
como coeficientes de um polinémio.

e computar o polindmio com a regra de Horner, para um valor fixo x:

ao+x(al+x(32+---~|—x(an,2—|—xa,,,1)---)) (4)

@ Cormen et al: a escolha de x = 33,37,39 ou 41 gera no maximo 6
colisdes em um vocabulario de 50.000 palavras em inglés — obtido
empiricamente).
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e Considenado caracteres ASCII (entre 0 e 255), uma string & uma
representacdo em base 256 de um namero.

int hash(char *v, int M) {
int i, h = v[0];
for (i = 1; v[i] '= °\0’; i++)
h =h * 256 + v[il;
return h % M;
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Mapeamentos de cédigo hash: strings

@ Base ndo precisa ser relacionada a tabela ASCII (256)
@ Ex: usar nimero primo (251) e tirar o resto da divisdo para evitar
overflow:

Cédigo (2)
int hash(char *v, int M) {
int i, h = v[0];
for (i = 1; v[i] '= °\0?; i++)
h = (h * 251 + v[i]) % M;
return h;
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@ Em Java, o hash code de uma String é:
@ 31 foi escolhido por ser primo e porque 31 * i == (i << 5) - i.

int hash(char *v, int M) {
int i, h = v[0];
for (i = 1; v[il != ’\0’; i++)
h += (v[i]*31~(M-i));
return h;
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Fun¢do Hash — paradoxo (problema) do aniversario

@ De um grupo de 23 ou mais pessoas escolhidas aleatoriamente, a
chance de duas terem a mesma data de aniversario & maior que 50%.

@ E um paradoxo no sentido de ir contra a intuicdo/senso comum.

@ Para 57 ou mais pessoas, a probabilidade & maior que 99%.

@ 100% ocorre sé a partir de 366 pessoas.

Probability of pair

0 20 40 60 80 100

People
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Fun¢do Hash — Conjunto de dados patolégico

A melhor func3o hash!
@ Nao existe
@ para cada h(), ha um conjunto de dados “patolégico”;

@ ha sempre uma posicdo / para a qual ao menos % elementos do
universo u de chaves para os quais a funcdo h produz resultado i.

v

@ Crosby e Wallach (2003) é possivel paralizar sistemas do mundo real
explorando func¢des hash mal projetadas, com conjunto de dados
patolégico facilmente computavel:

o Projetos open source;
e Funcdes hash simples, desenhadas para privilegiar apenas velocidade.

v
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@ e.g. SHA-2;
@ & inviavel computar um conjunto de dados patolégico.

o uma familia A de funcdes;

@ escolher aleatoriamente de H e tirar vantagem do valor esperado da
performance.
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Hashing Universal
e hy(k) = ((ak + b) mod p) mod m

@ p & um namero primo maior do que m,
e a e b sdo constantes escolhidas arbitrariamente no inicio da execug¢io

eac{l2 .- ,p—1}
e be{0,1,---,p—1}
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Funcdo Hash — Mapeamento de compressio

Hashing Universal : caracteristicas
o diz-se que Hpm = {ha,b ra€Z;,be Zp} representa uma colec3o de
funcdes universal.
@ evita colisdes, para o caso em que a ndo é maltiplo de m.

@ a base dessa formula é usada em geradores de nimeros
pseudo-aleatérios — método linear congruencial, onde k é a semente
(seed) e a e b os limites inferior e superior.
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e hy(k) = ((ak + b) mod p) mod m l

Exemplos:
e p=17em=6,usandoa=3eb=4
o h34(8) =5.
o h3a(4)
@ p=13em=10,usando a=2e b=5
o hys(4)
o hys5(2)
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Tratamento de Colisdes

e Fator de carga (nimero esperado de espagos ocupados):
n
a=—
m

Menor fator de carga — Menor niimero de colisdes

Sempre pode haver uma colisdo
Previsdo de tratamento de colisdes

e Enderecamento aberto
e Encadeamento
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Calcular novo endereco para chaves sinénimas J

@ Em caso de colisdo, calcula-se o novo indice

@ Processo iterativo, enquanto a chave n3o for armazenada




@ Overflow progressivo

e Sondagem linear
e Sondagem quadratica

@ Rehash — Aplicar segunda funcdo hash
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Tratamento de Colisdes por Enderecamento Aberto (3/3)

@ Sondagem linear
e Todas posicdes da tabela sdo checadas
(h(x)+ k) mod m, para0< k<m-—1

e Longos trechos consecutivos podem ser ocupados
@ Sondagem quadratica
e Diversifica sequéncia de enderecos

(h(x)+c1-k+c-k?) modm, para0< k<m-—1

c1 e ¢ sdo constantes, ¢ # 0
e Agrupamento ocorre com menos frequéncia
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Hashing duplo (double hashing | rehashing)

@ Usar duas fungdes hash: hy() e ha().
o hy(k) sera a primeira posi¢cdo da tabela a ser verificada.
e hy(k) determina o deslocamento usado quando procurado por k.
e para o caso em que ha(k) = 1, temos o método de sondagem linear
(overflow progressivo).

@ Se m é primo, todas as posicdes da tabela serdo eventualmente
examinadas

@ Hashing duplo possui vantagens e desvantagens em comum com a

sondagem linear. No entanto, ameniza o agrupamento em aplicacdes
onde isso ocorre com mais frequéncia por outros métodos.
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int doublehashing insert (T, k) {
if (isFull(T)) {
return -1;

sonda = hi1(k);

desloc= h2(k);

while (T[sonda] !'= NULL) {
sonda = (sonda+desloc) % m;

T[sondal] = k;
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Exemplo de hashing duplo

hi(k) = kmod 13.
ho(k) = 14 (kmod 7).
Inserir as chaves: 18, 41, 22, 44, 59, 32, 31, 73.

A fungdo hy() acima é, em geral, definida como
ha(k) = 1+ (kmod m’), onde m’ & geralmente escolhido como um
valor ligeiramente menor do que m.

Cada par (hi(k), ha(k)) gera uma sequéncia de sondagem distinta.
Como resultado, o hash duplo pode ter desempenho muito mais
préximo do constante.
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Encadeamento Externo (1/2)

Armazena chaves sinénimas em listas encadeadas

@ m listas encadeadas
@ Endereco base: cabeca da lista

@ Busca, insercio e remocio em listas encadeadas

B
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Melhor caso (inserir): O(1)
Pior caso (buscar): O(n)
Pode-se inserir ordenado para reduzir a busca

Deve-se questionar: Qual operac3o sera realizada mais vezes?
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encadeamento O(1+ «)

enderecamento aberto : insercdo @ (ﬁ)

enderecamento aberto : sondagem O (é log (1Ea)>
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Hashing e seguranca da informacao

Em criptografia, um hash & um tipo de assinatura para uma sequéncia
de dados.
@ Uma forma de ver isso na pratica é usar o programa md5sum do linux
para ver qual é o hash de arquivos.
e Faca testes para ver que, pequenas diferencas na entrada, geram saidas
bem diferentes, o que é conhecido como efeito avalanche.
@ Hash n3o é encriptacido
@ pois é preciso haver uma forma de obter o valor original a partir da
cifra, e ndo ha uma funcdo de-hash.
@ Assim, hash é usado para, por exemplo, verificar a integridade de
arquivos, armazenar senhas e assinar digitalmente documentos.

e colisBes nesse caso ndo sdo toleradas, pois podem significar a quebra
da seguran¢a dos cédigos.
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