Capitulo 8:
Seguranca em rede B—

5* edicdo

Objetivos do capitulo:

J entender os principios de seguranga em rede:
O criptografia
O confidencialidade
O autenticacado
O integridade de mensagem
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Capitulo 8: Esbogo

5" edigcdo
Uma Abordagem Top-Down

8.1 O que é seguranga ha rede?

8.2 Principios de criptografia

8.3 Integridade de mensagem

8.5 Protegendo conexoes TCP: SSL

8.8 Seguranga operacional: firewalls e IDS
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O gue é seguranca na rede?

5" edigcdo
Uma Abordagem Top-Down

Confidencialidade: apenas remetente e destinatdrio
pretendido devem “entender” conteddo da mensagem
o

O
Autenticacdo: remetente e destinatdrio querem
confirmar a identidade um do outro

Integridade da mensagem: remetente e destinatdrio
querem garantir mensagem ndo alterada (em transito
ou depois) sem detecgdo

Acesso e disponibilidade: servigos precisam ser
acessiveis e disponiveis aos usudrios
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Amigos: Alice, Bob

5" edigcdo
Uma Abordagem Top-Down

5 Bob, Alice (amigos) querem se comunicar “com seguranga”
O Intruso pode interceptar, excluir, acrescentar mensagens

Alice y ... Bob
s ; ,Iﬂ"a_ k.
i AP canal dados, mensagens s
5(‘-:_{* de controle N
\ s
dados —— — dados
Intruso
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Capitulo 8: Esbogo

5" edigcdo
Uma Abordagem Top-Down

8.1 O que € seguranga na rede?

8.2 Principios de criptografia

8.3 Integridade de mensagem

8.5 Protegendo conexoes TCP: SSL

8.8 Seguranga operacional: firewalls e IDS
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REDES DE
COMPUTADORES
EAINTERNET

chave de

= ) : chave de
cr'lp'rqgr'afla decriptagdo
de Alice

de Bob
texto aberto 0.'90'"”"“0. texto cifrado IR texto aberto

criptografia decriptagdo




Esquema de criptografia
simples

Uma Abordagem Top-Down

cifra de substituicdo: substituir uma coisa por outra
O

texto aberto: labcdefghijklmnopqrstuvwxyzl

texto cifrado: "'mnbvcxzasdfghjklpoiuytrewq

p.e.. texto aberto: bob. i love you. alice
texto cifrado: nkn. s gktc wky. mgsbc

Segredo: o mapeamento do conjunto de 26 a outro
conjunto de 26 letras
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Criptografia polialfabética

Uma Abordagem Top-Down

O 'n cifras monoalfabéticas, M;,M,,.... M,
B Padrdo ciclico:

Op. e, n=4, M,Ms,MiMsMo; Mi,Ms, My M3 My
O Para cada novo simbolo de texto aberto,

use padrdo monoalfabético subsequente no
padrdo ciclico

O dog: d de M;, 0 de M3, g de M,
0 Segredo: as n cifras e o padrado ciclico
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Quebrando um
esquema de criptografia

Uma Abordagem Top-Down

O Ataque apenas a texto O Ataque de texto aberto
cifrado: Trudy tem o conhecido: Trudy tem

texto cifrado que ela algum fexto aberto
pode analisar correspondente a algum

texto cifrado

O Duas técnicas: © o 2 i
O Procura por todas as monoalfabética, Trudy
chaves: deve ser capaz defermina pares para
de diferenciar texto alicepb.o,
aberto resultante do O Ataque de texto aberto
texto sem sentido escolhido: Trudy pode
O Andlise estatistica conseguir o texto

cifrado para algum texto
aberto escolhido
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Tipos de criptografia

5" edigcdo
Uma Abordagem Top-Down

U criptografia normalmente usa chaves:
O

O

O criptografia de chave publica
O

O criptografia de chave simétrica
O

3 funcdes de hash
O

O
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Criptografia de

. 4 . 5* edicdo
C have s I meT r' l Ca Uma Abordagem Top-Down
A, &=
b ,rfl_!-.;u K K ‘.__'i!-l
s S S - 's‘f“
5 |
L .__'.-l_:'g';-]
mensagem de fexto cifrado § texto aberto
texto aberto, m
K - (m) m = Ks(Ks(m))

criptografia de chave simétrica: Bob e Alice
compartilham alguma chave (simétrica) : K,

' p. e., segredo ¢ saber padrdo de substituicdo na cifra
de subsTnTungao monoalfabética

P: Como Bob e Alice combinam um valor de segredo?
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Dois tipos de
cifras simétricas

5* edicdo

O Cifras de fluxo
O criptografam um bit por vez

O Cifras de bloco

O Quebram a mensagem de texto aberto em
blocos de mesmo tamanho

O Criptografam cada bloco como uma unidade
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Cifras de fluxo

Uma Abordagem Top-Down

pseudoaleatdria

gerador de
sequéncia
de chaves

chave——| > sequéncia de chaves

B Combinam cada bit da sequéncia de chaves com bit
de texto aberto para obter bit de texto cifrado

3 m(i) = i° bit da mensagem

3 ks(i) = i° bit da sequéncia de chaves

3 ¢(i) = i° bit do texto cifrado

3 ¢(i) = ks(i) ® m(i) (@ = OR exclusivo, ou XOR)
O m(i) = ks(i) ® c(i)
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Cifra de fluxo RC4

Uma Abordagem Top-Down

JRC4 é uma cifra de fluxo popular

O O O O
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Cifras de bloco

5" edigcdo
Uma Abordagem Top-Down

[ Mensagem a ser criptografada é processada
em blocos de k bits (p. e., blocos de 64 bits).

O Mapeamento 1-para-1 € usado para mapear
bloco de k bits de texto aberto para bloco
de k bits de texto cifrado

Exemplo com k = 3:

entrada saida entrada saida
000 110 100 011
001 111 101 010
010 101 110 000
011 100 111 001

Qual é o texto cifrado para 010110001111 ?
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Uma Abordagem Top-Down

1 Quantos mapeamentos existem para k = 3?
O

O
O

O Em geral, 2 mapeamentos; imenso para k =
64

O Problema:
@)

5 Tabela muito grande: em vez disso, use
fungdo que simula tabela permutada
aleatoriamente
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Funcdo de protétipo

5" edigcdo
Uma Abordagem Top-Down

entrada de 64 bits

— 7/ T U 1 N\

8bits 8bits 8bits 8bits 8bits 8bits 8bits 8bits

cana0nasn

—

l

8 bits 8 blTs 8 it 8 bu’rs 8 blTs 8 blTs 8 bu’rs 8 blTs

N \ COd'f\ oyl ( R

icador de 64 bits 8 bits para

I .

saida de 64 bits

Loop para
n ciclos

Fonte: Kaufman, 1995
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O que acontece ho protoétipo?

5" edigcdo
Uma Abordagem Top-Down

O se um dnico ciclo, entdo um bit de entrada
afeta no maximo 8 bits de saida.

O no 2¢ ciclo, os 8 bits afetados sdo
espalhados e inseridos em multiplas caixas
de substituicado.

1 quantos ciclos?

O
O
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Criptografando uma
mensagem grande

Uma Abordagem Top-Down

1 Por que ndo apenas quebra a mensagem em
blocos de 64 bits e criptografar cada bloco

separadamente?
O

O Que tal:

O

Q O O O
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Cipher Block Chaining (CBC)

5" edigcdo

Uma Abordagem Top-Down

1) CBC gera seus proprios nimeros aleatérios
O

O
O

5 Como criptografamos o primeiro bloco?
O

O

5 mude IV para cada mensagem (ou sessdo)
O
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5" edigcdo
="HTTP/1.1" Uma Abordagem Top-Down

3 bloco de cifra: se - prreors] [
bloco de entrada ) > “bloco >
r'epeTldo Pr'OdUZIr'Cl o ="HTTP/1.1" = "k329aM02"

17- % d - _
mesmo texto cifrado: | . C'tfro“co"' g

O XOR

do i° bloco de entrada, m(i), m(|

O ¢(0) transmitido ao
destinatdrio abertamente

O 0 que acontece no cendrio bloco

"HTTP/1.1" anterior? g
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com bloco anterior do texto
cifrado, c(i-1)
c(l )—

v




Criptografia de chave publica

chave simétrica

D requer que remetente
e destinatario
conhecam chave
secreta

B P: Como combinar
sobre a chave em
primeiro lugar
(principalmente se
hunca se
“encontraram”)?
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Uma Abordagem Top-Down

R

chave publica

O técnica radicalmente
diferente [Diffie-
Hellman76, RSA78]

O remetente e destinatdrio
ndo compartilham chave
secreta

O chave criptogrdfica publica
conhecida por todos

O chave de decriptagdo

privada conhecida apenas
pelo receptor
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REDES DE
COMPUTADORES
EAINTERNET

Chave publica de
Bob

Chave privada

&

mensagem de, algor‘i’rmo c%e Texto cifrado JRAEITRTIERE
texto aberto, m Sripeeieiie decriptagdo




Algoritmo de criptografia
de chave publica

Uma Abordagem Top-Down

Requisitos:
@ precisa de Ky (*) e Ky (¢) tais que

Ky (K;'(m)) = m

@ dada a chave publica K;* , devera

ser impossivel calcular chave
privada K

RSA: Algoritmo de Rivest, Shamir, Adelson
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RSA

—— 5* edici

Uma Abordagem Top-Down

5 Uma mensagem € um padrdo de bits.

5 Um padrdo de bits pode ser representado
exclusivamente por um ndmero inteiro.

D Assim, criptografar uma mensagem € equivalente a
criptografar um ndmero.

Exemplo

I m = 10010001. Essa mensagem é representada
exclusivamente pelo nimero decimal 145.

5 Para criptografar m, criptografamos o nimero
correspondente, que gera um novo ndmero (o texto
cifrado).
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RSA: Criando par de chave
publica/privada

Uma Abordagem Top-Down

1. Escolha dois ndmeros primos grandes p, q.
(p. e., 1024 bits cada)

2. Calcule n = pg, z = (p-1)(g-1)

3. Escolha e (com e<n) que ndo tenha fatores comuns
com z. (e, zsdo "relativamente primos").

4. Escolha d tal que ed-1 seja divisivel exatamente por z.
(em outras palavras: edmod z = 1).

5. Chave publica é (n,e). Chave privada é (n,d).
S R

Kp g
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RSA: criptografia,
decriptagdo

Uma Abordagem Top-Down

0. Dados (n,e) e (n,d) conforme calculamos

1. Para criptografar a mensagem m (<n), calcule
c=m€mod n

2. Para decriptar padrdo de bits recebido, ¢, calcule
d

m=c“mod n
A magi
magica = (m€ mod n)dmod n
acontecel . | .
C
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Exemplo de RSA:

5" edigcdo
Uma Abordagem Top-Down

Bob escolhe p = 5, g = 7. Depois, n=35, z = 24.
e = 5 (assim, e, z relativamente primos).
d = 29 (assim, ed-1 divisivel exatamente por z).

Criptografando mensagens de 8 bits.

, - padrdo de bits m m® c = m®mod n
criptografia:
00001100 12 24832 17
d ol
decriptagdo: < < m = c-mod n
17  481968572106750915091411825223071697 12
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Por que RSA funciona?

5" edigcdo
Uma Abordagem Top-Down

O Deve mostrar que cd mod h = m
onde ¢ = me mod n

O Fato: para qualquer x e y: Xy mod h = x(med2) mod nh

O
0 Assim,
cd mod n = (me mod n)d mod n
= med mod n
= m(edmod z) mod n
= m: mod n
=m
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RSA: outra propriedade
importante

Uma Abordagem Top-Down

A propriedade a seqguir serd muito Gtil adiante:

Ke (Kg'(m)) =m= Ky (Kg(m))

—
~ ~

use chave publica use chave privada
primeiro, sequida primeiro, seguida
por chave privada por chave publica

O resultado é o mesmo!
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Por que K, (K, (m)) =m= Ks(Ky(m)) ?
Segue diretamente da aritmética modular:
(me mod n)d mod n = med mod n

= mde mod n
= (md mod n)e mod n
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Por que RSA é seguro?

5" edigcdo
Uma Abordagem Top-Down

J Suponha que vocé conhega a chave publica de Bob
(n,e). Qual é a dificuldade de determinar d?

1 Basicamente, é preciso encontrar fatores de n
sem conhecer os dois fatores p e q.

3 Fato: fatorar um ndmero muito grande é dificil.

Gerando chaves RSA

JE preciso achar nimeros primos p e q grandes!
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Chaves de sessdo

Uma Abordagem Top-Down

J Exponenciagdo € computacionalmente
Intensa

J CBC é pelo menos 100 vezes mais rapido que
RSA

Chave de sessdo, Ks

) Bob e Alice usam RSA para trocar uma
chave simétrica Ks

5 Quando ambos tiverem Ks, eles usam a
criptografia de chave simétrica
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Capitulo 8: Esbogo

5" edigcdo
Uma Abordagem Top-Down

8.1 O que € seguranga na rede?

8.2 Principios de criptografia

8.3 Integridade de mensagem

8.5 Protegendo conexoes TCP: SSL

8.8 Seguranga operacional: firewalls e IDS
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Integridade de mensagem

5" edigcdo
Uma Abordagem Top-Down

HJ permite a comunicagdo das partes para
verificar que as mensagens recebidas sdo

auténticas.
®)

O
O
O

J primeiro, vamos falar sobre resumos de
mensagem
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Resumos de mensagem

5" edigcdo
Uma Abordagem Top-Down

O fungdo H( ) que foma como mensc‘gem
entrada uma mensagem de grande '

m
tamanho qualquer e gera
uma sequéncia de tamanho l
fixo: "assinatura da ¥
mensagem" (m)
O note que H() é uma fungdo O propriedades desejdveis:
muitos-para-um 2
O H() normalmente é =
chamada “funcdo de hash” 5
O
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Soma de verificacdo da
Internet: resumo de
mensagem fraco

soma de verificagdo da internet tem propriedades da fung¢do de hash:
J produz resumo de famanho fixo (soma de 16 bits) de entrada
J € muitos-para-um

5 mas, dada mensagem com dado valor de hash, é fdacil achar outra
mensagem com o mesmo valor de hash.

0 exemplo: soma de verificagdo simplificada: soma porgoes de 4
bytes de cada vez:

mensagem formato ASCIT mensagem formato ASCIT
I OU 1 49 47 55 31 I OU 9 49 4F 55 39
OO0 . 9 30 30 2E 39 OO0 .1 30 30 2E 31
9 BOB 39 42 D2 42 9 B OB 39 42 D2 42

B2 C1 D2 AC——mensagens diferentes— B2 Cl D2 AC
mas somas de verlfncagao idénticasl!
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Algoritmos de
funcdo de hash

Uma Abordagem Top-Down

O funcdo de hash MD5 bastante usada (RFC 1321)

O calcula resumo de mensagem de 128 bits em
processo de 4 etapas.

O SHA-1 fambém € usado.
O resumo de mensagem de 160 bit
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Message Authentication
Code (MAC)

O aaoaag

slide 39

Uma Abordagem Top-Down

s = segredo compartilhado

S
S s
g c £
5 2 S\
£ S ("
c — S Y ~
Q Q
N B —

compara

autentica remetente

verifica integridade da mensagem
sem criptografial

também chamado “hash chaveado”
hotacdo: MD,, = H(s||m) ; envia m||MD,,
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Autenticacdo do ponto final

Uma Abordagem Top-Down

J deseja ter certeza do remetente da
mensagem - autenticagdo do ponto final

J supondo que Alice e Bob tenham um
segredo compartilhado, MAC oferecera

autenticagdo do ponto final
O

O
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Ataque de reprodugdo

S+ edigio
Uma Abordagem Top-Down
MAC =f(msg,s)
_ Transferir US$1IM |
:f’; = de Bill para Trudy — ;*I':',i.-.- - iilf
Q?li! 5%1 Eﬁﬂ

Transferir US$1IM
de Bill para Trudy

W5 /

Intruso

Intruso
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Defendendo contra ataque

de r.epr'Odugao: nonce UmaAbordagemTop-DownsEdic
"Eu sou Alice” A
oA e
MAC =
f(msg,s,R) | Transferir US$IM —

de Bill para Susan
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Assinaturas digitais

Uma Abordagem Top-Down

Técnica criptografica semelhante a
assinaturas escritas a mado.

J remetente (Bob) assina documento digitalmente,
estabelecendo que é o dono/criador do documento.

J objetivo semelhante a um MAC, exceto que agora
usamos criptografia de chave publica.

O verificdvel, ndo falsificdvel: destinatdrio (Alice)
pode provar a alguém que Bob, e ninguém mais
(incluindo Alice), devera ter assinado o documento.
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Mensagem de Bob, m

Querida Alice

Como eu sinto sua
falta. Penso em vocé
o tempo todo! ...
(blah blah blah)

REDES DE
COMPUTADORES
EAINTERNET

Mensagem de
Bob, m,

Algoritmo de
criptografia de

chave pdblica assinada

(criptografada)
com sua chave




Assinatura digital = resumo
de mensagem assinada

Uma Abordagem Top-Down

Bob envia mensagem assinada Alice verifica assinatura e
em forma digital: integridade da mensagem
mensagem assinada em forma digital:
grande ) resumo de
m lf(m) » msg. criptog|
Ka(H(m))
chave @@=
privada «ssss- > mensagem L
de Bob n granae
S m =
! -
resumo de "' chave | *
v msg. criptog. piblica "B
- de Bob
38 Ko(H(m)) ) |
& H(m) H(m)
‘ T~ igual «¥—
A 5

slide 45 © 2010 Pearson Prentice Hall. Todos os direitos reservados.



Assinaturas digitais (mais)

5" edigcdo
Uma Abordagem Top-Down

0 Suponha que Alice receba msg m, assinatura digital Kg-(m)

B Alice verifica m assinada por Bob aplicando chave publica de Bob
Ke*a Kg-(m), depois verifica Kg*(Ke-(m)) = m.

O se Kg*(Ke(m) ) = m, quem assinou m deve ter usado a chave
privada de Bob.

Assim, Alice verifica se:
i

[
[

Ndo repudiagdo:
v
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Autoridades de certificacdo

5" edigcdo
Uma Abordagem Top-Down

D autoridade de certificagdo (CA): vincula chave publica a
entidade particular, E.
O E (pessoaq, instituigdo) registra sua chave publica com CA.
O
O
O

chave @& >
publica , °
de Bob K
2 foviss- )
T TR m chave :_\?’J} certiticado para
iden‘rif?cagao — S 11'Y privada Koy chave piblica de Bob,
de Bob 7 da CA assinada pela CA
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5" edigcdo
Uma Abordagem Top-Down

5 quando Alice quer a chave publica de Bob:
O precebe certificado de Bob (Bob ou outro).

O aplica chave publica da CA ao certificado de
Bob, recebe chave puiblica de Bob

¥ chave
’KB > -> —_ plblica
K . de Bob
B
4

chave : @&

publica : p*

daCA : Kea

slide 48 © 2010 Pearson Prentice Hall. Todos os direitos reservados.



Capitulo 8: Esbogo

5" edigcdo
Uma Abordagem Top-Down

8.1 O que € seguranga na rede?

8.2 Principios de criptografia

8.3 Integridade de mensagem

8.5 Protegendo conexoes TCP: SSL

8.8 Seguranga operacional: firewalls e IDS
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SSL: Secure Sockets Layer

5" edigcdo
Uma Abordagem Top-Down

O protocolo de seguranga O objetivos originais:
astante implantado o
O
O
O
O
O

5 originalmente projetado

pela Netscape em 1993 8
O variagdes: o
O
O oferece O disponivel a todas as
O aplicagoes TCP
O O
O
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SSL e TCP/IP

5" edigcdo
Uma Abordagem Top-Down

Aplicagéo Aplicagdo
SSL
TCP
TCP
IP IP
aplicagdo normal aplicagdo
com SSL

+ SSL oferece interface de programagdo de aplicagdo (APT)
as aplicagoes
*bibliotecas/classes SSL em C e Java prontamente disponiveis
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SSL: um canal seguro simples

Uma Abordagem Top-Down

Japresentacdo: Alice e Bob usam seus
certificados e chaves privadas para autenticar
um ao outro e trocar segredo compartilhado

J derivacdo de chave: Alice e Bob usam segredo
compartilhado para derivar conjunto de
chaves

O transferéncia de dados: dados a serem
transferidos sdo desmembrados em uma série
de registros

O encerramento de conexdo: mensagens
especiais para encerrar conexao com
seguranga
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Derivacdo de chave

5" edigcdo
Uma Abordagem Top-Down

5 considerado ruim usar a mesma chave para mais de
uma operagdo criptografica
O

5 quatro chaves:
O

O
O
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Registros de dados

5" edigcdo
Uma Abordagem Top-Down

5 Por que ndo criptografar dados em fluxo constante

enquanto o escrevemos no TCP?
O

O

O Em vez disso, quebre fluxo em série de registros
O

O

5 Problema: no registro, receptor precisa distinguir
MAC dos dados
O

tamanhg dados MAC
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Numeros de sequéncia

Uma Abordagem Top-Down

Hinvasor pode capturar e reproduzir registro
ou reordenar registros

J solugdo: colocar nimero de sequéncia em
MAC:

O

Jinvasor ainda poderia reproduzir todos os

registros
O
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Cifras simétricas mais
comuns em SSL

Uma Abordagem Top-Down

D DES - Data Encryption Standard: bloco
1 3DES - Forga tripla: bloco

RC2 - Rivest Cipher 2: bloco

[ RC4 - Rivest Cipher 4: fluxo

Criptografia de chave publica
JRSA
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SSL: Apresentacgdo

5" edigcdo
Uma Abordagem Top-Down

Propésito

1.
2.
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Autenticacdo do servidor

Negociagdo: concordar sobre algoritmos
de criptografia

Estabelecer chaves
Autenticagdo do cliente (opcional)
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Capitulo 8: Esbogo

5" edigcdo
Uma Abordagem Top-Down

8.1 O que € seguranga na rede?

8.2 Principios de criptografia

8.3 Integridade de mensagem

8.5 Protegendo conexoes TCP: SSL

8.8 Segurancga operacional: firewalls e IDS
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REDES DE
COMPUTADORES
EAINTERNET

firewall

isola rede interna da organizagdo da Internet maior,
permitindo que alguns pacotes passem e bloqueando outros.

vublica




Firewalls

5" edigcdo
Uma Abordagem Top-Down

permite apenas acesso autorizado a rede interna (conjunto de
usudrios/hospedeiros autenticados)

trés tipos de firewalls:
O filtros de pacotes sem estado
O filtros de pacotes com estado
O gateways de aplicagdo
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Filtragem de pacotes
sem estado

5! edicdo
Uma Abordagem Top-Down

O pacote que chega
deve ter permissdo
para entrar? Pacote de
saida deve sair?

O rede interna conectada a Internet via firewall do
roteador

5 roteador filtra pacote-por-pacote, decisdo de

repassar/descartar pacote com base em:
O

O O O
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Filtragem de pacotes sem
eSTGdO: exemplo Uma Abordagem Top-Down

O exemplo 1: bloco entrando e saindo datagramas
com campo de protocolo IP = 17 e com porta de
origem ou destino = 23

O todo UDP entrando e saindo fluxos e conexoes
telnet sdo bloqueados

O exemplo 2: bloco entrando segmentos TCP com
ACK=0

O'impede que clientes externos facam conexades
TCP com clientes internos, mas permite que
clientes.internos-se-conectemmao exterior
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Filtragem de pacotes sem

estado: mais exemplos

slide 63

Politica

sem acesso externo a Web

sem conexodes TCP entrando,
exceto aquelas apenas para o
servidor Web publico da
institui¢do

impedir que Web-radios devorem a
largura de banda disponivel

impedir que sua rede seja usada
para um ataque DoS smurf

impedir que sua rede interaja com
o programa Traceroute

5* edicdo

Uma Abordagem Top-Down

configuracdo de firewall

descarta todos os pacotes que saem
para qualquer enderego IP, porta 80

descarta todos pacotes TCP SYN que

chegam a qualquer IP, exceto
130.207.244.203, porta 80

descarta todos os pacotes UDP que
chegam - exceto DNS e broadcasts do
roteador

descarta todos os pacotes ICMP indo

para um enderego de "broadcast” (p. e.,

130.207.255.255)
descartaffado trafego expirado ICMP

TTL de saida
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Endereco de
origem
221.22/14

Fora de
221.22/16

221.22/16

Fora de
222.22/16

E o de
"lemn

Fora de 222.22/16
222.12/16

Fora de 222.22/16
222.12/16

Todes

Protecolo

Tcp
TCP

uop
UDP

Todes

REDES DE
COMPUTADORES
EAINTERNET

Porta de Porta de
origem destine

=1023 80
80 =1023

>1023 53
53 =1023

Todes Todos



Filtragem de pacotes
com estado

Uma Abordagem Top-Down

3 filtro de pacotes sem estado

O
acdo enderego enderego rotocolo porta de porta de bit de
5 de origem de destino P origem destino flag
permitir fora de 222.22/16 TCp 80 51023 ACK
222.22/16
3 rastreia status de cada conexdo TCP

O rastrear configuragdo de conexdo (SYN), encerramento (FIN):
pode determinar se pacotes de entrada e saida "fazem sentido”

O timeout de conexoes inativas ho firewall: ndo admite mais
pacotes
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REDES DE
COMPUTADORES
EAINTERNET

Acao Endereco de Endereco de Protocolo
origem destino
222.22/14 Fora de 222.22/14 1P

Foro de 12221/14 Tce
222.22/14

220.22/16  Fomde 222.22/16 Upp

Foro de 12222/14 Uop
222.22/14

Todos Todos




Gateways de aplicacdo

5" edigcdo
Uma Abordagem Top-Down

Sessao Telnet Sessdo Telnet gateway-
hospedeiro-gateway hospedeiro remoto

= S
: | a
3 filtra pacotes nos dados da | L# /
aplicagdo, além de campos r it 6 | <) oo

IP/TCP/UDP. =

B exemplo: permitir selegdo
de usudrios internos ao
telnet externo.

1. requer que todos os usudrios telnet passem pelo gateway.

2. para usudrios autorizados, gateway estabelece conexdo
telnet ao hospedeiro de destino. Gateway repassa dados
entre 2 conexoes

3. filtro do roteador bloqueia todas as conexoes telnet ndo
originando do gateway.
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Limitacoes de firewalls

e gaTeways Uma Abordagem Top-Down o
O falsificacdo de IP: roteador O filtros normalmente
ndo sabe se os dados usam toda ou henhuma
“realmente” vem de fonte politica para UDP.
alegada

- " - J dilema: grau de
se multiplas aplicagdes comunicacdo com
precisam de tratamento mundo exterior. nivel
especial, cada uma tem de seguranca '

gateway préprio. TR |
O software cliente deve saber muitos sites altamente
protegidos ainda

cgmo contatar gateway. sofrem de ataques.
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Sistemas de detecc¢do
de invasdo

Uma Abordagem Top-Down

O filtragem de pacotes:
O opera apenas sobre cabegalhos TCP/IP
O sem verificagdo de correlagdo entre sessoes

O IDS: Intrusion Detection System

O profunda inspe¢do de pacotes: examina
contelddo do pacote (p. e., verifica strings de
caracteres ho pacote con‘rm banco de dados de
virus conhecidos e sequéncias de ataque)

O examine correlagdo entre multiplos pacotes
- escaneamento de portas
* mapeamento de rede
--ataque-deDoS
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REDES DE
COMPUTADORES
EAINTERNET

Rede interna

Internet

Servidor
Web
@ = Sensores IDS Zona desmilitarizada




Seguranca de rede (resumo)

5* edicdo

Uma Abordagem Top-Down

técnicas basicas......
O criptografia (simétrica e plblica)
O integridade da mensagem
O autenticagdo do ponto final
... usado em muitos cendrios de segurancga diferentes
O e-mail seguro
O transporte seguro (SSL)
O IPsec
O 802.11

Seguranga Operacional: firewalls e IDS
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