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DNS: Domain Name System

hospedeiros da Internet, Domain Name System:

roteadores: O banco de dados distribuido

+ endereco IP (32 bits) - implementado na hierarquia de
usado para enderegar muitos servidores de nomes
datagramas O protocolo em nivel de aplicagdo
"nome”, p. e., servidores de nomes se
www.yahoo.com - usado comunicam para reso/ver nomes
pelos humanos (tradugdo enderego/nome)

3 Funcgdo bdsica da Internet,
implementada como pr'o‘rocolo
em nivel de aplicagdo

P: Como mapear entre
endereco IP e nome?
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DNS

Servicos de DNS

7 traducdo home de
hospedeiro -> endereco
IP

O apelidos de hospedeiro
* nomes canonicos

3 apelidos de servidor
de correio

3 distribui¢do de carga

* servidores Web
replicados: conjunto de
enderegos IP para um
nome canaonico
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Por que ndo centralizar o

DNS?
3 dnico ponto de falha
3 volume de trdfego

3 banco de dados
centralizado distante

T manutengdo

Ndo é escalavell
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Banco de dados distribuido.
hierdrquico
) Servidores DNS raiz

/\

servs. DNS com servs. DNS org seﬁDNSe\du
/ \ servs. DNS servs. DNS servs. DNS

servs. DNS  servs. DNS

poly.edu umass.edu
yahoo.com  amazon.com pbs.org Y

Cliente quer IP para www.amazon.com:
T cliente consulta serv. raiz para achar servidor DNS com

O cliente consulta serv. DNS com para obter serv. DNS
amazon.com

3 cliente consulta serv. DNS amazon.com para obter
enderego IP para www.amazon.com

slide 4 © 2010 Pearson Prentice Hall. Todos os direitos reservados.



DNS: Servidores de nomes
raiz

O contactados por servidores de nomes locais que ndo conseguem traduzir
home

3 13 servidores de nomes raiz no mundo e vdrias replicagoes

| Mapa | _Satélite _Hl)ridﬂ

Legend

Multiple instances

Single instance
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TLD e servidores com
autoridade

3 servidores de dominio de alto nivel (TLD - Top Level
Domain) :

* responsaveis por com, org, net, edu efc. e todos os
dominios de pais de alto nivel: br, uk, fr, ca, jp.

* A Network Solutions mantém servidores para TLD com

* NIC (Ndcleo de Informagdo e Coordenagdo do Ponto BR) -
TLD br

O servidores DNS com autoridade:

* servidores DNS da organizagdo, provendo home de
hospedeiro com autoridade a mapeamentos IP para os
servidores da organizagdo (p. e., Web, correio).

* podem ser mantidos pela organizagdo ou provedor de
servigos
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Servidor de homes local

3 ndo pertence estritamente a hierarquia

3 cada ISP (ISP residencial, empresa,
universidade) tem um.
“* também chamado "“servidor de nomes default”

3 quando hospedeiro faz consulta ao DNS,
consulta é enviada ao seu servidor DNS local

* atua como proxy, encaminha consulta para
hierarquia
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Exemplo de resolucdo
de nome DNS | |
servidor DNS raiz

2
O hospedeir'o em ‘/A servidor DNS TLD

each.usp.br quer — 4 .4
enderego IP para B B
' t
www.gmanl.com serv. DNS local
consulta repetida: dns.usp.br
O servidor contactado 1[ 8 NG

responde com nome =
do servidor a

@ serv. DNS com autoridade
contactar dns.google.com

T “ndo conheco esse hospedeiro
solicitante
nhome, mas pergunte a each.usp.br
este servidor” www.gmail.com
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DNS: caching e atualizagdo
de registros

O quando (qualquer) servidores de nomes descobre
o mapeamento, ele o mantém em cache

* entradas de cache esgotam um tempo limite
(desaparecem) apds algum tempo

“ gervidores TLD normalmente sdo mantidos em
caches nhos servidores de nomes locais

- Assim, os servidores de nomes raiz ndo sdo
consultados com frequéncia
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Registros de DNS

DNS: BD distribuido contendo registros de recursos (RR)

formato do RR: (nome, valor, tipo, ttl)

0 Tipo = A I Tipo = CNAME
* nome € o "hostname” * nome € apelido para algum
“ valor é o endereco IP home “canonico” (real)
A TIPO - NS www.ibm.com € ha realidade
. . ;o servereast.backup2.ibm.com
* nome € o dominio (p. e. ) , - .
* wvalor € 0 home canonico
google.com) T MX
o / 11} l -
* valor é o "hosthame” do po ) .
servidor de nomes com “ valor é 0 nome Fio servidor
autoridade em tal dominio de correio associado ao nhome

3 Tipo = SOA (start of authority)

* melhor fonte de informagdo para um dominio
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Protocolo DNS, mensagens

protocolo DNS: mensagens de consulta e resposta, ambas com algum formato de mensagem

cabegal ho da mensagem Identificagao Flags
O id@ﬂTifiCGg&o: # de 16 Nimero de perguntas Numero de RRs de resposta — 12 bytes
bl"'s par'(] COHSUH’G; Nimero de RRs com autoridade Mimero de RRs adicionais
resposta usa mesmo # Perguntas
J flags. (numero varidvel de perguntas)
o R i
K CO”SUITG ou PZSPOSTG {nﬂmeruvariévelfisjt:z;iztms de recursos)
* recursdo desejada Autoridade
N I"ZCUI"S&O dlSponfvel (numero variavel de registros de recursos)
o ’ Informacgae adicional
K r‘ZSpOSTO e COI'T\ (nimero variawel de registros de recursos)
autoridade
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Protocolo DNS, mensagens

ldentificacao Flags
Campos de nome e Tlpo Mimero de perguntas Mimero de RRs de resposta — 12 bytes
para uma consulta , , , -
Mimero de RRs com autoridade Mimero de RRs adicionais
Perguntas
RRS na r‘eSPOSTQ (numero variavel de perguntas)

d consu H‘a\ Respostas

(numero varidgvel de registros de recursos)

registros para servidores e
com C(UTOI"IdClde —p [(numeroc variavel de registros de recursos)

Infarmacao adicional

. ~ .. (ndmero variavel de registros de recursos)
informagdo adicional /

"0til"* que pode ser usada
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Inserindo registros no DNS

slide 13

exemplo: nova empresa "Ubuntu Education”

registre o nome ubuntuedu.com.br na entidade
registradora de DNS (p. e., NIC)

* oferece nomes, enderegos IP do servidor de nomes com
autoridade (primdrio e secundario)

* entidade insere dois RRs no servidor TLD com:

(ubuntuedu.com.br, dnsl.ubuntuedu.com.br, NS)
(dnsl.ubuntuedu.com.br, 212.212.212.1, A)

crie registro Tipo A do servidor com autoridade para

www.ubuntuedu.com.br; registro Tipo MX para
ubuntuedu.com.br
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valdinei@valdinei-220-1010br: ~
valdinei@valdinei-220-1010... X  valdinei@valdinei-220-1010... x valdinei@valdinei-220-1010... X

valdinei@valdinei-220-1010br:~% dig @199.7.83.42 www.each.usp.br

<<>> DiG 9.9.5-3ubuntu®.5-Ubuntu <<>> @199.7.83.42 www.each.usp.br
(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 35631

flags: qr rd; QUERY: 1, ANSWER: @, AUTHORITY: 6, ADDITIONAL: 10
WARNING: recursion requested but not available

e e

e W
WE wr W W we

e W we

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 40896
;3 QUESTION SECTIOM:
;www.each.usp.br. IN

;3 AUTHORITY SECTION:
1728600 a.dns.br.
172800 b.dns.br.
172800 c.dns.br.
172800 d.dns.br.
172800 e.dns.br.
172860 f.dns.br.

172800 200.160.0.10
172800 200.189.41.10
172800 200.192.233.10
172800 200.219.154.10
172800 200.229.248.10
172800 200.219.159.10
172800 2001:12ff::10
172800 2001:12f8:4::10
172800 2001:12f8:1::10

Query time: 23 msec
SERVER: 199.7.83.42#53(199.7.83.42)
WHEN: Thu Nov 12 17:81:58 BRST 2015
MSG SIZE rcvd: 324

valdinei@valdinei-220-10160br:~5% I
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valdinei@valdinei-220-1010br: ~
valdinei@valdinei-220-1010... X  valdinei@valdinei-220-1010... x valdinei@valdinei-220-1010... X

valdinei@valdinei-220-1010br:~% dig @200.160.0.10 www.each.usp.br

<<>> DiG 9.9.5-3ubuntu®.5-Ubuntu <<>> {200.160.0.10 www.each.usp.br
(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61048

flags: qr rd; QUERY: 1, ANSWER: @, AUTHORITY: 5, ADDITIONAL: 10
WARNING: recursion requested but not available

e e

e W
WE wr W W we

e W we

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 40896
;3 QUESTION SECTIOM:
;www.each.usp.br. IN

;3 AUTHORITY SECTION:
bee.uspnet.usp.br.
reno.uspnet.usp.br.
bee®@8.uspnet.usp.br.
nsl.ansp.br.
reno@8.uspnet.usp.br.

;> ADDITIONAL SECTION:

bee.uspnet.usp.br. 143.187.253.3
reno.uspnet.usp.br. 143.107.51.2
bee@8.uspnet.usp.br. 143.187.253.5
nsl.ansp.br. 143.108.30.90
reno@8.uspnet.usp.br. 200.144.248.190
bee.uspnet.usp.br. 2001:12d0::3
beeB8.uspnet.usp.br. 2001:12de::5
nsl.ansp.br. 2001:12d8:88:30::2
reno@8.uspnet.usp.br. 2001:12d0:c000: :190

;3 Query time: 13 msec

;: SERVER: 200.160.0.10#53(200.160.0.10)
3+ WHEN: Thu Mov 12 17:02:55 BRST 2015
;3 MSG SIZE rcvd: 344

valdinei@valdinei-220-10168br:~5% I
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valdinei@valdinei-220-1010br: ~
valdinei@valdinei-220-1010... X  valdinei@valdinei-220-1010... x valdinei@valdinei-220-1010... X

valdinei@valdinei-220-1010br:~% dig @143.1087.253.3 www.each.usp.br

<<>> DiG 9.9.5-3ubuntu®.5-Ubuntu <<>> @143.107.253.3 www.each.usp.br
(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 13751

flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIOMAL: 1
WARNING: recursion requested but not available

e e

e W
WE wr W W we

e W we

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 40896
;3 QUESTION SECTIOM:
;www.each.usp.br. IN

;3 ANSWER SECTION:
www.each.usp.br. 86400 IN CNAME each.uspnet.usp.br.

Query time: 11 msec

SERVER: 143.107.253.3#53(143.1087.253.3)
W

M

HEM: Thu Nov 12 17:04:87 BRST 2015
SG SIZE rcvd: 70

valdinei@valdinei-220-10160br:~-5% I
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valdinei@valdinei-220-1010br: ~
valdinei@valdinei-220-1010... X  valdinei@valdinei-220-1010... x valdinei@valdinei-220-1010... X
valdinei@valdinei-220-1010br:~% dig @143.107.253.3 each.uspnet.usp.br

<<>> DiG 9.9.5-3ubuntu®.5-Ubuntu <<>> [@143.107.253.3 each.uspnet.usp.br
(1 server found)

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 18908

flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIOMAL: 8
WARNING: recursion requested but not available

e e

e W
WE wr W W we

e W we

OPT PSEUDOSECTION:
EDNS: version: @, flags:; udp: 40896
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;3 QUESTION SECTIOM:
;each.uspnet.usp.br.

;3 ANSWER SECTION:
each.uspnet.usp.br.

;3 AUTHORITY SECTION:
uspnet.usp.br.
uspnet.usp.br.
uspnet.usp.br.
uspnet.usp.br.

;> ADDITIONAL SECTION:
bee.uspnet.usp.br.
bee.uspnet.usp.br.
reno.uspnet.usp.br.
beed8.uspnet.usp.br.
beeB8.uspnet.usp.br.
reno®8.uspnet.usp.br.
reno@8.uspnet.usp.br.

;3 Query time: 19 msec

;3 SERVER: 143.107.253.3#53(143.107.253.3)
;3 WHEN: Thu Nov 12 17:05:14 BRST 20815

3 MSG SIZE rcvd: 289

IN

valdinei@valdinei-220-10168br:~5% I

200.144.182.145

reno.uspnet.usp.br.
bee®8.uspnet.usp.br.
bee.uspnet.usp.br.
reno®8.uspnet.usp.br.

143.187.253.3
2001:12d0::3
143.107.51.2
143.107.253.5
2001:12d0::5
200.144.248.190
2001:12d0:c000::190
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Problema

3 Considere uma empresa que registra o dominio
"minhaempresa.com.br”. Essa empresa possui dois
servidores: servidor de e-mail e servidor Web.
Quais registros devem ser adicionados e em
quais servidores para que os usudrios consigam
acessar esses servidores?
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