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AGENDA

- Disponibilidade & Responsividade

- Apdex

- Monitoramento

- Atualizacoes & flags de funcionalidades

- Protegendo os dados do cliente
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DESENVOLVIMENTO VS. IMPLANTAQAO

Desenvolvimento _ _
Testes para garantir que seu app funciona tal como projetado.

Implantacao
Testes para garantir que seu app funciona quando usado de forma
para o qual ele nao foi projetado para ser usado.
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MAS NOTICIAS

- “Usuarios sao seres terriveis”

- Alguns bugs s6 aparecem quando o sistema esta sob estresse
- Ambiente de producao # ambiente de desenvolvimento

- O mundo esta cheio de forcas do mal

- .. e deidiotas
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BOAS NOTICIAS: PAAS DEIXOU A IMPLANTA(;AO MUITO MAIS FACIL

- arrume um Servidor Virtual Privado (Virtual Private Server ou
VPS), talvez em uma plataforma de computacao em nuvem

- instale & configure Linux, Rails, Apache, mysqld, openssl, sshd,
ipchains, squid, gmail, logrotate, ...

- corrija (quase que toda semana) as vulnerabilidades de
seguranca

- descubra que vocé se encontra em uma Library Hell

- ajuste tudo que puder para conseguir o maximo possivel por
cada $ investido

- descubra um jeito de automatizar a escalabilidade horizontal
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Paa$S gerencia...

NOSSO OBJETIVO: SE MANTER A UM PAAS

NoOs gerenciamos

As camadas “faceis” de conseguir
escalabilidade horizontal

Minimizacao da carga no banco de
dados

Ajustes no desempenho dos Ajustes no desempenho da
componentes do sistema aplicacao (ex: caching)
Seguranca no nivel da Seguranca no nivel da aplicacao

infraestrutura

Mas isso é factivel na pratica?

- Pivotal Tracker & Basecamp rodam cada um em um Unico BD
(computador commodity de 128GB < USS$ 10 mil)

- Muitos apps SaaS nao operam em escala global (interno ou de

interesse limitado)

- DevOps is dead. Long live DevOps!

1https://techcrunch.com/2016/04/07/devopsf is-dead-long-live-devops/
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DESEMPENHO & SEGURANCA

- Disponibilidade ou uptime
Qual % do tempo em que o site esta no ar & acessivel?
- Responsividade
Quanto tempo demora do clique do usuario até ele ver a resposta?
- Escalabilidade
A medida que o # usuarios aumenta, vocé consegue manter a
responsividade sem aumentar o custo/usuario?

- Privacidade
O acesso aos dados € limitado apenas aos usuarios apropriados?

- Autenticacao
Podemos confiar que o usuario & quem ele diz ser?

- Integridade de dados
E possivel perceber uma violacao dos dados mais sensiveis do usuario?
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QUANTIFICANDO A DISPONIBILIDADE
& RESPONSIVIDADE



O TEMPO DE RESPOSTA E IMPORTANTE?

- Quao importante é o tempo de resposta??
- Amazon: +100ms - queda de 1% nas vendas
- Yahoo!: +400ms = queda de 5-9% do trafego
- Google: +500ms - 20% menos buscas

- Estudos classicos (Miller, 1968; Bhatti, 2000)
- < 100ms é “instantaneo”
- >7sja é hora de desistir

- http://code.google.com/speed

zFome Nicole Sullivan (Yahoo! Inc.), Design Fast Websites,

http://www.slideshare.net/stubbornella/designing-fast-websites-presentation
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PARA ONDE O TEMPO VAI (SERVIDOR/REDE)?

Hequest sent ‘ﬁ
e ﬂ SO/pilha de rede
: 5 Alg Servidor Web

App (controlador/modelo)

Tempo de

Resposta Renderizagao da View

12 byte entregue SO/pilha de rede

i

renderizacao (“time to g1ass”) e
tltimo byte entregue =
requisicdo das IMGs =—=

i
ll

todos os dados lidos;

executa scripts ™,

Renderizagéo termina
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PARA ONDE O TEMPO VAI (CLIENTE)?

- Seletores CSS + Interpretador
JavaScript = 41% do tempo de
renderizacao no cliente
- especialmente seletores que
requerem percorrer a arvore DOM
(ex: div > 11)
- Navegadores competem na
velocidade de seus interpretadores
JavaScript = desempenho do
seletor/parser é frequentemente o
gargalo

[ HTML parser

selector engine

layout engine 9%

rendering

JavaScript

interpreter

Figura 1: Cortesia de
Leo Meyerovich, UC
Berkeley
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ESCALABILIDADE

- Um termo “usado e abusado” — significa coisas diferentes em
areas diferentes

- Para SaaS: a medida que o nimero de usuarios aumenta, o
tempo de resposta que o usuario obtém se mantém o mesmo

- tempo de resposta € uma meétrica chave para medir como usuario
percebe o seu app

- Idealmente vocé também gostaria de: a medida que o nimero
de usuarios aumenta, o custo de servir cada usuario se mantém
0 mesmo (ou decresce)

- uma meétrica possivel: usuarios por servidor por $
- captura o efeito da vazao (throughput) (ou “largura da banda”)
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OBJETIVOS DE NIVEL DE SERVICO

- Service Level Objective (SLO)

- Tempo para satisfazer a requisicao do usuario (“laténcia” ou
“tempo de resposta”)

- SLO: ao invés de medir o pior caso ou média mede a % de
usuarios que receberam um desempenho razoavel

- Especifica a %, o tempo de resposta considerado ideal e uma
janela de tempo
- ex: 99% < 1segundo, ao longo de uma janela de 5 minutos
- por que a janela de tempo é importante?
- Acordo de nivel de servico (service level agreement ou SLA) é
um SLO ao qual o provedor esta contratualmente obrigado a
oferecer
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VISAO SIMPLIFICADA (E FALSA) DO TEMPO DE RESPOSTA

- Com tempos de resposta seguindo uma distribuicao normal em
torno da média: o tempo de resposta esta em média + 2 desvio
padrao com 95% de confianca

- Tempo de resposta medio T significa que:

one standard
deviation

+ 95% dos usuarios

recebem T+ 20 / \
fe— &8% of data —
- 99,7% dos usuarios

95% of data \
recebem T + 3o / 9976 of cara \,
_‘/ T \.__ X—p
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UM EXEMPLO REAL

count

T 5 S A )
1,0004 2000 A 3,000 4,000 5,000 6,000 57 7.000 8,000

25% 50% 75% 95%
(mediana)

Courtesia de Bill Kayser, Distinguished Engineer, New Relic
http://blog.newrelic.com/breaking-down-apdex
Usado com permissao do autor.
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APDEX: UM SLO SIMPLIFICADO

- Indicador de desempenho da aplicacao (Application
Performance Index)
- Dada uma laténcia T considerada limite para o usuario se sentir
satisfeito:
- requisicoes satisfatorias levamt < T
- requisicoes toleraveis levam T < t < 4T
- Apdex = (#satisfatorias + 0,5 #toleraveis) / #requisicoes
- Valores entre 0,85 e 0,93 sao considerados “bons”
- Cuidado! Pode esconder valores discrepantes se nao for usado
com cautela.
- ex: agoes criticas que ocorrem uma vez a cada 15 cliques, mas que
levam 10x mais tempo = (14 + 0)/15 > 0,9
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APDEX: VISUALIZA(;AO

8 8 8 8 8 3 8
o R i S [ i

5,000 6,000 7,000 8,000

Figura 2: T = 1000ms, Apdex = 0,49
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APDEX: VISUALIZAGAO (CONT.)

o]§

70

601

50

404

30

20

104

04 — '
1,000

apdex S apdex T apdex F

—

Figura 3: T = 1500ms, Apdex = 0,7
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O QUE FAZER SE O SITE ESTIVER LENTO?

- Site pequeno: aumentar provisionamento
- se aplica as camadas de apresentacao & logica
- antes de computagao em nuvem, era uma dor de cabega
- hoje em dia, pode ser totalmente automatizado (ex: Rightscale)
- Site grande: se preocupe
- aumentar o provisionamento de um site com 10.000
computadores em 10% pode levar a 1.000 computadores 0ciosos
- Insight: 0s mesmos problemas que nos fazem optar por nao
usar algo PaaS-friendly sao os problemas que vao nos
atormentar quando estivermos maiores
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INTEGRAGAO CONTINUA &
IMPLANTAGAO CONTINUA




IMPLANTA(;@ES ONTEM E HOJE:
FESTA DE LANCAMENTO DO WINDOWS 95
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IMPLANTA(;@ES ONTEM E HOJE

- Facebook: ramo master é implantado uma vez por semana;
objetivo é fazer isso uma vez por dia (Bobby Johnson, Diretor de
Eng., no final de 2011)

- Amazon: varias implantacoes por semana

- StackOverflow: muitas implantagoes por dia (Jeff Atwood,
cofundador)

- GitHub: dezenas de implantacdes por dia (Zach Holman)
- Logica por tras disso: risco == # engenheiros-hora investidos no
produto desde a Gltima implantacao!

Assim como o desenvolvimento e a incorporacao de novas
funcionalidades, a implantagao nao deveria ser um evento, mas sim
algo que acontece o tempo todo.
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IMPLANTA(;AO BEM SUCEDIDA

Automacgao processo de implantagao consistente
- sites PaaS como Heroku, CloudFoundry, etc. ja
fazem isso
- use ferramentas como o Capistrano para sites que
vocé mesmo hospeda

Integragao continua (continuous integration) integre-teste o app
apos qualquer coisa que o desenvolvedor tenha feito
- codigo pré-lancamento dispara o sistema de Cl
- como mudancas acontecem sempre, Cl sempre
esta rodando
- estratégia comum: integre com GitHub

Veja: https://help.github.com/articles/about-webhooks/.
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POR QUE CI?

- Diferencas entre ambientes de desenvolvimento e producao
- Testes de compatibilidade de navegador e de versao

- Testa a integracao SOA quando 0s servicos remotos estao
instaveis

- Fortalecimento (hardening): protecao contra ataques

- Testes de estresse / testes de longevidade para novas
funcionalidades / caminhos de codigo

- Exemplo: o Cl da Salesforce executa mais de 150 mil testes e
relata bugs automaticamente quando algum deles falha
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IMPLANTAGAO CONTINUA

- Push = Cl = implantar varias vezes por dia
- implantacao pode feita automaticamente com o Cl quando ele
rodar
- Sendo assim, os lancamentos perdem o sentido?

- continuam Uteis para definir marcos vistos pelos usuarios

- crie “tag” em um commit especifico com o nome do lancamento
git tag 'happy-hippo' HEAD
git push --tags

- ou simplesmente use o commit ID do git para identificar o
lancamento
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UPGRADES & FLAGS DE
FUNCIONALIDADES




O PROBLEMA COM OS UPGRADES

- O que acontece se o codigo novo é instalado s6 em alguns
servidores?

- durante a atualizagao, alguns terao versao n, enquanto outros
terao versao n + 1.. sera que isso funciona?

- O que acontece se o codigo novo depender de uma migracao de
esquema do BD?

- aversao n + 1do esquema quebra o codigo atual
- codigo novo nao funcionara com o esquema atual
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O UPGRADE INGENUO

1. Desligue o servico (deixe ele offline)
2. Aplique a migracao destrutiva, incluindo a copia de dados
3. Implante o novo codigo

4. Volte o servico

http://pastebin.com/5dj9k1cj

Pode resultar em um downtime inaceitavel
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UPGRADES INCREMENTAIS COM FLAGS DE FUNCIONALIDADES

1. Faca uma migracao nao-destrutiva
http://pastebin.com/TYx5qaSB

2. Implante o método protegido por uma flag de funcionalidade
http://pastebin.com/qqrLfuQh

3. Ligue a flag de funcionalidade; se ocorrer um desastre, desligue

4. Quando todos os registros tiverem sido migrados, implante o
novo codigo sem a flag de funcionalidade

5. Aplique uma migracao para remover as colunas velhas
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“DESFAZENDO” UM UPGRADE

- O desastre acontece... podemos usar uma migracao down?
- sera que ele foi suficientemente testado?
- a migracao é reversivel?
- VOCé tem certeza de que mais ninguém aplicou uma migracao
irreversivel?
- Ao invés disso, use flags de funcionalidade
- migracoes down sao principalmente para desenvolvimento
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OUTROS USOS PARA FLAGS DE FUNCIONALIDADE

- Pré-checagem: faca o lacamento gradual da funcionalidade,
aumentando aos poucos o nimero de usuarios

- para limitar o desempenho de problemas, por exemplo
- Testes A/B

- Funcionalidades complexas com codigo inserido em mdaltiplas
implantacgoes
- Agema rollout cobre esses e outros casos
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MONITORAMENTO




TIPOS DE MONITORAMENTO

- “Se vocé nao estiver monitorando, entao provavelmente nao
esta funcionando”
- Em tempo de desenvolvimento (profiling)

- identifica possiveis problemas de desempenho/estabilidade antes
deles irem para producao
- Em producao:
- interno: instrumentacao do codigo do app e/ou arcabouco (Rails,

Rack, etc.)
- externo: sondagem ativa por outro(s) site(s)
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PARA QUE USAR MONITORAMENTO EXTERNO?

- Detectar se o site esta fora do ar

- Detectar se o site esta lento por motivos que nao podem ser
detectados pelo monitoramento interno

- Pegar pontos de vista de usuarios de lugares diferentes da
Internet

- Exemplo: Pingdom
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MONITORAMENTO INTERNO

- pré-SaaS/PaaS: local
- info coletada e armazenada localmente, ex: Nagios
- Hoje: hospedado

- info coletada no seu app, mas armazenada de forma centralizada
- info disponivel mesmo quando o app esta fora do ar

- Exemplo: New Relic

- tem um modo de desenvolvimento e um modo de produgao
- nivel basico de servico é gratuito para apps no Heroku
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ALGUMAS FERRAMENTAS DE MONITORAMENTO

O que é monitorado? | Nivel Ferramenta Hospedada
Disponibilidade site pingdom.com Sim
Excecoes nao | site airbrake.io Sim
capturadas

Acoes de | app newrelic.com Sim

controladores lentas
ou consultas ao BD

cliques, tempo entre | app Google Analytics Sim
acoes
Salde do processo | processo | god, monit, nagios | Nao
& telemetria (MySQL,
servidor Apache, etc.
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O QUE MEDIR?

- Testes de estresse ou teste de carga: até que ponto meu
sistema aguenta antes que...

- ... 0 desempenho de torne inaceitavel?
- ... ele comece a engasgar e morra?

- Normalmente, um componente sera um gargalo
- uma visao em particular, agao, consulta, ...
- Testadores de carga podem ser simples ou sofisticados

- acessam uma Unica URI repetidas vezes

- acessam uma sequéncia determinada de URIs repetidas vezes
- repetem um arquivo de log
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BUGS LONGEVOS

- Vazamento de recurso (RAM, descritores de arquivos, tabelas de
sessdao) sao exemplos classicos

- Algumas infraestruturas de software tais como o Apache ja
fazem algum rejuvenescimento

- aka: reiniciam ao longo do tempo
- Relacionado: ficar sem sessoes

- solucao: guarde todo o session[ ] em cookie (Rails > 3 faz isso
por padrao)
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DEFENDENDO OS DADOS DOS
CLIENTES




ATAQUES COMUNS AOS APPS

Espionagem & SSL

Homem no meio / Sequestro de sessao
Injecao de SQL

Falsificacao de requisicao cross-site (CSRF)
Cross-site scripting (XSS)

Atribuicao macica de atributos sensiveis

N @ O 2 WD

... mais no livro e em
https://guides.rubyonrails.org/security.html
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SSL (SECURE SOCKETS LAYER)

- ldeia: encriptar trafego HTTP para frustrar espioes

- Problema: para criar um canal seqguro, as duas partes precisam
compartilhar um segredo primeiro

- Mas na web, as duas partes nem se conhecem
- Solucao: criptografia de chave pablica (Rivest, Shamir, &
Adelman, Prémio Turing em 2002)
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O QUE O SSL FAZ E O QUE ELE NAO FAZ

- Cada participante tem uma chave composta de 2 partes:
- parte publica: todos podem conhecer
- parte privada: participante mantém em segredo
- dada uma parte, nao é possivel deduzir a outra

- Mecanismo: dados criptografados com uma parte s6 podem ser
decriptografados com a outra
- se uma mensagem pode ser decriptografada com a chave publica
de Bob, entao Bob necessariamente a criptografou usando sua
chave privada
- se eu usar a chave pablica de Bob para criar uma mensagem, s
ele podera lé-la
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COMO SSL FUNCIONA (SIMPLIFICADAMENTE)

1. bob.com prova sua identidade a uma Autoridade Certificadora
(CA)

2. CA usa sua chave privada para criar um “certificado” que amarra
essa identidade ao dominio “bob.com”

3. Certificado é instalado no servidor bob. com
4. Navegador visita https://bob.com

5. As chaves piblicas da CA estao embutidas no navegador, que
pode verificar se o certificado casa com o dominio

6. Uma troca de chaves usando o algoritmo Diffie-Hellman é usada
para iniciar um canal criptografado para as comunicacoes
futuras

Use o método force_ss1 do Rails para forcar algumas acoes a usar
SSL
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O QUE SSL FAZ E O QUE NAO FAZ

v Garante ao navegador que bob.com é legitimo

v Previne espides de ler (ou corromper) o trafego entre o
navegador e bob.com

v Cria trabalho computacional adicional para o servidor
O que ele nao faz:

X Garante ao servidor quem & o usuario

X Garante algo sobre o que é feito com os dados depois que ele
chega ao servidor

X Garante algo sobre outras vulnerabilidades do servidor

X Protege o navegador contra malware se o servidor for do mal
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- View: = text_field_tag 'name'

- App: Moviegoer.where("name="#params[:name]"'")

- Usuario malfeitor preenche o campo com:
BOB'); DROP TABLE moviegoers; --

- SELECT * FROM moviegoers WHERE (name='BOB');

DROP TABLE moviegoers; --'

- Solucao: Moviegoer.where("name=?", params[:name])

HL THIS 1S

YOUR. SONS SCHOOL.
WERE HAVING SOME
(QMPUTER TROUBLE.

\f%jTi

Figura 4: Exploits of a Mom: https://xkcd.com/327/

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY -

2

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TRBLE Shuderts;—~ 7

~ OH.YES LITNE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECCRDS.
I HOPE YOURE HAPPY.

\‘I AND I HOPE
- YOUVE LERRNED
TO SANMIZE YOUR

DATABASE INPUTS.
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FALSIFICAGAO DE REQUISIGAO CROSS-SITE

1. Alice se loga em banco.com e agora tem um cookie
2. Alice vai em blog.malfeitor.com
3. A pagina contém a tag
<img src="http://banco.com/extrato_mensal"/>
4. malfeitor.com recolhe informagoes sobre a conta de Alice

Solugoes

- (fraco) verificar o campo Referer no cabecalho HTTP
- (forte) incluir session nonce em cada requisicao

- csrf_meta_tags em layouts/application.html.haml

- protect_from_forgery em ApplicationController

- 0s auxiliares para criacao de formulario automaticamente incluem
nonce

- Mais infos em https://www.owasp.org/index.php/
Cross-Site_Request_Forgery_(CSRF)
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PERSPECTIVA
PLANEJE-E-DOCUMENTE SOBRE
DESEMPENHO, LANCAMENTOS,
ROBUSTEZ E SEGURANCA




P-E-D E DESEMPENHO

- Assim como robustez e seguranca, desempenho é considerado
um requisito nao-funcional

- pode ser parte dos testes de aceitacao

- Os ciclos de vida Planeje-e-Documente ignoram desempenho
porque:

- otimizacoes de desempenho sao consideradas desculpas para ma
pratica de EngSoft

- @ um problema coberto em outros cursos/livros
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GERENCIAMENTO DE LANCAMENTOS EM P-E-D

- Caso especial do gerenciamento de configuracoes

- Lancamentos em P-e-D incluem tudo: codigo, arquivos de
configuracao, dados e documentacao
- Esquema de enumeracao dos lancamentos em P-e-D; ex: Rails
versao 3.212
- 12 representa o namero de lancamentos menos importantes
(minor release)
- 2 representa um lancamento mais importante (major release)
- 3 representa um novo lancamento com mudancas tao drasticas
que poderiam quebrar a APl do app
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P-E-D E ROBUSTEZ

- Confianca via redundancia
- Diretrizz nao permita pontos Unicos de falha

- Por quanta redundancia o cliente pode pagar?

- Tempo médio entre falhas (Mean Time To Failure ou MTTF)
- inclui software e seus operadores, assim como hardware

- Indisponibilidade ~ tempo médio entre reparos (MTTR)

- melhorar o MTTR pode ser mais facil do que melhorar o MTTF, mas
podemos tentar melhorar ambos
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P-E-D E OS PROCESSOS PARA MELHORIA DO SOFTWARE

- P-e-D assume que o processo de desenvolvimento de software
em uma organizacao pode ser melhorado
- = produto de software mais confiavel
- registre todos os aspectos do projeto para ver o que pode ser
melhorado
- Obtenha o padrao ABNT NBR ISO 9001% se a empresa usar:
- UM processo
- um método para ver se o processo é seguido
- um registro dos resultados para melhorar o processo

- Aprova o processo, nao a qualidade do codigo resultante

3Gestao da qualidade e garantia da qualidade
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P-E-D E SEGURANCA

- Confiabilidade depende de probabilidades, mas seguranca nos
defende contra oponentes inteligentes

- Common Vulnerabilities and Exposures (CVE) lista os ataques mais
comuns. Veja http://www.cert.br/ e
http://www.cvedetails.com/.

- Algumas técnicas melhoram a confiabilidade contra prevencao
de ataques:

- estouro de buffer (buffer overflow), estouro aritmético (arithmetic
overflow), condicoes de corridas

- Testes de penetracao realizados por um time de especialistas
em seguranca (tiger team) podem testar a seguranca
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3 PRINCIPIOS DE SEGURANCA

1. Menor privilegio um usuario ou componente do software nao
deve ter mais privilégios — isso &, acesso a informagao ou
recursos — do que o necessario para realizar a sua tarefa

- principio “need-to-know” de documentos sigilosos

2. Padroes a prova de falha a nao ser que alguém explicitamente
dé permissao para um usuario ou componente do software
acessar um objeto, 0 acesso a esse objeto deveria ser negado

- 0 padrao deve ser negar 0 acesso

3. Aceitacao psicologica o mecanismo de protecao nao deve tornar
0 app mais dificil de usar se comparado a um app que nao use
protecao

- precisa ser facil de usar para que 0os mecanismos de seguranca
sejam seguidos de forma rotineira
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FALACIAS, ARMADILHAS E
COMENTARIOS FINAIS




ARMADILHA: OTIMIZAR PREMATURAMENTE SEM MEDIR

- Velocidade é uma funcionalidade que os usuarios esperam ter
- otimizar para o0 992 percentil, nao para a “meédia”

- Escalabilidade horizontal » desempenho por maquina, mas
muitas coisas podem ficar lentas

- Monitoramento € o seu amigo: meca duas vezes, corte uma

49/51



FALACIA: "MEU SOFTWARE E UM APP EM 3 CAMADAS, PORTANTO ELE E

ESCALAVEL”

- E dificil obter escalabilidade de bancos de dados
- mesmo que consiga, Vocé quer que as operagoes “caras” fiqguem
longe do seu SLO
- Dica: faca cache em varios niveis

- cache de pagina inteiro, de fragmentos, de consultas

- invalidacao de cache & uma preocupacao transversal

- As funcionalidades de RoR para crosscutting concerns permitem
que voceé as especifique declarativamente

- Use PaaS por tanto tempo quanto for possivel
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FALACIA: "NINGUEM VAI ATACAR MEU SITE PEQUENO”

- Os hackers podem estar atras dos seus usuarios, nao dos seus
dados

- Assim como com desempenho, seguranca € uma preocupacgao
transversal — dificil de adicionar depois do problema acontecer

- Fique atualizado com as melhores praticas e ferramentas —
dificilmente vocé vai conseguir fazer melhor sozinho

- Prepare-se para catastrofes: faca copias de seguranca do site e
banco de dados regularmente
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