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Funcao do Teste de Software

® Funcao da Etapa de Teste:

— O objetivo principal da atividade de
teste é revelar erros ainda ndo
descobertos.




Finalidades do Teste de Software

® Testar € um processo de executar um
programa com a intencao de
encontrar erros.

® Um bom teste € aquele com alta
probabilidade de encontrar erros
ainda ndo descobertos.

® Um teste bem sucedido € o que
encontra erros.

Estratégia de Teste de Software

® A atividade de teste de software € um elemento
de um tema mais amplo chamado Verificacao e
Validacao (V&V).
— VERIFICACAO - refere-se ao conjunto de

atividades que garante que o software implemente
corretamente uma fungao especifica.

— VALIDACAO - refere-se ao conjunto de atividades
gue garante que o software que foi construido esta
de acordo com as exigéncias do cliente.

® A definicdo de V&V abrange muitas das
atividades as quais nos referimos como Garantia
da Qualidade de Software (SQA).




Organizacéo do Teste de Software

® Quando o teste se inicia ha um conflito de interesses:

— Desenvolvedores = tém interesse de demonstrar que o
programa € isento de erros.

— Os responsaveis pelos testes = tém interesse em
mostrar que o programa tem erros.
® Do ponto de vista psicoldgico:

— Andlise, Projeto e Codificacdo de Software sdo tarefas
construtivas.

— Teste é tarefa destrutiva.

® Para suprir o conflito de interesses existe o0 Grupo
Independente de Testes (ITG):

— O ITG faz parte da equipe de projeto de desenvolvimento de
software, no sentido de que esté envolvido durante o processo de
especificac@o e continua envolvido planejando e especificando
procedimentos de teste ao longo de um grande projeto.

Estratégias de Teste de Software

® Teste de Unidade

— Concentra-se em cada unidade do software, de acordo com o que é
implementado no cadigo fonte.

— Cada modulo é testado individualmente garantindo que ele funcione
adequadamente.

® Teste de Integracao
— Concentra-se no projeto e na construgdo da arquitetura de software.

— Os médulos sédo montados ou integrados para formarem um pacote
de software.

® Teste de Validacao

— Os requisitos estabelecidos com a parte da andlise de requisitos de
software sdo validados em relagéo ao software que foi construido.

® Teste de Sistema

— O software e outros elementos do sistema séo testados como um
todo.




O Teste de Unidade

® Avaliagao de Interface
— Ainterface com o médulo é testada para ter a garantia de que as
informacdes fluem para dentro e para fora da unidade de
programa que se encontra sob teste.

@ Avaliagdo da Estrutura de Dados

— Aestrutura de dados local é examinada para ter a garantia de
que dados armazenados temporariamente mantém sua
integridade durante todos os passos de execucao.

® Avaliagcdo das Condi¢cdes Limites
— As condi¢8es de limite séo testadas para ter a garantia de que o
maddulo opera adequadamente nos limites estabelecidos para
demarcarem ou restringirem o processamento.

® Avaliagdo de Caminhos Independentes

— Todos os caminhos independentes através da estrutura de
controle séo exercitados para ter a garantia de que todas as
instrugdes de um maddulo foram executadas pelo menos uma vez.

O Teste de Unidade (Ambiente)

® Uma vez que o modulo ndo é um programa individual, um
software driver e/ou stub deve ser desenvolvido para cada
unidade de teste.

— Driver = Na maioria das aplicagcdes é um programa principal que
aceita dados de caso de teste, passa tais dados para o médulo a
ser testado e imprime os dados relevantes.

— STUB ou Programa Simulado = servem para substituir médulos
gue estejam subordinados (chamados pelo) ao modulo a ser
testado. Usa a interface do moédulo subordinado, pode fazer
manipulacdo de dados minima, imprime verificagdo de entrada e

retorna.
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O Teste de Integracao

®E uma técnica sistemética para a construcdo da estrutura de
programa, realizando-se, ao mesmo tempo, testes para descobrir
erros associados a interfaces.

©® O objetivo €, a partir dos médulos testados ao nivel de unidade,
construir a estrutura de programa que foi determinada pelo projeto.

®|ntegracado N&o Incremental
— Abordagem "big-bang".
— O programa completo é testado como um todo e o resultado € o
caos.

—Quando erros sé@o encontrados, a corregao é dificil porque o
isolamento das causas é complicado pela vasta amplitude do
programa inteiro.

®Integrac¢do Incremental

— O programa é construido e testado em pequenos segmentos,
onde os erros sédo mais faceis de serem isolados e corrigidos.

—As interfaces tém maior probabilidade de serem testadas
completamente e uma abordagem sisteméatica ao teste pode ser
aplicada.

O Teste de Integracao (Top-Down)

® Os modulos sédo integrados movimentando-se de cima para
baixo, através da hierarquia de controle, iniciando-se do médulo
de controle principal.

® Os modulos subordinados ao médulo de controle principal sao
incorporados a estrutura de uma maneira depth-first (primeiro
pela profundidade) ou breadth-first (primeiramente pela
largura).

Exemplo;

depth-first: M2, W5, MG

breadth-irst: M2, M3, M4




O Teste de Integracao (Top-Down)

® Passos do Processo de Integracao (Top-Down)

1. O modulo de controle € usado como um driver de teste e
os stubs sao substituidos para todos os médulos
diretamente subordinados ao médulo de controle principal.

2. Dependendo da abordagem de integracdo escolhida, os
stubs subordinados sé@o substituidos, um de cada vez por
madulos reais.

3. Testes sao realizados a medida que cada médulo é
integrado.

4. Durante a conclusao de cada conjunto de testes, outro stub
€ substituido pelo médulo real.

5. Teste de regressao - (isto €, a realizacdo de todos ou de
alguns dos testes anteriores) pode ser realizado a fim de
garantir que novos erros nédo tenham sido introduzidos.

O Teste de Validacao

® A Especificacdo de Requisitos de Software
contém os critérios de validacdo que formam a base
para uma abordagem ao teste de validacao.

® A validacéo do software é realizada por meio de uma
série de testes que demonstram a conformidade com
0S requisitos.

® O plano e o procedimento de teste sao projetados
para garantir que:
— Todos os requisitos funcionais séo satisfeitos.
— Todos os requisitos de desempenho sdo conseguidos.
— A documentacdao esta correta.

— Qutros requisitos sdo cumpridos: portabilidade,
compatibilidade, remoc¢é&o de erros e manutenibilidade.




O Teste de Validacao (Alfa & Beta)

® E virtualmente impossivel que se preveja como
o cliente realmente usard um programa.

® As instrucdes de uso podem ser mal
interpretadas.

® Combinacgdes estranhas de dados podem ser
regularmente usadas.

® Saidas que pareciam claras ao analista podem
ser ininteligiveis para um usuario em campo.

O Teste de Validacao (Alfa & Beta)

® Software Customizado para um Cliente

— S&o realizados testes de aceitacao, realizados pelo usuério
final para capacita-lo e para validar todos os requisitos.

— Pode variar de um test-drive informal a uma série de testes
planejados.

® Software Desenvolvido como um Produto para
Muitos Clientes

— Teste Alfa - E levado a efeito por um cliente nas instalacées do
desenvolvedor. O software é usado num ambiente controlado
com o desenvolvedor analisando o usuério e registrando erros e
problemas de uso.

— Teste Beta > E realizado nas instalacdes do cliente pelo
usuario final do software. O desenvolvedor ndo esta presente. O
cliente registra os problemas (reais ou imaginarios) que séo
encontrados e relata-os ao desenvolvedor a intervalos regulares.




O Teste de Sistema

® O software é apenas um elemento de um sistema
baseado em computador mais amplo.

® O teste de sistema envolve uma série de diferentes
testes, cujo proposito primordial é por
completamente a prova o sistema baseado em
computador.

® Problema Classico da atividade de teste de sistema:

— Quando ocorre um erro, o desenvolvedor de um
elemento do sistema culpa outro pelo problema.

O Teste de Sistema

® O teste de sistema envolve uma série de diferentes
testes, cujo propésito primordial é por completamente
a prova o sistema baseado em computador.

® O engenheiro de software deve antecipar 0s
problemas potenciais da interface:

1. Projetar caminhos de tratamento de erros que testem todas
as informacdes que chegam de outros elementos do
sistema.

2. Realizar uma série de testes que simulem dados ruins ou
outros erros em potencial na interface do software.

3. Registrar os resultados de teste para usar como "prova" se
alguém Ihe responsabilizar por eventuais erros.

4. Participar do planejamento e projeto dos testes do sistema
para garantir que o software seja adequadamente
testado.




O Teste de Sistema (Teste de Recuperacéo)

® Muitos sistemas baseados em computador precisam
recuperar-se de falhas e retomar o processamento
dentro de um tempo previamente especificado.

® Em certos casos, o sistema deve tolerar falhas, isto €, o
processamento de falhas ndo deve fazer com que uma
funcéo global de sistema cesse.

® Em outros casos, uma falha do sistema deve ser
corrigida dentro de um periodo previamente
especificado; caso contrario, graves prejuizos
econdmicos ocorrerao.

® O Teste de Recuperacao € um teste de sistema que
forca o software a falhar de diversas maneiras e verifica
se a recuperacao é adequadamente executada.

O Teste de Sistema (Teste de Seguranca)

® O Teste de Seguranca tenta verificar se todos os
mecanismos de protecdo embutidos num sistema o
protegerédo, de fato, de acessos indevidos.

® Durante o teste de seguranca, o analista
desempenha o papel de pessoa que deseja penetrar
no sistema. Algumas praticas sao:
— Adquirir senhas mediante contatos externos.

— Atacar o sistema com software customizado projetado
para derrubar quaisquer defesas que tenham sido
construidas.

— Desarmar o sistema, negando servicos a outros.

— Provocar erros intencionalmente, esperando acessa-lo
durante a recuperagéo.

— Mitigar através de dados inseguros esperando descobrir a
chave para a entrada no sistema.




A Arte da Depuracéo (Processo)

® O objetivo primordial da Depuracao é descobrir e corrigir a causa de um
erro de software.

® A Depuracao ocorre em consequéncia de testes bem sucedidos.

® Embora a depuracéo possa e deva ser um processo disciplinado, ela
ainda tem muito de arte (experiéncia).

® Durante a depuragdo, encontram-se erros que variam de brandamente
perturbadores a catastroficos.

® A medida que as consequéncias de um erro aumenta, a presséo para
descobrir a causa também aumenta.

® POR QUE A DEPURACAO E TAO DIFICIL?

O sintoma e a causa podem ser geograficamente remotos. Estruturas altamente acopladas
agravam essa situacgao.

O sintoma pode desaparecer (temporariamente) quando outro erro é corrigido.

O sintoma pode, de fato, ser causado por ndo erros (por exemplo, imprecisdes de
arredondamento).

O sintoma pode ser causado por um erro humano que néo é facilmente rastreado.
O sintoma pode ser resultado de problemas de timing, e ndo problemas de processamento.

O sintoma pode ser devido a causas que estao distribuidas por uma série de tarefas que sdo
executadas em diferentes processadores.

A Arte da Depuracéo (Abordagens)

® FORCA BRUTA

A categoria de depuracao por forca bruta provavelmente é o método

mais comum e menos eficiente de isolar a causa de um erro de software.

Usa-se uma filosofia do tipo "deixe que o computador descubra o erro".
Por exemplo, sao feitas listagens de memdria (memory dumps), séo
inseridas Flags (por meio de instru¢cdes WRITE), etc.

Espera-se encontrar, em algum lugar do emaranhado de informacgdes,
uma pista que possa levar a causa de um erro.

Além disso, a massa de informacdes produzida possa levar ao sucesso,
mais frequentemente ela conduz a tempo/esfor¢o desperdicados.

® BACKTRACKING

Abordagem que pode ser usada com sucesso em pequenos programas.

Iniciando-se no local em que o sintoma foi descoberto, o codigo fonte é
rastreado para tras (manual) até que o local da causa seja encontrado.

Infelizmente, a medida que o numero de linhas de codigo aumenta, o
namero de potenciais caminhos de Backtracking pode tornar-se
incontrolavelmente alto.
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