Lista de Revisdo de Criptografia, Matrizes e Sistemas'

1.6 Criptografia com Matrizes

Sejam A e B matrizes 2 x 2, onde B & a matriz inversa de A, |Dividas sobre matrizes?
Este capitulo tem um apéndice que pode lhe ajudar! Veja na pagina 13|

3 1 1 -1
‘{=[2 1}“B=[—z ;;]

Vamos utilizar essss duas mat rizes como “chaves” para codificar e decodificar a mensagem.
O remetent e vai usar a matriz A para codificar a mensagem e o destinatdrio vai usar a matriz
B para decodificar a mensagem. O primeiro passo para codificar wma mensagem ¢ converté-la
dla forma alfabética para wma forma numérica. Entao vamos utilizar a tabela abaixo:

Valores para as letras

AlBlIC | DIE|F|G|H|T |J|K|L |[M|N|[O
L2 (4 (4 (a |6 |7 &% 10110 ]12[L8]14]L1L5
PIOQIR|S|T[UIVIX{WIY |Z].]!]|+#

16 | 17 | 18 [ 1% | 200 [ 21 | 22 | 23 | 24 | 25 [ 26 | 2T [ 258 | 29 | 30

O remetente e o destinal &rio devem conhecer essa t abela de valores. Lembramos que esses
valores sao arbitrdrios e, desde que sejam combinados entre o remetente e o destinatirio,
podem sssumir quaisquer valores. Vamos fazer um exemplo com a frase:"Eu acredito na
educa; an."

12 Passo: Vamos [azer a correspondéncia entre as letras e os niimeros usando a tabela

dada.
EU4#ACREDIT O # NA#EDUCUCATCATO
02120 1 3 18 5 04 90 2015 290 14 1 29 5 4 21 3 1 3 1 15 27
Usamos o simbolo # enire a5 palavras para nio gerar confusio. Como temos a ma-

iriz decodificadora A de ordem 2 =% 2, vamos colocar a sequéneia de niimeros dispostos em
uma malriz de duas linhas. Se o nimero de elementos da mensagem for impar, podemos
acrescent ar um caracter vazio (nio vai allerar a mensagem). No caso o niimero 30,
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22 Passo: Agora temos que codificar a mensagem, para que possamos envidla. Para
fazer isso basta multiplicar a matriz A pela M tal que ANM=N.
)
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41 21 0201 3 18 5 4 9 '_J{] 15 2

21 14 1 20 5 4 21 4 1 3 15 2
B 64 116 8 13 75 18 13 30 6l 60 11-1
24 44 BT T 10 57 13 09 21 41 45
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O texto utilizado é oriundo do Programa PET-UFPR (Prof. Alexandre Kirilov)



Assim temos os elementos de N que constituem a mensagem eriptogralada.

32 Passo: Quando o destinatario receber a mensagem N codificada ele terd que usar a
malriz B para decodificar e obter a malriz original, e ent &0 poder ler a mensagem. Multipli-
cando a matriz B por N:

BN - [ 1 —.1]_[3.1 6d 116 13 ?: 15 13 30 61 &0 114

24 43 &®Y w 57 13 9 21 41 45 H5
o 21 29 1 4 18 &5 4 % 20 15 29
4 1 29 5 4 21 4 1 3 1 15 27
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Agora & &) reverter os mimeros da matriz B.N para consegnir a sua mensagem:
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Note que na mensagem inicial revertida em niimeros tem virias repeticoes de mimeros,
enguanito que a mensagem codificada nao contém mimeros repetidos, tornando-a mais difieil
de ser desvendada. O que precisa ser escondido séo apenas as matrizes A e B.

A seguir faremos mais um exemplo, dessa wez com uma matriz A 3 = 3. Vamos usar a
malriz A e ainversa dela B como:

341 2 4 -1 -3
A=121 -1 |eB=|-9 3 7
4 1 3 -1 0 1

Vamos usar a frase “The plot thickens” que em portugnés significa “Entron areia”. Agora
seguiremos o mesmo processo da frase anterior.

12 Passo: Consultando atabela “Valores para as letras” podemos converter a nossa frase
et mimerns ¢ arranjd-la em wma matriz 6 = 35

2008 5 29 16 12
M= 15 20 20 20 & 9
4 11 5 14 19 30

22 Passo: Para codificar a mensagem multiplicaremos a matriz M pela A, assim temos

N=AM

41 2 208 5 29 16 12
N = 21 -1 .| 15 20 29 20 & 9
41 3 4 11 5 14 19 40

2166 54 135 94 105
= 52 25 34 64 21 4
24077 50 149 118 145




Assim lemos a nossa malriz N com a mensagem cript ografada.

32 Passo: Para decodificar vamos multiplicar a nossa matriz B com a matriz N para
consegnirmos a malriz M com a mensagem original

4 -1 -3 81 66 54 135 94 105
B.N -9 3 7 52 25 34 64 21 3
-1 0 1 84 77 59 149 113 135
(20 8 5 29 16 12
15 20 29 20 &8 9 | =M
| 3 11 5 14 19 30

Exercicio 1. Determine as matrizes nos casos abaixo:

a) 3 0 4 1 2 3 a b e
0 -2 2|+]-506|=|d¢e f
0 —6 3 ~7 1 13 g h i
b) [3 2 4 a b e 1 4 7
0 -2 5|+|lde fl=]4 -6 11
1 —6 8 g h i 8 —5 17
¢ [o o -] [0 -2 3 a b ¢
2 2 12|=-|5 0 <6|=|4d¢e f
9 6 6 | | -7 11 3 g h i
d) [0 9 2] [ab ¢ 1 —4 0
0D —25|=|de fl=]-4 -8 1
g =g B g h i 2 —4 16

Exercicio 2. Codifique/decodifique as mensagens abaixo:

i

Usando a matriz A = \‘ I i J codifique a palavra SHERLOCK.

¥ ¥

Usando a matriz B= [ : f } codifigue a palavra WATSON.

1 =]

Utilizando a matriz C—{ 9 3

} decodifique a mensagem 52, 64, 40, 43.



Exercicio 3. Quando possivel, calcule:

a) AB b) BA ¢) CD d) DC e) AD f) BC
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Exercicio 4. Quando possivel, determine a matriz inversa de:

i 3 2 5 -1
a)Az(2 ,J b) B=|4 -1 2
0 4 1

Exercicio 5. Calcule:

Exercicio 6. Utilizando matrizes, resolva:

2x+y—2z=10 .x+2y—zz(]

a)43x+2y+2z=1 b){2x—y+3z=0
S5x+4y+3z=4 4x+3y+z=0
x+y+z=4

d) s 2x4S5y=22=3

{x—2y+32=0
e
x+Ty-=7z=35

2x+5y+6z=0

c) C—{
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