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Responsabilizacao no ambito da protecao
de dados pessoais
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Quem sdo os agentes de tratamento?

Art. 5° Para fins desta Lel, considera-se:

(...)
|X - agentes de tratamento: o

V| - controlador: pessoa ou
, de direito ou ,
gquem competem as referentes

ao tratamento de dados pessoails;

e o0

Agente que define e estabelece o que sera
feito no ambito das operacdes de
tratamento de dados. E.g. define os
propositos do tratamento, quais dados
serao submetidos ao tratamento, quem
pode ter acesso a esses dados, etc.
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Quem sao os agentes de tratamento?

VIl - operador: pessoa ou
de direito ou , que

de dados pessoals em nome
do controlador.

Agente que segue as instrucoes do
controlador para a realizacao do
tratamento de dados, I.e., cumpre
ordens! E.g. fornecedores de servicos em
nuvem para simples armazenamento.
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Apesar de nao estar expresso na LGPD, a partir das definicoes

guem $d0 OS a?gentes acima e com base no que e trazido também pela GDPR, é
e tratamento ¢ possivel que as partes ocupem 5 posi¢oes diferentes:

Controlador

Co-Controlador

Controlador Integral

Sub-operador




Co-controle

Art. 26, GDPR

Controle
Integral

Sub-
operador

Art. 28(2) e 28(4), GDPR

Quem sao os agentes
de tratamento?

Duas ou mais entidades (pessoa natural ou juridica) tomam decisoes
referentes ao tratamento de dados pessoais para uma mesma
operagao, projeto ou processo.

Caso em que o controlador, para aléem das decisOes referentes ao
tratamento de dados, também o executa tecnicamente.

Entidade (pessoa natural ou juridica) que auxilia o operador a realizar
o tratamento dos dados pessoais em nome do controlador.




Controlador ou operador? Como definir?

A Information Commissioner's Office (ICO - autoridade de protecao de dados do Reino Unido) indica algumas perguntas
norteadoras para auxiliar na identificacao do papel como agente de tratamento:

Qual entidade decide:
e quais sistemas de Tl ou outros métodos utilizar para coletar os
dados pessoais?
e COMO armazenar os dados?

Qual entidade decide:
e coletar os dados pessoais?
a base legal para a coleta/tratamento?
e quais tipos de dados devem ser coletados”?
e as finalidades para o uso dos dados”?

e 0s detalhes das medidas de seguranca utilizadas para proteger os
dados pessoais?

e como transferir os dados de uma entidade para outra®

e como recuperar dados sobre determinados titulares?

e como eliminar os dados?

e 0s tipos de titulares cujos dados serao coletados?

e se 0s dados serdo revelados/disponibilizados para alguém e para
quem?

e O que informar aos titulares sobre o tratamento?

e como responder as solicitagdes dos titulares?

e por quanto tempo manter os dados?

Controlador Operador
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ICO. How do you determine whether you are a controller or processor? Disponivel em: Link.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/controllers-and-processors/how-do-you-determine-whether-you-are-a-controller-or-processor/

ObrigacOes e
responsabilidades
dos agentes de
tratamento




s _~ Pelo fato de tomarem as decisdes elementares relacionadas ao
PosicOes de - |
l tratamento de dados, as implicam mais
controle obrigacoes e maior responsabilidade as partes.

Exemplos de obrigac¢oes especificas dos controladores na LGPD:

. , . . X Atendimento as solicitagOes dos O O6nus da prova de que o
Elaboracao dos relatorios de impacto a , , _ L
N , titulares de dados pessoais com consentimento foi obtido de acordo
protecao de dados pessoais (art. 5°, . . . , o
YVII: art 10, §3°% e art. 38) relagao ao exercicio de seus direitos com a LGPD e do controlador (art. 8°,
e ' (art. 18; art. 20, §1°) §20°)
Compete ao controlador informar ao Quando da ocorréncia de incidente de
titular no caso de haver mudancgas da seguranga que pode acarretar em risco
finalidade do tratamento que nao ou dano relevante ao titular, é o
sejam compativeis com o controlador quem deve comunicar a
consentimento original (art. 9°, §2°) ANPD e ao titular (art. 48, caput)
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Pelo fato de apenas realizarem os tratamentos em nome do

b controlador e de acordo com as suas instrugcoes, possuem uma

pOsicao menos rigida na cadeia de tratamento de dados. Porém,
também possuem obrigacoes.

Operadores

Exemplo de obrigacao especifica dos operadores na LGPD:

O operador devera realizar o
tratamento segundo as instrucoes
fornecidas pelo controlador (art. 39)
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Tanto os controladores quanto os operadores sao

Indicar um encarregado para atuar
como canal de comunicagao entre o

controlador, os titulares de dados e a
ANPD (art. 5°, VIl e art. 41, caput).

responsaveis por:

Manter registros das operagoes de

tratamento de dados pessoais que

realizarem, especialmente quando
baseado no legitimo interesse (art. 37).

Responder pelos danos decorrentes da

violagao de seguranca dos dados quando
deixar de adotar as medidas de seguranca,
técnicas e administrativas aptas a proteger os
dados pessoais de situagoOes acidentais ou
ilicitas de destruicao, perda, alteracao,
comunicagao ou qualquer forma de tratamento

inadequado ou ilicito (art. 44, p. u. e art. 46).

Reparar os danos patrimoniais, morais,
individuais ou coletivos decorrentes do
exercicio de atividade de tratamento de
dados pessoais em violagao a
legislacao de protecao de dados
pessoais (art. 42, caput).

Responder solidariamente pelos danos
causados - nesse caso ha diferencas
entre a responsabilizagao do

controlador e do operador (art. 42,
§1°, 1 e ll).
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Responsabilidade e ressarcimento de danos

Art. 42. O controlador ou o0 operador que, em razao do exercicio de atividade de
tratamento de dados pessoals, causar a outrem dano , ,
ou , em violagao a legislacao de protecao de dados pessoais, é obrigado a
repara-lo.

§1° A fim de assegurar a efetiva indenizag¢ao ao titular dos dados:

| - 0 responde pelos
danos causados pelo tratamento quando

Il - 0s gue estiverem diretamente
envolvidos no tratamento do qual decorreram
danos ao titular de dados respondem
ou quando (...).
, hipotese em

gue 0 operador equipara-se ao controlador (...);



prova da conduta culposa do agente de tratamento
atividade que na omissao na adocao de medidas de
Impoe riscos aos direitos dos titulares de dados seguranca
danos
a direito fundamental descumprimento das obrigacoes impostas na lel
quantitativamente elevados e qualitativamente graves

Objetiva ou
Subjetiva?

A LGPD nao especifica se a responsabilidade
dos agentes de tratamento sera objetiva ou
subjetiva.

Citacoes retiradas de MULHOLLAND, C. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamento de dados pessoais: culpa ou risco? Migalhas. Publicado em 30 jun. 2020. Disponivel em: Link.


https://migalhas.uol.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco

Responsabilidade
solidaria



O que a LGPD considera como
tratamento irregular de dados?

O ou que
gue o titular dele pode esperar, considerando as
circunstancias relevantes, dentre elas (art. 44):
e O modo pelo qual o tratamento é realizado;
e O resultado e os riscos que razoavelmente dele se esperam;
e As técnicas de tratamento de dados pessoals disponivels a época
em que ele foi realizado.

A redacao do artigo se
assemelha as disposi¢des do
CDC que definem defeito do

produto e do servigo (arts.
12, 81°e 14, 81°, CDC).
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Excecbes (art. 43)

Os agentes de tratamento nao serao
responsabilizados nas seguintes hipoteses:

Quando provarem gue nao realizaram
o tratamento de dados pessoais que
lhes é atribuido;

Quando provarem que, embora
tenham realizado o tratamento, nao
houve violagao a legislacao de
protecao de dados;

Quando provarem que o dano é
decorrente de culpa exclusiva do titular
de dados ou de terceiro.
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Encarregado

Atua como canal de comunicag¢ao entre os
agentes de tratamento, os titulares de dados e
a ANPD (art. 5°, VIII). A LGPD nao estabelece

gque O encarregado precisa ser uma

Funcoes do encarregado (art. 41, §2°):

o Aceitar e do titular, prestar
e adotar providéncias;

° da ANPD e adotar providéncias;

° 0s funcionarios e os contratados da entidade
com relacao as praticas de protecao de dados pessoais;

e Executar determinadas pelo
controlador ou em normas complementares.

A ANPD poderd definir hipcteses de dispensa da necessidade de indicagdo do encarregado
(levando em conta a natureza e porte da entidade ou volume de operagbes de tratamento)
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