Capitulo 4
Camada de rede

Objetivos do capitulo:

T entender os principios por trds dos servigos da
camada de rede:
O modelos de servico da camada de rede
O repasse versus roteamento
O como funciona um roteador
O roteamento (selecdo de caminho)
O lidando com escala
O topicos avangados: IPv6, mobilidade

3 instanciagdo, implementag¢do na Internet
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NAT: Network Address

Translation
restante da «——— rede local >
Internet (p. e., rede doméstica)
10.0.0/24 r@ 10.0.0.1
1(0.0.0.4 10.0.0.2
138.76.29.7 '

todos os datagramas saindo darede  datagramas com origem ou

local t€m mesmo endereco IP NAT destino nesta rede tém
de origem: 138.76.29.7, mas enderego 10.0.0/24 para
diferentes nimeros de portade  origem/destino (como sempre)
origem
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NAT: Network Address
Translation

O motivagdo: rede local usa apenas um enderego IP no que
se refere ao mundo exterior:

O intervalo de enderecgos ndo necessdrio pelo ISP:
apenas um enderecgo IP para todos os dispositivos

O pode mudar os enderegos dos dispositivos na rede
local sem notificar o mundo exterior

O pode mudar de ISP sem alterar os enderegos dos
dispositivos na rede local

O dispositivos dentro da rede local ndo precisam ser
explicitamente enderegdveis ou visiveis pelo mundo
exterior (uma questdo de seguranga).
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Implementacdo: roteador NAT deve:

O enviando datagramas: substituir (endereco IP de origem, #
porta) de cada datagrama saindo por (enderego IP da NAT,
novo # porta)

... clientes/servidores remotos responderdo usando
gender'ego IP da NAT, novo # porta) como enderego de
estino

O lembrar (na tabela de tradu¢do NAT) de cada par de
‘rraduﬁo (endereco IP de origem, # porta) para (enderego
IP da NAT, novo # porta)

O recebendo datagramas: substituir (enderego IP da NAT,
novo # porta) nos campos de destino de cada datagrama
chegando por (enderego IP origem, # porta)
correspondente, armazenado ha tabela NAT
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& roteador NAT Tabela de tradugdo NAT . )

muda endereco de Ladoda WAN |  Lado da LAN L: hpszedelr‘o 10.0.01
origem do 13876.29,7,5001 | 10.0.0.1, 3345 Tg\él?19ajlc(l)91r§2mg%am
datagrama de - -417.54U.100,
10.0.0.1, 3345 para 5 Femi = 10.00.00.1, !;4;"

138.76.29.7, 5001,
atualiza tabela
@

D inariine = 1 28.1 19m1ﬂf.ﬂiE:]m_1

10.0.0.2

.

8 tporial = 138.76.29.7, 5001

D tcustrd = 128.19.40.186, B0
P

()
17e2eT

S Irereal = 128.119.40. 186, 80
D barnd = 138.76.29.7, 5001
r

10.0.0.4
-

= @
T 1H.119.M.1E|{,:£E|

D Burtind = 10.0.0.1, 3345
F

10.003

e

3: Resposta chega
endereco destino:
138.76.29.7, 5001

4. roteador NAT muda endereco
de destino do datagrama de
138.76.29.7, 5001 para 10.0.0.1, 3345
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3 campo de ndmero de porta de 16 bits:
O 60.000 conexaes simultaneas com um dnico
enderecgo no lado da LAN!
O NAT € controverso:
O roteadores sé devem processar até a camada 3

O viola argumento de fim a fim

- a possibilidade de NAT deve ser levada em conta pelos
projetistas da aplicagdo, p. e., aplicagoes P2P

O a falta de enderegos deverad ser resolvida pelo
IPv6
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Problema da travessia
da NAT

O cliente quer se conectar ao
servidor com endereco
10.0.0.1

O endereco do servidor 10.0.0.1
local a LAN (cliente ndo pode
usa-lo como endereco destino)

O apenas um enderego NAT visivel
externamente: 138.76.29.7
3 solugdo 1: configure a NAT
estaticamente para repassar
as solicitacoes de conexdo
que chegam a determinada
porta ao servidor

O p.e., (138.76.29.7, porta 80)
sempre repassado para 10.0.0.1
porta 25000

slide 7

Client

?
@\

138.76.29.7

10.0.0.4
SCOX

—

0.0.0.1

L

b

roteador
NAT

8
g

© 2010 Pearson Prentice Hall. Todos os direitos reservados.



3 solugdo 2: Universal Plug and
Play (UPnP) Internet Gateway 10001
Device (IGD) Protocol. Permite 4/
que o hospedeiro com NAT:

* descubra endereco IP
publico (138.76.29.7)
* inclua/remova mapeamentos

de porta (com tempos de
posse)

P
138.76.29.7 NAT
router

ou seja, automatizar
configuragdo estatica do
mapa de porta NAT
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3 solugdo 3: repasse (usado no Skype)
O cliente com NAT estabelece conexdo com repasse
O cliente externo se conecta ao repasse
O repasse liga pacotes entre duas conexoes

1. conexdo com s

2. conexdo com @ y.
{7z relay iniciado : relay iniciado
pelo hospedeiro

pelo cliente
@ h . de NAT
3. relaying

Cliente estabelecido A
138.76.29.7 roteador

NAT

10.0.0.1

8
g
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T solugdo 4: Hole Punching
O Tipos de NAT

» full cone: mapeamento um para um (OK)
—1Addr:1Port <» eAddr:ePort
— qualquer hospedeiro destino

* (addres- ou port-) restricted cone (OK)
—1Addr:1Port <» eAddr:ePort
— hospedeiro destino para quem foi enviado pacotes

+ Simétrico (Impossivel)
—1Addr:1Port «» eAddr:ePortl <» dAddrl:dPortl
—1Addr:1Port «» eAddr:ePort2 <> dAddrl:dPort2
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3 Hole Punching em UDP

O A perguntar para S como alcangar B

O S envia enderego de B para A e de A para B
O A e B iniciam envio de datagramas UDP

Server §
(18.181.0.31)
PN

Session A-§

18.181.030:023—>
155.90.25.11:62000

/

Session B-§
- 18.181.0.31:1234
138.76,20,7:3 1000

N

\

12} Forward B's

Endpoinis o A
138,776,249, 7:3 1000

10.1.1.3:4321

Server §
(18.181.0.31)
PN

I:?.} Forward A's

Endpoints to B

155.99.25.11:62000

10D, 14321 Session A-5

155.99.25.11:62000

181810300234

Server §
(18.181.0.31)
LLCH

Session B-§
- 18.181.0.31:1234
138, 76,29, 7: 11000

Session A-R P *
— 155.09.25, 11620007 Ly
136, 76,29.7:31000 ‘1\
NAT NAT NAT NAT MNAT NAT
{155.99.25.11) (138.76.29.7) (155.99.25.11) (138.76.29.7) (155.99.25.11} (138.76.29.7)
T S ST Vs
Session A-§ Session B-§ (3) Send to B at Send b0 A af Session A-5 | Session A-# Session A-B | Session B-§
18.181.0.31:1234 18.181.0.31:1234 (a) 138.76.20.7:31000 (=) 155.09.25.11:62000 18.181.0.31:1234 136.76.29.7:31000 15599251 L6200 | 1R.181.0.31:1234
bl F"“/-;'--q-‘”’l' (1) Requese| | ) 101134321 b lwn.l:qm 10.00.1:4321 | 100.0,1:4321 10 ”\"\j 10.1.1.3:4321
2 M J
Connection - b h}” ’T '_/ T j
L to B [ ) L‘X x..-':_ | I :
Client A Client B Client A Client B Client A Client B
(10.0.0.1) (10.1.1.3) (10.0.0.1) (10.1.1.3) (10.0.0.1) (10.1.1.3)
Before Hole Punching The Hole Punching Process
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After Hole Punching
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Capitulo 4:
Camada de rede

T 4.1 Introducdo
3 4.2 Redes de circuitos

virtuais e de datagramas

3 4.3 O que ha dentro de
um roteador?

O 4.4 IP: Internet
Protocol
O formato do datagrama
O enderecamento IPv4
O ICMP
O IPv6
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0 4.5 Algoritmos de
roteamento
O estado de enlace
O vetor de distancias
O roteamento hierdrquico

0 4.6 Roteamento na
Internet
O RIP
O OSPF
O BGP

O 4.7 Roteamento
broadcast e multicast

© 2010 Pearson Prentice Hall. Todos os direitos reservados.



A camada de rede da
Internet

Fungdes na camada de rede do hospedeiro e roteador:

Camada de transporte: TCP, UDP

‘ prots. roteamento protocolo IP
-selecio caminho °]<c:onv. de zndjregamen’ro
-RIP, OSPF, BGP *formato de datagrama
Camada -conv. manuseio de pacote
de rede \» tabela de
rebasse protocolo TCMP
repasse A .informe de erro
— M -"sinalizagdo” do roteador

Camada de enlace

Camada fisica
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ICMP: Internet Control
Message Protocol

O usado por hospedeiros &

roteadores para comunicar g'po g°d' gzggg'tga;e eco (ping)
informagdes em nivel de rede 3 0 rede de destino inalcancgavel
O relato de erro: hospedeiro, 3 1 hosp. de destino inalcangéavel
rede, porta, pr'o’rocolo 3 2 protocolo de destino inalcancavel
inalcancgdvel 3 3 porta de desjcino inalcangé\{el
o d licitacdo/ 3 6 rede de destino desconhecida
eco de solicitacao ) 3 7 hosp. de destino desconhecido
resposta (usado por ping) 4 0 reducdo da fonte (controle de
O camada de rede “"acima” do IP: congestionamento — ndo usado)
8 0 solicitacao de eco (pin
O msgs ICMP transportadas 9 0 ~ntincio de rotea dér 9)
em da’ragmmas IP 10 O descoberta do roteador
T mensagem ICMP: tipo, cddigo 11 0 TTL expirado
mais primeiros 8 bytes do 12 0 cabegalho IP invalido

datagrama IP causando erro
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Traceroute e ICMP
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O quando a mensagem ICMP
chega, origem calcula RTT

O traceroute faz isso 3 vezes
Critério de término

O segmento UDP por fim chega
ho hospedeiro de destino

O destino retorna pacote ICMP
“host inalcangdvel” (tipo 3,
codigo 3)

O quando origem recebe esse
ICMP, termina.
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Capitulo 4:
Camada de rede

0 4.5 Algoritmos de

7 4.1 Introdugdo roteamento

0 4.2 Redes de circuitos O estado de enlace
virtuais e de datagramas O vetor de distancias

7 4.3 O que hd dentro de O roteamento hierdrquico
um roteador? 0 4.6 Roteamento na

3 4.4 IP: Internet Internet
Protocol O RIP
O formato do datagrama © OSPF
O enderecamento IPv4 O BGP
O ICMP 3 4.7 Roteamento

O IPvé broadcast e multicast
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TPv6

3 motivagdo inicial: espago de enderego de 32
bit ja esta completamente alocado
O motivacdo adicional:
O formato de cabegalho ajuda a agilizar
processamento e repasse
O mudangas para facilitar QoS
formato de datagrama IPvé:
O cabegalho de 40 bytes de tamanho fixo
O fragmentagdo ndo permitida
O enderego MAC faz parte do IP
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Cabecalho ITPvé

classe de trdfego: identificar prioridade entre datagramas no fluxo
rotulo de fluxo: identificar datagramas no mesmo "fluxo."
proximo cabegalho: identificar protocolo da camada superior

para dados

32 bits
|

Versao  Classe de tréafego Rétulo de fluxo
Pruim o
cabegalho (Hdr)

Enderego da fonte
(128 bits)

Comprimento da carga Gl Limite de saltos

Endereco do desting
(128 bits)

Dados
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Outras mudancas do IPv4

O soma de verifica¢do: removida inteiramente
para reduzir tempo de processamento em cada
salto

O opgoes: permitidas, mas fora do cabegalho,
indicadas pelo campo de "Préoximo Cabecalho”

O ICMPv6: nova versdao do ICMP

O tipos de mensagem adicionais, p. e. "Pacote Muito
Grande”

O fungoes de gerenciamento de grupo multicast
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Transicdo de IPv4 para IPv6

) nem todos os roteadores podem ser
atualizados simultaneamente
O sem "dia de conversdo”
O como a rede operard com roteadores IPv4 e IPv6
misturados?
O implantagdo de tunel: IPvé transportado como

carga Util no datagrama IPv4 entre roteadores
IPv4
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Implantagdo de tunel

IPv6 IPv6 IPv6 IPv6

F
Visdo fisica: @_QBC;_I D . _gEC;_@

IPv6 IPvé6 IPv4 IPv4 IPv6 IPv6
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IPvi IPvi IPvE 1P

Visdo légica:  Cad——Gd Tanel Go—G5

| P | P IPva IPvd IPvE | P
visto fisics. G —C— O — T —C
Fluxo: X Fonte: B Fonte: B Fluxo: X
Fonte: 4 Ciasting: £ Desting: £ Fonta: 4
Diesting: F Ciestino: F
Flusoo: X Flumo: X
Fonrte: 4 Fonta: 4
dadas Desting: F Destimo: F dados
A para B: IPv E para F: IPv6
dados dad'os
B para < IPvd D para E: IPvd
(encapsulando IPvE) (encapsul ando |PvE)
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