Capitulo b:
A camada de enlace

Objetivos do capitulo:

T entender os principios por trds dos servigos da
camada de enlace de dados:
O Compartilhamento de um canal de broadcast: acesso
multiplo
O enderecamento da camada de enlace
T instanciagdo e implementagdo de vdrias
tecnologias da camada de enlace
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Camada de enlace

0 5.1 Introducdo e 0 5.6 Comutadores de
servicos camada de enlace
7 5.2 Deteccdo e 3 5.7 PPP
corregdo de erros 7 5.8 Virtualizagdo de
@ 5.3 Protocolos de enlace: MPLS
acesso multiplo 7 5.9 Um dia na vida de
3 5.4 Enderecamento na uma solicitacdo de
camada de enlace pdgina Web

3 5.5 Ethernet
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Camada de enlace:

introducdo
Alguma terminologia:
T hospedeiros e roteadores sdo nos

O canais de comunicagdo que se
conectam a nds adjacentes pelo
caminho de comunicag¢do sdo enlaces

O enlaces com fio
O enlaces sem fio

T pacote na camada-2 € um quadro,
encapsula datagrama

Camada de enlace de dados tem a
responsabilidade de transferir um
datagrama de um né ao né adjacente por
um enlace e de controlar o
compartilhamento de um canal de
broadcast.
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Servicos da camada de enlace

O enguadramento, acesso ao enlace:
O encapsula datagrama no quadro, incluindo cabegalho, trailer
O acesso ao canal de meio compartilhado

O enderegos "MAC" usados nos cabegalhos de quadro para
identificar origem, destino

- diferente do endereco IP!

O entrega confidvel entre nos adjacentes

O raramente usado em enlace com pouco erro de bit (fibra,
alguns pares trangados)

O enlaces sem fio: altas taxas de erro

slide 4 © 2010 Pearson Prentice Hall. Todos os direitos reservados.



O deteccao de erro:

O erros causados por atenuagdo de sinal, ruido.
O receptor detecta presenca de erros: descarta quadro

O half-duplex e full-duplex

O com half-duplex, os nés nas duas extremidades do enlace
podem transmitir, mas ndo ao mesmo tempo
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Onde é implementada a
camada de enlace?

O
O
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em todo e qualquer hosp. @

camada de enlace
implementada no |

esquema do hospedeiro

“adaptador” (ou placa de opcacs
interface de rede, NIC) tele I cpu | |memoria
O placa Ethernet (cobre), 'HL |\
placa 802.11 (wi-fi) L oomio] ' D parramento
O implementa camada de — ador | || hospedeiro
enlace, fisica fisica fisica _ :
conecta aos barramentos | transglssao
de sistema do hospedeiro

placa adaptadora
de rede

combinacdo de hardware e u
software A
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Comunicacdo entre

adaptadores
contro- contro-
N L,
hosp. de origem hosp. de |destino
—
quadro
3 lado emissor: 3 lado receptor
O encapsula datagrama no O procura erros, controle de
quadro fluxo, verifica enderego, etc.
O inclui bits de verificagdo O extrai datagrama, passa para
de erro, controle de ﬂUXO, camada Super-ior' no lado
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Camada de enlace

3 5.1 Introducdo e 7 5.6 Comutadores de
servicos camada de enlace
7 5.2 Deteccdo e 3 5.7 PPP
corregdo de erros 7 5.8 Virtualizagdo de
3 5.3 Protocolos de enlace: MPLS
acesso mdltiplo 7 5.9 Um dia na vida de
3 5.4 Enderecamento na uma solicitacdo de
camada de enlace pdgina Web

O 5.5 Ethernet
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Topologia de estrela

3 topologia de barramento popular até

meados dos anos 90

O todos o0s nés no mesmo dominio de colisdo (podem colidir uns com
os outros)

O hoje: topologia de estrela prevalece
O comutador ativo no centro

O cada "ponta” roda um protocolo Ethernet (separado) - nés ndo
colidem uns com os outros

g

comutador

barramento: cabo coaxial estrela @
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Estrutura do quadro Ethernet

Adaptador enviando encapsula datagrama IP (ou
outro pacote de protocolo da camada de rede) no
quadro Ethernet

Endereco  Enderego

de destino da origem Dados CRC

Preambulo

Tipo

Preambulo:

3 7 bytes com padrdo 10101010 seguido por um byte
com padrdo 10101011

T usado para sincronizar taxas de clock do receptor
e emissor
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T Enderecos: 6 bytes

O se adaptador recebe quadro com enderego de destino
combinando, ou com enderego de broadcast, passa dados do
quadro ao protocolo da camada de rede

O caso contrdrio, adaptador descarta quadro

3 Tipo: indica protocolo da camada mais alta
(principalmente IP, mas outros sdo possiveis, p. e.,
Novell IPX, AppleTalk)

3 Dados: minimo 46 bytes, mdximo 1500

O CRC: verificado no receptor; se detectar erro, quadro
é descartado

Endereco  Endereco

de destino  da origem Dados CRC

Preambulo

Tipo
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Ethernet: ndo confiavel,
sem conhexao

0 sem conexdo: sem apresentacdo entre NICs de origem
e destino

3 ndo confidvel: NIC de destino ndo envia confirmacoes
ou nhdo confirmagdes a NIC de origem

O fluxo de datagramas passados a camada de rede pode ter
lacunas (datagramas faltando)

O lacunas serdo preenchidas se aplicagdo estiver usando TCP
O caso contrario, aplicagdo verd lacunas

3 Protocolo MAC da Ethernet: CSMA/CD
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Padroes Ethernet 802.3:
camadas de enlace e fisica

O muitos padroes Ethernet diferentes

O protocolo MAC e formato de quadro comuns

O diferentes velocidades: 2 Mbps, 10 Mbps, 100
Mbps, 1Gbps, 106G bps

O diferentes meios da camada fisica: fibra, cabo

I ~ protocolo MAC
aplicacao e formato de quadro
transporte

rede 100BASE-TX | | 100BASE-T2 ||| 100BASE-FX

enlace 100BASE-T4 ||| 100BASE-SX | | 100BASE-BX

fisica | .

/
camada fisica camada fisica fibra

cobre (par trangado)
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Capitulo 6: Esboco

T 6.1 Introducdo Mobilidade

Redes sem fio 3 6.5 Gerenciamento da

7 6.2 Caracteristicas de mobilidade: principios
enlaces e redes sem fio O 6.6 IP movel
2 CDMA 7 6.7 Gerenciamento de

0 6.3 LANs sem fio mobilidade em redes
802.11 ("wi-fi") celulares

3 6.4 Acesso celular a 7 6.8 Mobilidade e
Internet protocolos de camadas
O arquitetura superiores

O padroes (p. e., GSM) O 6.9 Resumo
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Caracteristicas do enlace
sem fio

Diferencas do enlace com fio...

O Reducdo fora do sinal: sinal de radio se atenua
enquanto se propaga pela matéria (perda do caminho)

O interferéncia de outras fontes: frequéncias padrdo
de rede sem fio (p. e., 2,4 GHz) compartilhadas por
outros dispositivos (p. e., telefone); dispositivos
(motores) também interferem

O propagagdo multivias: sinal de rddio reflete-se em
objetos e no solo, chegando ao destino em momentos
ligeiramente diferentes

... fornam a comunicagdo por enlace sem fio muito mais
“dificil”
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LAN sem fio IEEE 802.11

0 802.11b 0 802.11a

O espectro ndo licenciado de 2 ,4- © intervalo 5-6 6Hz
5 GHz O até 54 Mbps

O até 11 Mbps J 802.11g

O Direct Sequence Spread O intervalo 2 4-5 GHz
Spectrum (DSSS) ha camada O até 54 Mbps
fisica o

. todos os hospedeiros usam 3 802.11n: mdltiplas antenas

o mesmo cédigo de chipping O intervalo 2,4-5 GHz
> até 200 Mbps

I todos usam CSMA/CA para acesso multiplo
T todos tém versdes de estagdo-base e rede ad-hoc
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Arquitetura de LAN 802.11

T hospedeiro sem fio se
comunica com estacdo-base

O estagdo-base = ponto de
acesso (AP)

O Basic Service Set (BSS) (ou

|\ /7

célula") no modo de
s=>hub, comutador | 2
== infraestrutura contém:

ou roteador
O hospedeiros sem fio

O ponto de acesso (AP):
estacdo-base

O modo ad hoc: apenas
hosts
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802.11: Canais, associacao

O 802.11b: espectro de 2,4 GHz-2,485 GHz dividido
em 11 canais em diferentes frequéncias

O Admin. do AP escolhe frequéncia para AP

O possivel interferéncia: canal pode ser o mesmo
daquele escolhido pelo AP vizinho!

3 hospedeiro: precisa associar-se a um AP

O varre canais, escutando guadros de sinalizagdo
contendo nome do AP (SSID) e endereco MAC

O seleciona AP para associar-se
O pode realizar autenticagdo [Capitulo 8]

O normalmente rodard DHCP [Capitulo 4] para
obter endereco IP na sub-rede do AP
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802.11: varredura

passiva/ativa
BBS 1 BBS 2
&7 @M

Varredura passiva:

(1) quadros de sinalizagao enviados
dos APs

(2) quadro de solicitacao de
associacao enviado: H1 para AP
selecionado

(3) quadro de resposta de associagao

enviado: H1 para AP selecionado
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BBS 1 BRS 2
& @7
AP 1 A+ (D) -4 AP 2

Varredura ativa:

(1) Broadcast de quadro de solicitagao
de investigagao de H1

(2) Quadro de resposta de investigacdes
enviado de APs

(3) Quadro de resposta de associagao
enviado: H1 para AP selecionado

(4) Quadro de resposta de associagdo
enviado: AP selecionado para H1
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Prevencdo de colisdo:
troca RTS-CTS
&

& Anp 8 &

RTS(A RTS(B)
%
RTS(A) n
CTS(A) CTS(A)
DATA (A)
adiamento
tempo
v
ACK(A) ACK(A)
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802.11: capacidades

avancadas

Adaptagao de taxa

7 estagdo-base, disp.
movel muda taxa de
Transmissao
dinamicamente
(técnica de modulagdo
da camada fisica)
enquanto movel se
move, SNR varia

..... QAM256 (8 Mbps)
— = QAM16 (4 Mbps)

= BPSK (1 Mbps)
‘ ponto operacional
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BER

10_1 \» 0“
A Ak
102 \ .
10° L
\ \
10—4 1
\ p
105 \ ‘\ s
10 \ L 4
R
107 B

10 20 30 40
SNR(dB)

1. SNR diminui, BER
aumenta quando né se
afasta da estacdo-base

2. Quando BER se torna muito
alto, passa para taxa de
transmissdo inferior, mas com
BER mais baixo
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Camada de enlace

3 5.1 Introducdo e 7 5.6 Comutadores de
servicos camada de enlace
7 5.2 Deteccdo e 3 5.7 PPP
corregdo de erros 7 5.8 Virtualizagdo de
3 5.3 Protocolos de enlace: MPLS
acesso mdltiplo 7 5.9 Um dia na vida de
O 5.4 Enderecamento na uma solicitacdo de
camada de enlace pdgina Web

3 5.5 Ethernet
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Enderecamento MAC e ARP

O Endereco IP de 32 bits:

O endereco da camada de rede

O usado para obter datagrama até sub-rede IP de
destino

7 Endereco MAC (ou LAN ou fisico ou
Ethernet) :

O fungdo: /evar quadro de uma interface para outra
interface conectada fisicamente (na mesma rede)

O Enderego MAC de 48 bits (para maioria das LANs)

» queimado na ROM da NIC, as vezes também configurdvel
por software
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Enderecos de LAN e ARP

Cada adaptador na LAN tem endereco de LAN exclusivo

@_

71-65-F7-2B-08-53
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+—1A-2F-BB-76-09-AD Endereco de broadcast =
FF-FF-FF-FF-FF-FF

LAN

(com ou
sem fio)

58-23-D7-FA-20-BO

B = adaptador

“— 0C-C4-11-6F-E3-98
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Enderecos de LAN (mais)

3 alocagdo de enderego MAC administrada pelo IEEE

T fabricante compra parte do espago de enderegos
MAC (para garantir exclusividade)

3 analogia:
(a) Endereco MAC: como o CPF
(b) Endereco IP: como o enderego postal

T enderego MAC plano =¥ portabilidade
O pode mover placa de LAN de uma LAN para outra

7 enderego IP hierdrquico NAO portdvel

O enderego depende da sub-rede IP a qual o né esta
conectado
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ARP:. Address Resolution
Protocol

Pergunta: Como determinar | O Cada né IP (hosp.,
endereco MAC de B sabendo roteador) na LAN tem

o endereco IP de B? tabela ARP
O Tabela ARP:
137.196.7.78 mapeamentos de
e 1A 2F-BB.76.09-AD enderego IP/MAC para

alguns nés da LAN

137.196.7.23
137'19f'7'14 <endereco IP; endereco MAC;
TTL>

LAN T@ o TTL (Time To Live):

58-23-D7-FA-20-B0 tempo apds o qual o
mapeamento de enderego

serd esquecido
“— 0C-C4-11-6F-E3-98 (normalmente, 20 min)
137.196.7.88 —

71-65-F7-2B-08-53
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Protocolo ARP: mesma LAN

(rede)

O A quer enviar datagramaa B, e
endereco MAC de B ndo estd ha
tabela ARP de A.

T A envia por broadcast pacote
de consulta ARP, contendo
endereco IP de B

O endereco MAC de destino =
FF-FF-FF-FF-FF-FF

O todas as maquinas na LAN
recebem consulta ARP

O B recebe pacote ARP, responde
para A com seu enderego MAC
(de B)

O quadro enviado ao enderego
MAC de A (unicast)
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O A salva em cache par de
enderecos IP-para-MAC em
sua tabela ARP até a
informagdo expirar

O estado soft: informagdo
que expira (desaparece)
se ndo for renovada

3 ARP € "plug-and-play":

O nds criam suas tabelas
ARP sem intervengado do
administrador de rede
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Enderecamento: roteando
para outra LAN

acompanhamento: enviar datagrama de A para B via R
suponha que A saiba o enderego IP de B

74-29-9C-E8-FF-55 88-82-2f-54—1 A-OF

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-9B

222.222.222.221

222.222.222.222

!

49-BD-D2-C7-56-2A

222.222.222.22(
111.111.111.110

111.1111 R

CC-49-DE-D0O-AB-7D

O duas tabelas ARP no roteador R, uma para cada rede IP
(LAN)
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Q

A cria datagrama IP com origem A, destino B
O A usa ARP para obter enderego MAC de R para
111.111.111.110

3 A cria quadro da camada de enlace com enderego MAC de R como
destino, quadro contém datagrama IP A-para-B

3 NIC de A envia quadro

3 NIC de R recebe quadro

7 R remove datagrama IP do quadro Ethernet, vé o seu destinado a B

O R usa ARP para obter enderego MAC de B

O R cria quadro contendo datagrama IP A-para-B e envia para B

74-29-9C-E8-FF-55 88-B2-2 F£54-1 A-OF

222.222.222.221

222.222.2!1222

49-BD-D2-C7-56-2A

E6-E9-00-17-BB-4B
1A-23-F9-CD-06-9B

222.222.222.220
111.111.111.110

R

CC-49-DE-D0-AB-7D
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Camada de enlace

T 5.1 Introducdo e 0 5.6 Comutadores de
servicos camada de enlace
7 5.2 Deteccdo e 3 5.7 PPP
corregdo de erros 7 5.8 Virtualizagdo de
3 5.3 Protocolos de enlace: MPLS
acesso mdltiplo 7 5.9 Um dia na vida de
3 5.4 Enderecamento na uma solicitacdo de
camada de enlace pdgina Web

3 5.5 Ethernet
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Hubs

.. repetidores da camada fisica ("burros”) :
O todos os nds conectados ao hub podem colidir uns com os outros
O sem buffering de quadros
O sem CSMA/CD no hub: NICs do hospedeiro detectam colisdes

O bits chegando a um enlace saem em fodos os outros enlaces na
mesma velocidade

par trangado

R G
2
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Comutador (switch)

O dispositivo da camada de enlace: mais inteligente que
os hubs, tém papel ativo
O armazenam e repassam quadros Ethernet

O examinam enderego MAC do quadro que chega, repassam
seletivamente o quadro para um ou mais enlaces de saida quando o
quadro deve ser repassado no segmento, usa CSMA/CD para
acessar segmento

O fransparente
O hosps. ndo sabem da presenga de comutadores

O plug-and-play

O comutadores ndo precisam ser configurados
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Switch: permite mdl/tiplas transmissoes
simultaneas

A

T hosps. tém conexdo dedicada, ¢

direta com comutador
O comutadores mantém pacotes 2] I
X
T Protocolo Ethernet usado em
cada enlace de chegada, mas \
sem colisdes; full duplex
O cada enlace é seu préprio
dominio de colisdo
O comutagao: A-para-A' e B-
PClr'_Cl' B' simultaneamente, sem comutador com seis interfaces
colisoes (1,2,3,4,5,6)
O ndo é possivel com hub burro
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Tabela de comutacdo

3 P: Como o comutador sabe que
A’ se encontra na interface 4,

B' se encontra na interface 5? @\ i /@

3 R: Cada comutador tem uma
tabela de comutacdo, cada / \

3 P: Como as entradas sdo

criadas, mantidas na tabela

entrada:
O (endereco MAC do nd, interface

comutacao? comutador com 6 interfaces

(1,2,3,4,5,6)

para alcangar né, hordrio)
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Comutador: autodidata

3 comutador descobre

quais nés podem ser

alcangados por quais

interfaces

O quando quadro recebido,

comutador "aprende” local
do emissor: segmento de

LAN de chegada

O registra par emissor/local

ha tabela de comutacdo

end. MAC

interface

TTL

A

1

60

slide 35

Source: A
’// Dest: A’

A

Tabela comutagdo
(inicialmente vazia)
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Autoaprendizagem, repasse:

exemplo

T Pacote de A para A’
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O destino do quadro
desconhecido: /nunda

T Pacote de A’ para A

O local de destino A

conhhecido: envio
seletivo
end. MAC |interface | TTL
A 1 60
A’ 4 60

Tabela comutagdo
(inicialmente vazia)

© 2010 Pearson Prentice Hall. Todos os direitos reservados.



Tnterconectando
comutadores

3 comutadores podem ser conectados

3 P: Enviando de A p/ G - como S, sabe repassar
quadro destinado a G por S, e S;?

3 R: Autoaprendizagem! (funciona da mesma forma
que no caso do Unico comutador!)
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Rede institucional

a rede
externa
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Comutadores versus

roteadores

O ambos dispositivos de armazenamento e repasse

O roteadores: dispositivos da camada de rede (examinam cabegalhos
da camada de rede)

O comutadores sdo dispositivos da camada de enlace
T roteadores mantém tabelas de roteamento, implementam
algoritmos de roteamento
3 switches mantém tabelas de comutagdo, implementam filtragem,
algoritmos de aprendizagem

Hospedeiro Hospedeiro

Comutador Roteadaor

Aplicacao Aplicacao
Transporte Transporte
Rede ™ Rede | Rede
Enlace m Enlace Enlace
Fisica . J Fisica \ s Fisica - Fisica
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Capitulo 5: Resumo

T principios por tras dos servigos da camada de enlace
de dados:

O detecgdo e correcgdo de erro
O compartilhamento de canal de broadcast: acesso mdltiplo
O enderecamento da camada de enlace

3 instanciagdo e implementagdo de varias tecnologias da
camada de enlace

O Ethernet
O LANS comutadas
O WiFi
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