Sistemas de informacdo gerenciais

~ SECAO INTERATIVA:
TECNOLOGIA

Atvalmente, os funciondrios trazem dois milhdes
de dispositivos méveis para o trabalho, mas, enquanto
o uso do iPhone, do iPad e de outros dispositivos de
computagio mével no local de trabalho estd crescendo,
assim também estdo crescendo os problemas de segu-
ranga. Quer esses dispositivos sejam fornecidos pela
empresa, quer sejam de propriedade dos funciondrios,
eles estdo abrindo novos caminhos que permitem aces-
sar os dados corporativos que precisam ser monitorados
de perto e protegidos. Os dados sensfveis armazenados
em dispositivos méveis trafegam, tanto fisica quanto ele-
tronicamente, do escritério para a casa e possivelmente
para outros locais. Um bom niimero de especialistas em
seguranga acredita que os smartphones ¢ outros dispo-
sitivos méveis representam, atualmente, uma das mais
sérias ameagas de seguranca para as organizagdes.
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corporativos nos servidores remotos. De acordo com um

estudo do Instituto Ponemon, envolvendo 116 orgamza-
¢oes, 62% . dos dmposmvos méveis que foram perdidos

ou roubados continham dados senswels oui formagoesx ~servi
uranga.' B

confldenmals Um relatérlo sobre o Estad,
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O acesso fisico-aos dispositivos moéveis’ pode ser
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Além disso, muitos usudrios de smartphones. delxam

seus telefones votalmente desprotegidos para iniciar a
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informagdes financeiras). As recentes melhorias de
seguranca para 0 Android incluem a atribui¢io de
vérios niveis de confiancga para cada aplicativo, ditando
que tipo de dados de um aplicativo pode acessar dentro
seu dominio e proporcionar uma forma mais robusta
para armazenar as credenciais de criptografia usadas
para acessar informagSes e recursos sensiveis. Ainda
assim, do ponto de vista corporativo, € quase impossi-
vel impedir que os funciondrios efetuem download de
aplicativos que possam rastrear informagdes criticas
quando as pessoas usam seus proprios dispositivos no
local de trabalho.

Além da ameaca dos apps suspeitos, os smartphones
de todas as faixas sfo suscetiveis a malware baseado
em navegador que se aproveita de vulnerabilidades em
todos 0s navegadores.

As violagdes de seguranga de dispositivos méveis
carregam um preco elevado. Segundo a pesquisa sobre
o Estado da Mobilidade, realizada pela Symantec em
2012, o custo médio anual de incidentes em dispositivos
mdéveis, incluindo perda de dados, danos & marca, perda
de produtividade e perda da confianga do cliente foi de
US$ 429 mil para grandes empresas. O custo médio

PERGUNTAS SOBRE O ESTUDO DE CASO

Capitulo 8: Seguranca em sistemas de informagao @

anual de incidentes moveis para as pequenas empre-
sas foi de US$ 126 mil. Essas brechas de seguranga
também podem causar enormes prejuizos intangiveis
a reputac@o de uma empresa. A Comissio de Valores
Imobilidrios norte-americana exige que a divulgago
de informacgOes confidenciais nio autorizada, seja por
dispositivos ndo seguros, por aplicagdes néo confidveis
ou por falha de seguranga na nuvem, deva ser anunciada
publicamente, se a informagéo puder afetar o pre¢o das
agOes de uma empresa.
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1. Um smartphone é um microcomputador em sua mdo. Discuta as implicagbes de seguranga dessa afirmacéo.

2. Quais questdes humanas, organizacionais e tecnoldgicas devem ser consideradas pela seguranga do

smartphone?

3. Quais problemas as falhas de seguranga do smartphone podem causar para as empresas?

4, Quais passos as empresas e 0s individuos podem tomar para tornar seus smartphones mais seguros?

GARANTIA DA QUALIDADE DE SOFTWARE

Além de implantar seguranga e controle eficientes, as empresas podem melthorar a qualidade e a

confiabilidade dos sistemas por meio de métricas e testes rigorosos de software. Métricas de software
&0 premissas objetivas do sistema na forma de medidas quantificadas. O uso continuo de métricas
permite que o departamento de sistemas de informac@o e os usudrios finais megam conjuntamente o
desempenho do sistema e identifiquem problemas 2 medida que eles ocorrem. Exemplos de métricas
de software incluem nimeros de transa¢des que podem ser processadas em uma unidade especifica de
tempo, tempo de resposta on-line, nimero de cheques de pagamento impressos por hora e niimero de
erros conhecidos por centenas de linhas de c6digo. Para que as métricas sejam bem-sucedidas, preci-
sam ser cuidadosamente definidas e devem ser formais, objetivas e usadas com consisténcia.

O teste inicial regular ¢ completo também contribuird significativamente para a qualidade do sis-
tema. Muitos consideram esse teste uma maneira de provar a exatiddo do trabalho realizado. Na ver-
dade, sabemos que todo software, independentemente de scu tamanho, estd recheado de erros que pre-
cisam de testes para serem descobertos.

O bom teste comeca antes de o software sequer ser escrito, por meio de um acompanhamento
(walkthrough) — uma reviséo de uma especificagdio ou documento de projeto realizada por um
pequeno grupo de pessoas cuidadosamente selecionadas com base nas habilidades necessérias para



