Sistemas de informacdo gerenciais

malware robd que abre uma “porta dos fundos”, por meio da qual o atacante pode dar instrugdes. O
computador infectado torna-se, entdio, um escravo, ou zumbi, servindo um computador mestre que
pertence a outra pessoa. Quando o hacker j4 infectou computadores ent mimero suficiente, pode usar
os recursos conjuntos da botnet para deflagrar ataques distribuidos de recusa de servigo, campanhas de

phishing ou e-mails “spam” ndo solicitados.

Noventa por cento de spam ¢ 80% do malw

foi encerrada em 19 de julbo de 2012. A certa a

a 840 mil computadores.

Crimes de informatica

A maioria das atividades realizadas pelos hackers € composta por atos criminosos, ¢ a vulnerabili-
z deles alvos para outros tipos de crimes de informa-

tica, que sdo definidos pelo Departamento de Justica dos Estados Unidos como “quaisquer violagdes
da legislacdo criminal que envolvem conhecimento de tecnologia da informética em sua perpetragéo,
A Tabela 8.2 fornece exemplos do computador tanto como

um alvo quanto como um instrumento de crime. A Segfo Interativa sobre Organizages descreve um
dos maiores casos de crimes de informdtica relatados até o momento.

dade dos sistemas que acabamos de descrever fa

investigaciio ou instauragdo de processo’.

SECAO INTERATIVA:
ORGANIZACOES

Seis atiradores mascarados, com capas de chuvas e
metralhadoras, arrombando o cofre-forte e com sacos trans-
bordando dinheiro: essas imagens dos ladrSes de banco
dos séculos XIX e XX foram amplamente exiladas para o
dominio do cinema. A tecnologia do século XXI marcou o
infcio de um novo conjunto de ferramentas: laptops, bancos
de dados bancérios, c6digos de acesso, tarjas magnéticas ¢
caixas eletrénicos. Um dos dez principais assaltos a banco
de todos os tempos ocorreu em dezembro de 2012 ¢ em
fevereiro de 2013, quando uma rede mundial de criminosos
cibernéticos apropriou-se de um total de US$ 45 milhoes a
partir de duas operagdes de hacking digital.

O primeiro passo foi obier acesso as informacgdes
das contas. Em dezembro, uma empresa na fndia foi
alvo, e, em fevereiro, uma empresa com sede nos Estados
Unidos. Ambas processam transagdes de cartBes de
débito pré-pagos da Visa e da MasterCard. Nenhuma
delas foi designada, Os processadores de pagamento

sd0 conhecic}io\s' por empregar uma seguranga de rede .

menos rigorosa do que as instituigdes financeiras. Os
hackers procuraram os cartdes de débito pré-pago emi-
tidos por dois bancos do Oriente Médio cujos bancos de
dados propofCiongvajm outro ponto falho de seguranga:

o Rakbank (Banco Nacional de Ras Al-Khaimah) nos '

Emiraddsfﬁrabes Unidb's e 0 Banco de Muscat em Omé,

Em una nova reviravolta, em vez de acumular
varios ndmeros de contas, os hackers eliminaram o
limite de retirada de apenas um punhado de cartdes.
Havia dois beneficios para essa estratégia. Em primeiro

are do mundo sdo transmitidos via botnets. A botnet

Grum, que jé foi considerada a terceira maior do mundo, por exemplo, teria sido responsdvel por 18%

do trafego de spam em todo o mundo (totalizando 18 bilhOes de mensagens de spam por dia), quando
ltura, a Grum havia infectado e controlado de 560 mil

- Muscat conquistando amelhbr parte no segundo ataque.
' Bm segundo lugar, nenhuma conta individual ou‘empre-
‘sarial do banco foi exaurida. Enm vez. disso, os:fundos
foram extrafdos do-conjunto de contas Teserva, a par-

* em maos, 2 quadrilhia com

0 ASSALTO AO BANCO DO SECULO XXI

lugar, apenas alguns cartoes infiltrados poderiam ren-
der vm saque imenso, A informagao @ partirde apenas
cinco-cartdes emitidos do Rakbahk gerou 0 valor inicial
de US$ 5 milhdes, com apenas 12 cartdes do Bank of

tir'do qual 4s transagles com cartao:de:débito pré-pago. i«
sao deduzidas imediatamente.e as subcontas individuais
(o valor associado.a um.carto), reduzidas simultanea-
mente. Ambas as téticas foram' projetadas para atrasar-
a detecgdo. cees Lo o G

Em seguida, os hackers criaram.novos nidmeros .
PIN (nimero de identificagiio pessoal) para os.cartoes.
Entio, utilizando codificadores de cartdes. comercial-
mente disponiveis conectados por portas USB a laptops
‘¢ PCs, uma rede de:subordinados ‘simplesmente usou 0.
software embutido para inserir 0s.dados da conta, cli-

suas méos, incluin ‘ c
usados como chave de hotel. Com os cartbes falsificados ‘

tronicos em mais de 24 pafses, incluindo Japéo,
'Roménia, Egito, Colombia, Gra-Bretanha, Sri Lanka,
Canadi e Estados Unidos, O roubo de US$ 45'milhdes
foi realizado por meio'de 36 mil transagdes bancérias
durante o perfodo de'dez horas. R e R
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devem ser adaptados ou substitufdos. Cada loja, res-
taurante, saldo de cabeleireiro, posto de gasolina, con-
sultério médico, quiosque e méquina de venda automs-
tica serdo afetados, assim como toda a infraestrutura
de processamento de pagamentos de bancos, onde as
contas dos comerciantes recebem os depésitos de ven-
~ das.de cartdo de crédito. Processadores de pagamento,
“qué fornecem os sistemas de software ¢ tecnologia de
‘ "_iﬁtér‘faCe com os cartdes associados (Visa, Mastercard
‘ete) e processam as {ransagoes dos cartdes, também
serdo afetados.
‘Enqguanto isso, em nome de interoperabilidade glo-
bal, o resto do mundo deve continuar a emitir cartdes
“EMYV com tarja magnética e manter a infraestrutura
ja.magnética, Contu ansicéo dos Estados
' réxima, assim como
n . 05 para patar a pro-
| oua aceltagao de cartdes de tarja magnética.
Primeiro de abril de 2013 foi'o prazo: imposto pela
Visae pela MasterCard para que os bancos adqui-
":rentes e bancos que processam os pagamentos este-
Jém em conformidade com 0 padxao EMYV para car-
: aocom chlp A partir de outubro de 2015 até o final
e.2017, 05 emissores. de cartdo EMV, comerciantes,
5-de. gasohna e 'ca_, cas-eletrd ﬂ"cos que ndo esti-
verem em confdrmldade com o EMV éstardo sujeitos
a uma transferenc;la de obr1gag§o de indenizar. Se um
e :comcrcwnte ndio estiver em conformidade com 0 EMV
0. na da_tgl prevlsta,_assumlr_é‘a obrigac¢fo de indenizar
 transagdes fraudulentas e disputadas judicialmente. O
1mento d0s comermantes para aceitar o risco
; 0: EMV f01 utilizado com sucesso para
ival empresas europe1as a atualizar seus equipa-
nentos PDV nessa ultima década.
" Paradas e recomegos sdo esperados. A resisténcia
-dos come101antes ainda ndo foi totalmente superada,
“Ainda assim, dentro de quatro a cinco anos, a tarja
o 'magnétxca amigdvel a0 hacker deve finalmente estar
“eom seus’ dias comados Mas nfo foi a tempo de frus-
Tar'o grande assalto de US$ 45 mlihoes dos caixas ele-
ronicos em 2013, sendo que nunca se espera que esses
os de dmhcu' ',se_]a 1 recupe;

.Fontes: Colleen Long e Martha Mendoza, “Bloodless bank heist
_impressed cybercrime experts”, Associated Press, 10 mai. 2013;
Colleen Long, “Feds in NYC: Hackers stole $45M in ATM card
breach”, Associated Press, 10 mai. 2013; Marc Santora, “In
Hours, Thieves Took $45 Million in A.T.M. Scheme”, New York
«... Times, 9.mai, 2013; Peter Svensson, Martha Mendoza e Ezeqguiel
.- Abi L()pez, “_Global network of hackers steals $45M from
ATMS Assoczated l-‘:ess. 10 mai. 2013 “EMV Chlp ’I‘echnolog,y,
' Se
USA~,.Aftqr 8 Years of Foot—Draggmg and Delays What's the
*. Real Timeline for Adoption Look Like?", PRNewswireiReach,
21 fev. 2013,




PERGUNTAS SOBRE O ESTUDO DE CASO

1. Descreva as vulnerabilidades de seguranca exploradas petos hackers. ‘
2. Quais fatores humanos, organizacionais e tecroldgicos contribuiram para esses problemas?

3. Quais solugbes estdo disponiveis para esse problema? Quao dificil é a implantagéo dessas solugbes? Por qué?

Tabela 8.2
Exemplos de crime de i

Ninguém sabe a magnitude do problema dos crimes de informdtica — quantos sistemas s&o invadi-
dos, quantas pessoas estdo envolvidas nessa prética ou o prejuizo econdmico total. Conforme o estudo
sobre o custo anual de crime cibernético, realizado em 2012 pelo Instituto Ponemon e patrocinado pela
HP Enterprise Security, o custo médio anual de crimes cibernéticos das organizages pesquisadas foi
de US$ 8,9 milhdes por ano (Ponemon Institute, 2012). Muitas empresas relutam em registrar esse tipo
de crime, seja porque pode haver funciondrios envolvidos ou porque a organizagao teme que, a0 tornar
publica a sua vulnerabilidade, sua reputagdo fique manchada. Os tipos de crime de informética mais
danosos do ponto de vista financeiro sdo os ataques DoS, as atividades de c6digos maliciosos e os ata-
ques baseados na Web.

Roubo de identidade

Com o crescimento do comércio eletrdnico e da Internet, 0 roubo de identidade tem se tornado
especialmente perturbador. Roubo de jdentidade € um crime em que um impostor obtém informa-
¢Oes pessoais importantes, como nimero de identificagfio da Previdéncia Social, nimero da carteira
de motorista ou nidmero do cartdio de crédito para se passar por outra pessoa. As informagdes podem
ser usadas para obter crédito, mercadorias ou servigos em nome da vitima, ou para dar falsas creden-
ciais ao ladrdo.




