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1.  Por	
   que	
   os	
   sistemas	
   de	
   informação	
   estão	
   vulneráveis	
   a	
  
destruição,	
  erros	
  e	
  uso	
  indevido?	
  

2.  Qual	
  o	
  valor	
  empresarial	
  da	
  segurança	
  e	
  do	
  controle?	
  

3.  Quais	
   os	
   componentes	
   de	
   uma	
   estrutura	
   organizacional	
   para	
  
segurança	
  e	
  controle?	
  

4.  Quais	
   são	
   as	
   mais	
   importantes	
   tecnologias	
   e	
   ferramentas	
  
disponíveis	
  para	
  salvaguardar	
  recursos	
  de	
  informação?	
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Você	
  está	
  no	
  LinedIn?	
  Cuidado!	
  

	
  
!  Roubo	
  de	
  6,5	
  Mi	
  senhas,	
  publicadas	
  num	
  fórum	
  na	
  Russia	
  
!  Empresa	
  não	
  Vnha	
  um	
  Security	
  Chief	
  Officer	
  
! Não	
  empregava	
  técnicas	
  padrão	
  de	
  criptografia	
  

!  SalVng:	
   adicionar	
   dígitos	
   aleatórios	
   ao	
   código	
   hash	
   das	
  
senhas	
  

!  Custo	
   de	
   implantar	
   senha	
   robusta	
   seria	
   de	
   alguns	
  milhares	
   de	
  
dólares,	
  violações	
  custariam	
  em	
  média	
  US	
  5,5	
  Mi	
  

!  Falta	
  de	
  obrigação	
  em	
  indenizações	
  pode	
  ser	
  razão	
  para	
  políVcas	
  
fracas	
  de	
  segurança	
  

!  Ação	
  coleVva	
  de	
  US$	
  5	
  Mi	
  

!  Rede	
  social	
  profissional	
  com	
  225	
  Mi	
  usuários	
  
!  Avaliada	
  em	
  US$	
  21	
  Bi	
  
!  Sofreu	
  um	
  ataque	
  em	
  junho	
  de	
  2012	
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Você	
  está	
  no	
  LinedIn?	
  Cuidado!	
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Vulnerabilidade	
  dos	
  sistemas	
  e	
  uso	
  
indevido	
  

! Quando	
   grandes	
   quanVdades	
   de	
   dados	
   são	
   armazenadas	
   no	
  
formato	
   eletrônico,	
   ficam	
   vulneráveis	
   a	
   muito	
   mais	
   Vpos	
   de	
  
ameaças	
  do	
  que	
  quando	
  estão	
  em	
  formato	
  manual.	
  

!  Vulnerabilidades	
  e	
  desafios	
  de	
  segurança	
  contemporâneos:	
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Vulnerabilidade	
  dos	
  sistemas	
  e	
  uso	
  
indevido	
  

!  A	
  Internet	
  é	
  tão	
  imensa	
  que,	
  quando	
  usos	
  indevidos	
  ocorrem,	
  eles	
  
podem	
  causar	
  um	
  impacto	
  de	
  enormes	
  proporções.	
  

!  A	
  vulnerabilidade	
   também	
  aumentou	
   com	
  o	
  uso	
  disseminado	
  de	
  
e -­‐ma i l ,	
   mensagens	
   i n s tan tâneas	
   e	
   p rog ramas	
   de	
  
comparVlhamento	
  de	
  arquivos	
  peer-­‐to-­‐peer	
  (P2P).	
  

!  É	
  seguro	
  se	
  conectar	
  a	
  redes	
  sem	
  fio	
  em	
  aeroportos,	
  bibliotecas	
  ou	
  
outros	
  locais	
  públicos?	
  	
  

!  Depende	
  do	
  quão	
  alerta	
  você	
  está.	
  Mesmo	
  a	
  rede	
  sem	
  fio	
  de	
  sua	
  
casa	
  está	
  vulnerável.	
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Vulnerabilidade	
  dos	
  sistemas	
  e	
  uso	
  
indevido	
  

!  IdenVficadores	
   de	
   Conjunto	
   de	
   Serviços	
   (SSIDs)	
   podem	
   ser	
  
captados	
  por	
  programas	
  farejadores	
  (sniffers)	
  

! War	
  driving	
  
!  Tenta	
  interceptar	
  diálogo	
  por	
  redes	
  sem	
  fio	
  
	
  

!  Intrusos	
  podem	
  acessar	
  outros	
  recursos	
  da	
  rede	
  
!  IdenVficar	
  outros	
  usuários	
  
!  Acessar	
  discos	
  rígidos	
  
!  Abrir	
  e	
  copiar/alterar	
  arquivos	
  

!  Podem	
  criar	
  de	
  pontos	
  de	
  acesso	
  em	
  canis	
  de	
  rádio	
  diferentes,	
  em	
  
locais	
   próximos	
   ao	
   usuário,	
   para	
   forçar	
   o	
   Network	
   Interface	
  
Controller	
  (NIC)	
  a	
  se	
  associar	
  ao	
  ponto	
  não	
  autorizado	
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Vulnerabilidade	
  dos	
  sistemas	
  e	
  uso	
  
indevido	
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SoCware	
  mal-­‐intencionado:	
  vírus,	
  
worms,	
  cavalos	
  de	
  Troia	
  e	
  spywares	
  

! Malware	
   é	
   um	
   nome	
   genérico	
   para	
   programas	
   de	
   compiutador	
  
mal-­‐intencionados	
  

	
  
!  Vírus	
  de	
  computador	
  é	
  um	
  programa	
  de	
  sotware	
  espúrio	
  que	
  se	
  

anexa	
  a	
  outros	
  programas	
  de	
  sotware	
  ou	
  arquivos	
  de	
  dados	
  a	
  fim	
  
de	
  ser	
  executado,	
  sem	
  conhecimento	
  nem	
  permissão	
  do	
  usuário.	
  
!  	
  Geralmente	
   transporta	
  uma	
  carga,	
  que	
  pode	
   ser	
  benigna	
  ou	
  

destruVva.	
  

! Worms	
  são	
  programas	
  de	
  computador	
  independentes	
  que	
  copiam	
  
a	
  si	
  mesmos	
  de	
  um	
  computador	
  para	
  outro	
  por	
  meio	
  de	
  uma	
  rede.	
  
!  Drive-­‐by-­‐download	
   são	
   aqueles	
   que	
   invadem	
   o	
   computador	
  

junto	
  com	
  um	
  arquivo	
  baixado	
  pelo	
  usuário	
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SoCware	
  mal-­‐intencionado:	
  vírus,	
  
worms,	
  cavalos	
  de	
  Troia	
  e	
  spywares	
  
! Malware	
  para	
  disposiVvos	
  móveis	
  estão	
  crescendo	
  

!  Em	
  janeiro	
  de	
  2013,	
  a	
  McAfee	
  descobriu	
  36699	
  Vpos	
  disVntos	
  

!  Blogs,	
  wikis	
  e	
  redes	
  sociais	
  também	
  são	
  alvos	
  
!  Permitem	
  que	
   usuário	
   publique	
   código	
   e	
   que	
   seja	
   executado	
  

quando	
  a	
  página	
  é	
  visualizada	
  
!  Na	
   primavera	
   de	
   2013,	
   uma	
   viante	
   do	
   ToRAT	
   lançou	
  

campanhas	
  de	
  spam	
  não	
  autorizadas	
  na	
  Holanda	
  no	
  Twiver	
  

!  Panda	
   Security	
   detetou	
   mais	
   de	
   6,5	
   Mi	
   de	
   novas	
   amostras	
   de	
  
malwares	
  criados	
  nos	
  3	
  primeiros	
  meses	
  de	
  2013	
  

!  Segundo	
  a	
  Symantec,	
  31%	
  são	
  direcionados	
  a	
  pequenas	
  empresas	
  
! Maior	
  dificuldade	
  de	
  proteção	
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SoCware	
  mal-­‐intencionado:	
  vírus,	
  
worms,	
  cavalos	
  de	
  Troia	
  e	
  spywares	
  
! O	
  cavalo	
  de	
  Troia	
  é	
  uma	
  porta	
  para	
  que	
  vírus	
  ou	
  outros	
   códigos	
  

mal-­‐intencionados	
  entrem	
  no	
  sistema	
  do	
  computador.	
  
!  80%	
  dos	
  encontrados	
  pelo	
  Panda	
  	
  
!  Exemplo:	
  Odad.a,	
  que	
  se	
  disfarça	
  como	
  aplicaVvo	
  em	
  lojas	
  de	
  

aplicaVvos	
  “alternaVvos”	
  
!  Instala	
   malware	
   adicional,	
   infecta	
   disposiVvos	
   por	
  WiFi	
   e	
  

Bluetooth,	
  envia	
  SMS	
  para	
  números	
  de	
  telefone	
  premium	
  
! Outro	
  Vpo	
  são	
  os	
  ataques	
  por	
  SQL	
  injecNon	
  	
  

!  Aproveitam	
   vulnerabilidade	
   na	
   autenVcação	
   de	
   aplicações	
  
Web	
  para	
  enviar	
  consultas	
  em	
  SQL	
  aos	
  banco	
  de	
  dados	
  

!  Spyware	
   são	
   pequenos	
   programas	
   que	
   se	
   instalam	
   nos	
  
computadores	
  para	
  monitorar	
  a	
  aVvidade	
  do	
  internauta	
  e	
  usar	
  as	
  
informações	
  para	
  fins	
  de	
  markeVng.	
  
!  Keyloggers	
  registram	
  as	
  teclas	
  pressionadas	
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Hackers	
  e	
  crimes	
  de	
  informáNca	
  

!  Hacker	
  é	
  um	
  indivíduo	
  que	
  pretende	
  obter	
  acesso	
  não	
  autorizado	
  
a	
  um	
  sistema	
  de	
  computador.	
  

! O	
   termo	
   cracker	
   normalmente	
   é	
   usado	
   para	
   designar	
   o	
   hacker	
  
com	
  intenções	
  criminosas.	
  

! O	
  spoofing	
   (disfarce)	
   também	
  pode	
  envolver	
  o	
   redirecionamento	
  
de	
  um	
  link	
  para	
  um	
  endereço	
  diferente	
  do	
  desejado.	
  

!  Sniffer	
  (farejador)	
  é	
  um	
  Vpo	
  de	
  programa	
  espião	
  que	
  monitora	
  as	
  
informações	
  transmiVdas	
  por	
  uma	
  rede.	
  

!  A	
  maioria	
  das	
  aVvidades	
  realizadas	
  pelos	
  hackers	
  é	
  composta	
  por	
  
atos	
  criminosos.	
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Hackers	
  e	
  crimes	
  de	
  informáNca	
  

!  Ataque	
  de	
  recusa	
  de	
  serviço	
  (DoS)	
  sobrecarregam	
  um	
  servidor	
  de	
  
rede	
   ou	
   servidor	
   Web	
   com	
   milhares	
   de	
   falsas	
   requisições	
   se	
  
serviço	
   de	
   modo	
   que	
   os	
   usuários	
   que	
   realmente	
   necessitam	
   o	
  
serviço	
  não	
  possam	
  usá-­‐lo	
  

!  Existe	
   a	
   versão	
   distribuída	
   (DDoS),	
   que	
   usa	
   inúmeros	
  
computadores	
   para	
   sobrecarregar	
   a	
   rede	
   a	
   parVr	
   de	
   diferentes	
  
pontos	
  
! UVlizam	
  umam	
  botnet,	
  redees	
  de	
  máquinas	
  zumbis	
  
!  Exemplo:	
   Spamhouse,	
   umamOS	
   que	
   distribui	
   endereço	
   de	
  

spammers,	
   sofreu	
   um	
   ataque	
  maçico	
   de	
   DDoS	
   em	
  março	
   de	
  
2013,	
   aVngindo	
   seus	
   servidores	
   e	
   da	
   CloudFare.	
   Foi	
   o	
  maior	
  
ataque	
   realizada	
   até	
   aquela	
   data,	
   centenas	
   de	
   milhões	
   de	
  
pessoas	
  aVngidas	
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Seção	
  InteraNva:	
  Organizações	
  

! O	
  assalto	
  ao	
  banco	
  do	
  século	
  XXI	
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Hackers	
  e	
  crimes	
  de	
  informáNca	
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Hackers	
  e	
  crimes	
  de	
  informáNca	
  
!  Roubo	
   de	
   idenNdade	
   é	
   um	
   crime	
   em	
   que	
   um	
   impostor	
   obtém	
  

informações	
  pessoais	
  importantes,	
  como	
  número	
  de	
  idenVficação	
  
da	
  Previdência	
  Social,	
  número	
  da	
  carteira	
  de	
  motorista	
  ou	
  número	
  
do	
  cartão	
  de	
  crédito	
  para	
  se	
  passar	
  por	
  outra	
  pessoa.	
  

! O	
  phishing	
  envolve	
  montar	
  sites	
  falsos	
  ou	
  enviar	
  mensagens	
  de	
  e-­‐
mail	
  parecidas	
  com	
  as	
  enviadas	
  por	
  empresas	
   legíVmas,	
  a	
  fim	
  de	
  
pedir	
  aos	
  usuários	
  dados	
  pessoais	
  confidenciais.	
  

!  Evil	
   twins	
   são	
   redes	
   sem	
   fio	
   que	
   fingem	
   oferecer	
   conexões	
  
confiáveis,	
  e	
  os	
  fraudadores	
  tentam	
  capturar	
  dados	
  confidenciais	
  

! O	
   pharming,	
   por	
   sua	
   vez,	
   redireciona	
   os	
   usuários	
   a	
   uma	
   página	
  
Web	
  falsa,	
  mesmo	
  quando	
  a	
  pessoa	
  digita	
  o	
  endereço	
  correto	
  da	
  
página	
  Web	
  no	
  seu	
  navegador.	
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Hackers	
  e	
  crimes	
  de	
  informáNca	
  

!  A	
   fraude	
  do	
  clique	
  ocorre	
  quando	
  um	
   indivíduo	
  ou	
  programa	
  de	
  
computador	
   clica	
   fraudulentamente	
   em	
   um	
   anúncio	
   on-­‐line	
   sem	
  
qualquer	
   intenção	
   de	
   descobrir	
   mais	
   sobre	
   o	
   anunciante	
   ou	
  
realizar	
  uma	
  compra.	
  

!  A	
   guerra	
   cibernéNca	
   é	
   uma	
   séria	
   ameaça	
   à	
   infraestrutura	
   das	
  
sociedades	
  modernas,	
  uma	
  vez	
  que	
  as	
  suas	
  principais	
  insVtuições	
  
industriais,	
   governamentais,	
  médicas	
   e	
   financeiras	
   dependem	
   da	
  
Internet	
  para	
  as	
  operações	
  diárias.	
  	
  

!  A	
  guerra	
  cibernéVca	
  também	
  envolve	
  a	
  defesa	
  contra	
  esses	
  Vpos	
  
de	
  ataques.	
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Ameaças	
  internas:	
  funcionários	
  

! Os	
   funcionários,	
   tanto	
   usuários	
   finais	
   quanto	
   especialistas	
   em	
  
sistemas	
  de	
   informação,	
   também	
  são	
  uma	
  grande	
   fonte	
  de	
  erros	
  
introduzidos	
  nos	
  sistemas	
  de	
  informação.	
  	
  

! Os	
   usuários	
   finais	
   podem	
   inserir	
   dados	
   incorretos	
   ou	
   deixar	
   de	
  
seguir	
   as	
   regras	
   para	
   o	
   processamento	
   de	
   dados	
   e	
   o	
   uso	
   do	
  
equipamento.	
  

!  Especialistas	
  em	
  sistemas	
  de	
   informação	
  também	
  geram	
  erros	
  de	
  
sotware	
  ao	
  projetar	
  e	
  desenvolver	
  novos	
  sotwares,	
  ou	
  ao	
  fazer	
  a	
  
manutenção	
  dos	
  programas	
  existentes.	
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Vulnerabilidade	
  de	
  soCware	
  

! Um	
   problema	
   sério	
   com	
   o	
   sotware	
   é	
   a	
   presença	
   de	
   bugs	
  
escondidos	
  ou	
  defeitos	
  do	
  código	
  do	
  programa.	
  

!  Estudos	
   demonstram	
   que	
   é	
   praVcamente	
   impossível	
   eliminar	
  
todos	
  os	
  bugs	
  dos	
  grandes	
  programas.	
  

!  A	
  principal	
  fonte	
  de	
  erros	
  é	
  a	
  complexidade	
  do	
  código	
  de	
  tomada	
  
de	
  decisões.	
  

!  Para	
  corrigir	
  as	
  falhas	
  de	
  sotware,	
  uma	
  vez	
  que	
  são	
  idenVficadas,	
  
os	
   fornecedores	
   criam	
   sotwares	
   denominados	
   patches	
  
(remendos)	
   para	
   consertar	
   as	
   falhas	
   sem	
   prejudicar	
   o	
   bom	
  
funcionamento	
  do	
  sotware.	
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Valor	
  empresarial	
  da	
  segurança	
  e	
  do	
  
controle	
  

!  Sistemas	
   muitas	
   vezes	
   abrigam	
   informações	
   confidenciais	
   sobre	
  
impostos,	
   aVvos	
   financeiros,	
   registros	
   médicos	
   e	
   desempenho	
  
profissional	
  das	
  pessoas.	
  

!  Controle	
   e	
   segurança	
   inadequados	
   também	
   podem	
   criar	
   sérios	
  
riscos	
  legais.	
  	
  

!  As	
   empresas	
   precisam	
   proteger	
   não	
   apenas	
   seus	
   próprios	
   aVvos	
  
de	
   informação,	
   mas	
   também	
   os	
   de	
   clientes,	
   funcionários	
   e	
  
parceiros	
  de	
  negócios.	
  	
  

!  Caso	
   não	
   consigam	
   fazê-­‐lo,	
   podem	
   ter	
   de	
   gastar	
   muito	
   em	
   um	
  
li|gio	
  por	
  exposição	
  ou	
  roubo	
  de	
  dados.	
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Prova	
  eletrônica	
  e	
  perícia	
  forense	
  
computacional	
  

!  Em	
   uma	
   ação	
   legal,	
   uma	
   empresa	
   pode	
   receber	
   um	
   pedido	
   de	
  
produção	
   de	
   provas,	
   sendo	
   obrigada	
   a	
   fornecer	
   acesso	
   às	
  
informações	
  que	
  podem	
  ser	
  usadas	
  como	
  prova.	
  

!  A	
  perícia	
   forense	
   computacional	
  é	
   o	
   procedimento	
   cien|fico	
   de	
  
coleta,	
   exame,	
   autenVcação,	
   preservação	
   e	
   análise	
   de	
   dados	
  
manVdos	
  em	
  meios	
  de	
  armazenamento	
  digital,	
  de	
  tal	
  maneira	
  que	
  
as	
   informações	
  possam	
  ser	
  usadas	
   como	
  prova	
  em	
   juízo.	
  Ela	
   lida	
  
com	
  os	
  seguintes	
  problemas:	
  

! ��recuperar	
  dados	
  sem	
  prejudicar	
  seu	
  valor	
  probatório;	
  
! ��armazenar	
  e	
  administrar	
  dados	
  eletrônicos	
  recuperados;	
  
! ��encontrar	
  informações	
  em	
  um	
  grande	
  volume	
  de	
  dados;	
  
! ��apresentar	
  as	
  informações	
  em	
  juízo.	
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Como	
  estabelecer	
  uma	
  estrutura	
  
para	
  segurança	
  e	
  controle	
  

!  Controles	
  gerais	
  controlam	
  projeto,	
  segurança	
  e	
  uso	
  de	
  programas	
  
de	
  computadores,	
  além	
  da	
  segurança	
  de	
  arquivos	
  de	
  dados.	
  
!  Controle	
  de	
  sotware	
  
!  Controle	
  de	
  hardware	
  
!  Controle	
  de	
  operações	
  e	
  segurança	
  de	
  dados	
  
!  Controle	
  administraVvo	
  

!  Controles	
  de	
  aplicação	
  são	
  controles	
  específicos	
  exclusivos	
  a	
  cada	
  
aplicação	
   computadorizada,	
   como	
   processamento	
   de	
   folha	
   de	
  
pagamentos	
  ou	
  de	
  pedidos.	
  
!  Controle	
  de	
  entrada	
  
!  Controle	
  de	
  processamento	
  
!  Controle	
  de	
  saída	
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Como	
  estabelecer	
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para	
  segurança	
  e	
  controle	
  

©	
  2015	
  Pearson.	
  Todos	
  os	
  direitos	
  reservados.	
  slide	
  26	
  
	
  

Como	
  estabelecer	
  uma	
  estrutura	
  
para	
  segurança	
  e	
  controle	
  

!  Avaliação	
  de	
  risco	
  determina	
  o	
  nível	
  de	
  risco	
  para	
  a	
  empresa	
  caso	
  
uma	
  aVvidade	
  ou	
  um	
  processo	
  específico	
  não	
   sejam	
  controlados	
  
de	
  modo	
  adequado	
  .	
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Como	
  estabelecer	
  uma	
  estrutura	
  
para	
  segurança	
  e	
  controle	
  

!  PolíNca	
  de	
  segurança	
  é	
  uma	
  declaração	
  que	
  estabelece	
  hierarquia	
  
aos	
   riscos	
   de	
   informação	
   e	
   idenVfica	
   metas	
   de	
   segurança	
  
aceitáveis,	
  assim	
  como	
  os	
  mecanismos	
  para	
  aVngí-­‐las.	
  
! Quais	
  os	
  aVvos	
  de	
  informação	
  mais	
  importantes?	
  
! Quem	
  os	
  produz	
  e	
  os	
  controla?	
  
! Qual	
  o	
  nível	
  de	
  risco	
  aceitável	
  para	
  eles?	
  	
  

!  Pode	
  perder	
  os	
  dados	
  dos	
  clientes	
  a	
  cada	
  10	
  anos?	
  
! Quer	
  desenvolver	
  um	
  sistema	
  de	
  segurança	
  para	
  enfrentar	
  

desastres	
  que	
  só	
  ocorrem	
  a	
  cada	
  100	
  anos?	
  
! Qual	
  o	
  custo	
  para	
  aVngir	
  este	
  nível	
  de	
  risco	
  aceitável?	
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Como	
  estabelecer	
  uma	
  estrutura	
  
para	
  segurança	
  e	
  controle	
  

!  A	
   políVca	
   de	
   segurança	
   dá	
   origem	
   a	
   outras	
   políVcas	
   que	
  
determinam	
   o	
   uso	
   aceitável	
   dos	
   recursos	
   de	
   informação	
   da	
  
empresa	
  e	
  quais	
  membros	
  terão	
  acesso	
  a	
  estes	
  aVvos	
  
!  PolíNca	
  de	
  Uso	
  Aceitável	
   (AUP)	
  define	
  os	
  usos	
  aceitáveis	
  dos	
  

recursos	
  de	
  informação	
  e	
  de	
  equipamentos	
  de	
  TI	
  da	
  empresa	
  
!  Aborda	
   privacidade,	
   responsabilidade	
   do	
   usuário,	
   ações	
  

aceitáveis	
  (ou	
  não)	
  e	
  eventuais	
  sanções	
  
!  Inclui	
  disposições	
  sobre	
  gestão	
  de	
  idenNdade.	
  	
  

!  Processos	
   de	
   negócio	
   e	
   ferramentas	
   de	
   sotware	
   para	
  
idenVficar	
   os	
   usuários	
   e	
   controlar	
   seus	
   acessos	
   aos	
  
recursos	
  do	
  sistema	
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Plano	
  de	
  recuperação	
  de	
  desastres	
  e	
  
plano	
  de	
  conNnuidade	
  dos	
  negócios	
  

! O	
   plano	
   de	
   recuperação	
   de	
   desastres	
   inclui	
   estratégias	
   para	
  
restaurar	
   os	
   serviços	
   de	
   computação	
   e	
   comunicação	
   após	
   eles	
  
terem	
  sofrido	
  uma	
  interrupção.	
  

! O	
  plano	
  de	
   conNnuidade	
  dos	
  negócios	
   concentra-­‐se	
   em	
   como	
  a	
  
empresa	
  pode	
  restaurar	
  suas	
  operações	
  após	
  um	
  desastre.	
  

!  Como	
   a	
   administração	
   sabe	
   que	
   os	
   controles	
   e	
   a	
   segurança	
   de	
  
seus	
  sistemas	
  de	
  informação	
  são	
  eficientes?	
  

! Uma	
  auditoria	
  de	
   sistemas	
  de	
   informação	
  avalia	
  o	
   sistema	
  geral	
  
de	
   segurança	
   da	
   empresa	
   e	
   idenVfica	
   todos	
   os	
   controles	
   que	
  
governam	
  sistemas	
  individuais	
  de	
  informação.	
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  de	
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  e	
  
plano	
  de	
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  dos	
  negócios	
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Tecnologias	
  e	
  ferramentas	
  para	
  
garanNr	
  a	
  segurança	
  dos	
  recursos	
  de	
  
informação	
  
! O	
   sotware	
   de	
   gestão	
   de	
   idenNdade	
   automaVza	
   o	
   processo	
   de	
  

manter	
   o	
   controle	
   de	
   todos	
   esses	
   usuários	
   e	
   seus	
   privilégios	
   de	
  
sistema,	
   atribuindo	
   a	
   cada	
   usuário	
   uma	
   única	
   idenVdade	
   digital	
  
para	
  acessar	
  cada	
  sistema.	
  

!  AutenNcação	
   refere-­‐se	
  à	
   capacidade	
  de	
   saber	
  que	
  uma	
  pessoa	
  é	
  
quem	
  declara	
  ser.	
  
! Uso	
  de	
  senhas	
  	
  
! Uso	
  de	
  tokens	
  
! Uso	
  de	
  smart	
  cards	
  

!  A	
  autenNcação	
  biométrica	
  usa	
   sistemas	
   que	
   leem	
  e	
   interpretam	
  
traços	
  humanos	
  individuais,	
  como	
  impressões	
  digitais,	
  íris	
  e	
  vozes,	
  
para	
  conceder	
  ou	
  negar	
  acesso.	
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Firewalls,	
  sistemas	
  de	
  detecção	
  de	
  
intrusão	
  e	
  soCwares	
  anNvírus	
  
!  Firewall	
  é	
  uma	
  combinação	
  de	
  hardware	
  e	
  sotware	
  que	
  controla	
  

o	
  fluxo	
  de	
  tráfego	
  que	
  entra	
  na	
  rede	
  ou	
  sai	
  dela.	
  
!  Age	
   como	
   um	
   porteiro,	
   idenVficando	
   nomes,	
   endereços	
   IP,	
  

aplicaVvos	
  e	
  outras	
  caracterísVcas	
  de	
  tráfego	
  de	
  entrada 	
  	
  
!  Verifica	
  as	
  regras	
  de	
  acesso	
  e	
  impede	
  a	
  entrada	
  de	
  pacotes	
  que	
  

as	
  violem	
  
!  Podem	
  se	
  encontrar	
  em	
  computadores	
   reservados,	
   separados	
  do	
  

resto	
  da	
  rede	
  
! Usam	
  diferentes	
  tecnologias	
  de	
  inspeção	
  

!  Filtragem	
  de	
  pacotes	
  estáVcos	
  
!  Filtragem	
  de	
  pacotes	
  SPI	
  (stateful	
  packet	
  inspecVon)	
  

!  Consideram	
  diálogos	
  correntes	
  entre	
  emissor	
  /	
  receptor	
  
!  Tradução	
  de	
  endereços	
  IP	
  (NAT)	
  
!  Filtragem	
  de	
  aplicação	
  proxy	
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Firewalls,	
  sistemas	
  de	
  detecção	
  de	
  
intrusão	
  e	
  soCwares	
  anNvírus	
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Firewalls,	
  sistemas	
  de	
  detecção	
  de	
  
intrusão	
  e	
  soCwares	
  anNvírus	
  

!  Sistemas	
   de	
   detecção	
   de	
   intrusão	
   são	
   ferramentas	
   de	
  
monitoração	
   con|nua	
   instaladas	
   nos	
   pontos	
   mais	
   vulneráveis	
  
(“mais	
  quentes”)	
  de	
  redes	
  corporaVvas,	
  a	
  fim	
  de	
  detectar	
  e	
   inibir	
  
invasores.	
  

! O	
   soCware	
   anNvírus	
   previne,	
   detecta	
   e	
   remove	
   malware,	
  
incluindo	
  vírus,	
  worms,	
  cavalos	
  de	
  Troia,	
  spyware	
  e	
  adware.	
  

!  Esses	
   abrangentes	
   produtos	
   para	
   gestão	
   da	
   segurança	
   são	
  
chamados	
  de	
  sistemas	
  unificados	
  de	
  gestão	
  de	
  ameaças	
  (UTM).	
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Segurança	
  em	
  redes	
  sem	
  fio	
  
! O	
  padrão	
  de	
   segurança	
   inicial	
   desenvolvido	
  para	
  Wi-­‐Fi,	
   chamado	
  

Wired	
   Equivalent	
   Privacy	
   (WEP),	
   não	
   é	
   muito	
   eficaz,	
   pois	
   suas	
  
chaves	
  de	
  criptografia	
  são	
  relaVvamente	
  fáceis	
  de	
  decifrar.	
  	
  

! WEP	
   fornece	
   alguma	
   margem	
   de	
   segurança,	
   no	
   entanto,	
   se	
   os	
  
usuários	
  se	
  lembrarem	
  de	
  aVvá-­‐lo.	
  	
  

!  As	
  empresas	
  podem	
  aumentar	
  a	
  segurança	
  Wi-­‐Fi	
  uVlizando-­‐o	
  em	
  
conjunto	
   com	
   a	
   tecnologia	
   de	
   rede	
   privada	
   virtual	
   (VPN)	
   ao	
  
acessar	
  dados	
  corporaVvos	
  internos.	
  

!  Em	
  junho	
  de	
  2004,	
  surgiu	
  a	
  especificação	
  802.11i	
  (Wi	
  Fi	
  protected	
  
Access	
  2	
  ou	
  WPA	
  2)	
  
!  Chaves	
   criptográficas	
   mais	
   longas	
   e	
   que	
   se	
   alteram	
  

conVnuamente	
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Criptografia	
  e	
  infraestrutura	
  de	
  
chave	
  pública	
  
!  Criptografia	
  é	
  o	
  processo	
  de	
  transformar	
  textos	
  comuns	
  ou	
  dados	
  

em	
  um	
  texto	
  cifrado,	
  que	
  não	
  possa	
  ser	
  lido	
  por	
  ninguém	
  a	
  não	
  ser	
  
o	
  remetente	
  e	
  o	
  desVnatário	
  desejado.	
  

!  Podemos	
  citar	
  dois	
  métodos	
  para	
  criptografar	
  o	
  tráfego	
  de	
  rede	
  
!  Secure	
  Sockets	
  Layer	
  (SSL)	
  
!  Secure	
  HTTP	
  (S-­‐HTTP)	
  

!  Recursos	
   que	
   geram	
   sessões	
   seguras	
   estão	
   embuVdos	
   no	
  
navegador	
  do	
  cliente	
  e	
  no	
  servidor	
  

!  Existem	
  dois	
  métodos	
  
!  Chave	
  simétrica	
  
!  Chave	
  pública	
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Criptografia	
  e	
  infraestrutura	
  de	
  
chave	
  pública	
  

! Na	
   criptografia	
   de	
   chave	
   simétrica,	
   o	
   remetente	
   e	
   o	
   desVnatário	
  
criam	
  uma	
  chave	
  criptográfica	
  e	
  a	
  comparVlham	
  
!  Chave	
  deve	
  ser	
  enviada	
  !	
  	
  
	
  

! Na	
  criptografia	
  de	
  chave	
  pública,	
  existem	
  duas	
  chaves:	
  
! Uma	
  chave	
  comparVlhada	
  (pública)	
  para	
  envio	
  de	
  mensagens	
  
! Uma	
  chave	
  privada	
  para	
  decodificar	
  a	
  mensagem	
  
!  Exemplo:	
  RSA	
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Criptografia	
  e	
  infraestrutura	
  de	
  
chave	
  pública	
  

! Os	
   cerNficados	
   digitais	
   são	
   arquivos	
   usados	
   para	
   determinar	
   a	
  
idenVdade	
  de	
  pessoas	
  e	
  aVvos	
  eletrônicos	
  

!  Protegem	
   transações	
   on-­‐line	
   ao	
   oferecer	
   comunicação	
   on-­‐line	
  
segura	
  e	
  criptografada	
  

!  Usam	
   uma	
   terceira	
   enVdade	
   fidedigna	
   como	
   autoridade	
  
cerVficadora	
  (AC)	
  
! No	
  Brasil,	
  Correios,	
  CerVsign,	
  Serasa	
  

!  A	
  AC	
  verifica	
  off-­‐line	
  a	
   idenVdade	
  do	
  usuário,	
  passa	
  a	
   informação	
  
para	
   um	
   servidor	
   que	
   gera	
   um	
   cerVficado	
   digital	
   criptografado	
  
contendo	
  a	
  idenVficação	
  do	
  usuário	
  e	
  sua	
  chave	
  pública	
  

!  A	
  AC	
  disponibiliza	
  sua	
  própria	
  chave	
  pública	
  	
  
! O	
   desVnatário	
   usa	
   a	
   chave	
   pública	
   da	
   AC	
   para	
   decodificar	
   o	
  

cerVficado,	
  e	
  caso	
  este	
  seja	
  mesmo	
  gerado	
  pela	
  AC,	
  obtém	
  a	
  chave	
  
pública	
  do	
  remetente	
  para	
  lhe	
  enviar	
  uma	
  resposta	
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  e	
  infraestrutura	
  de	
  
chave	
  pública	
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Como	
  assegurar	
  a	
  disponibilidade	
  do	
  
sistema	
  
!  Sistemas	
   tolerantes	
   a	
   falhas	
   garantem	
   maior	
   disponibilidade	
   de	
  

sistemas,	
  Vpicamente	
  para	
  processamento	
  de	
   transações	
  on-­‐line,	
  
criando	
  um	
  serviço	
  con|nuo	
  e	
  ininterrupto	
  
!  Redundância	
  de	
  hardware	
  
!  Redundância	
  de	
  sotware	
  
!  Redundância	
  de	
  energia	
  elétrica	
  
	
  

!  Idéia	
  é	
  ter	
  baixo	
  downNme,	
  tempo	
  de	
  sistema	
  inoperante	
  

!  Existem	
  pesquisas	
  em	
  computação	
  orientada	
  à	
  recuperação	
  

! Outra	
  técnica	
  bastante	
  usada	
  é	
  a	
  chamada	
   inspeção	
  profunda	
  de	
  
pacotes	
  (DPI)	
  
!  Exemplo:	
  filtragem	
  de	
  vídeos	
  em	
  Campus	
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Questões	
  de	
  segurança	
  na	
  
computação	
  em	
  nuvem	
  e	
  na	
  
plataforma	
  digital	
  móvel	
  

!  A	
   natureza	
   dispersa	
   da	
   computação	
   em	
   nuvem	
   torna	
   di�cil	
  
rastrear	
  aVvidades	
  não	
  autorizadas.	
  

! Usuários	
  da	
  nuvem	
  precisam	
  confirmar	
  que,	
   independentemente	
  
do	
   local	
   onde	
   seus	
   dados	
   estejam	
   armazenados,	
   eles	
   estão	
  
protegidos	
  em	
  um	
  nível	
  que	
  atende	
  a	
  seus	
  requisitos	
  corporaVvos.	
  

!  As	
   empresas	
   devem	
   criptografar	
   a	
   comunicação	
   sempre	
   que	
  
possível.	
  	
  

!  Todos	
   os	
   usuários	
   de	
   disposiVvos	
  móveis	
   devem	
   ser	
   obrigados	
   a	
  
usar	
  o	
  recurso	
  de	
  senha	
  encontrado	
  em	
  todos	
  os	
  smartphones.	
  



Laudon	
  and	
  Laudon,	
  Sistemas	
  de	
  
Informações	
  Gerenciais,	
  11	
  ed.,	
  Cap.	
  8	
  

3/29/16	
  

8	
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Seção	
  InteraNva:	
  Tecnologia	
  

! Uso	
   do	
   disposiVvo	
   pessoal	
   no	
   ambiente	
   de	
   trabalho:	
   não	
   é	
   tão	
  
seguro	
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GaranNa	
  da	
  qualidade	
  de	
  soCware	
  

!  Além	
   de	
   implantar	
   segurança	
   e	
   controle	
   eficientes,	
   as	
   empresas	
  
podem	
  melhorar	
  a	
  qualidade	
  e	
  a	
  confiabilidade	
  dos	
  sistemas	
  por	
  
meio	
  de	
  métricas	
  e	
  testes	
  rigorosos	
  de	
  sotware.	
  

! Métricas	
  de	
  sotware	
  são	
  premissas	
  objeVvas	
  do	
  sistema	
  na	
  forma	
  
de	
  medidas	
  quanVficadas.	
  

!  O	
   teste	
   inicial	
   regular	
   e	
   completo	
   também	
   contribuirá	
  
significaVvamente	
  para	
  a	
  qualidade	
  do	
  sistema.	
  

! Muitos	
  consideram	
  esse	
   teste	
  uma	
  maneira	
  de	
  provar	
  a	
  exaVdão	
  
do	
  trabalho	
  realizado.	
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Resumo	
  

1.  Por	
  que	
  os	
  sistemas	
  de	
   informação	
  são	
  vulneráveis	
  a	
  destruição,	
  
erros	
  e	
  uso	
  indevido?	
  

2.  Qual	
  o	
  valor	
  empresarial	
  da	
  segurança	
  e	
  do	
  controle?	
  

3.  Quais	
  são	
  os	
  componentes	
  de	
  uma	
  estrutura	
  organizacional	
  para	
  
segurança	
  e	
  controle?	
  

4.  Quais	
  as	
  mais	
  importantes	
  tecnologias	
  e	
  ferramentas	
  disponíveis	
  
para	
  salvaguardar	
  recursos	
  de	
  informação?	
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Resolvendo	
  Problemas	
  Organizacionais	
  

!  A	
  ameaça	
  iminente	
  de	
  uma	
  guerra	
  cibernéVca	
  


