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Questdes éticas e sociais nos
sistemas de informagao

T edicio

1. Quais questdes éticas, sociais e politicas sdo suscitadas pelos
sistemas de informagdo?

2. Quais principios especificos para conduta podem ser usados para
orientar as decisdes éticas?

3. Por que a tecnologia dos sistemas de informagdo
contemporaneos e a Internet representam desafios a protegdo da

privacidade individual e da propriedade intelectual?

4. Como os sistemas de informagdo afetam a vida cotidiana?
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Piratas de contetido navegam pela Web"" """
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Mi__ > Games of Thrones: 11 mi sdo assinanteswda
HBO, mas outros 3,7 a 4,2 também assistiram

PIRACY » Empresa Irdeto detectou 5,4 bi casos de
pirataria em 2009, 14 bi casos em 2012!

> Pirataria devido a velocidade da Internet
» Redes peer to peer
» Cyberlockers on line
» Em 2012, um estudo do Google revelou que 86% dos sites perr
to peer dependem de publicidade
> PirateBay, baseado em BitTorrent, tinha 6 mi de usudrios
registrados em 2012 e era o 749. Site mais visitado do
mundo
» Obscurecer sites (Google), reconhecer contetdo e distribuir
(NBC) sdo formas de lidar com o problema
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Piratas de contetido navegam pela Web

T edicio

® Projetar a estratégia _
antipirataria <t
organizadonais
Monitorar as

vendas e atividades * Oportunidades
de pirataria da nova tecnologia
 Ambiente global legalizado

Desenvolver conteido
proprietério
Implantar politicas
antipirataria
Desenvolver produtos

digitais baratos __> Sy >
Ajustar algoritmos de busca Informacto

Implantar rastreadores

* Diminuir a pirataria?

da Web "
X . © Aumentar a receita?
 Implantar tecnologia * Reduzir a pirataria
de reconhecimento de contetido

de conteiido
Iniciar sistema de alerta
de usudrios pela Internet
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Entendendo as questdes éticas e
sociais relacionadas aos sistemas
T edicdo
> Etica refere-se ao conjunto de principios que estabelece o que é
certo ou errado e que os individuos, na qualidade de agentes
livres, utilizam para fazer escolhas que orientam o seu
comportamento.

» As tecnologias de empresa digital e de Internet tornam mais facil
do que nunca reunir, integrar e distribuir informacdes,
desencadeando novas preocupagdes quanto ao uso apropriado
das informagdes sobre o cliente, a protegdo da privacidade pessoal
e a protegdo da propriedade intelectual.

» Ao utilizar sistemas de informagdo, é essencial perguntar-se: “qual
é a atitude ética e socialmente responsavel a ser tomada?”.
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Tabela 4.1

Exemplos recer

: Tt edicio
Barclays Bark PLC 2012) U dos a S jmissoes 30 teste
Libor de comparagao de taxas de juros, a fim de beneficar 2 posicbes de suas aoes @2

percepcao da midia sobre a satde financeira do banco. Multado em USS, 160 milhoes.

A area de. dmitiu a promogao
LC 2012) de di asua

determinados dados

faksos. Multado em USS$ 3 bilhoes, a maior resolucao por fraude na drea de assisténda
d o uma empresa

farmaceutica.

Walmart Inc. (2012) s executivos do WalMart no México foram acusados de pagar milhoes de dolares
em subornos para funcionrios publicos mexicanos, a fim de receber aslicengas de

construgao. O caso esta sob investigacao do Departamento de Justia.

Minerals M: res pob foram acusados de aceitar presentes e outros favores
Service (Servico de das empresas de petroleo, deixando os funcionarios das plataformas das empresas
petrolferas inspegso e

o it Os fundionarios
Interior dos Estados
Unidos) 2010)

faksificavam sistematicamente os sistemas de registros de informag3o.

Yahoo! Inc. (2012) A Yahoo contratou o ex-dirtor do PayPal, Scott Thompson, como seu novo CEO em
2012 para reverter a curva descendente da empresa. Um grupo de acionistas ativistas.
alegou que Thompson tinha manipulado seu curriculo, afirmando que ele era graduado

Ele ¢ graduad
contabilidade. Thompson foi demitido em maio de 2012.
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Galleon Group (2011) 0 fundador do Grupo Galleon foi condenado a 11 anos de priséo por ter negociado
informactes privilegiadas. Considerado culpado por pagar US$ 250 milhdes para os
bancos de Wall Street em troca de informaces de mercado a que outros investidores néo
tiveram acesso

Siemens (2009) A maior empresa de engenharia do mundo pagou mais de USS 4 bilhces para autoridades
alemds e norte-americanas para um esquema de suborno em todo o mundo, que durou
décadas, aprovado por executivos da empresa para influenciar os clientes potenciais e
05 governos. Os pagamentos nao foram registrados nos sistemas de contabilidade de
relatorios oficais

1BM (2011) A IBM foi acusada pela SEC (Securities and Exchange Comission) de ter pago a
funcionarios do governo sul-coreano e chines sacos de dinheiro 20 longo de um periodo
de dez anos,

McKinsey & Company O CEO Rajat Gupta foi grampeado e ouvido em fitas de vazamento de informacoes
(2011} privilegiadas. O antigo CEO da prestigiada empresa de consultoria em gestao McKinsey &
Company foi considerado culpaco em 2012 e condenadlo a dois anos de priséo.

Bank of America (2012)  Promotores federais acusaram o Bank of America e sua afiliada Countrywide Financial de
fraudar agencias hipotecarias apoiadas pelo governo norte-americano por movimentar
empréstimos em um ritmo muito rapido, sem controles adequados. Os promotores
querer multar o banco em USS 1 bilhao para compensar os contribuintes que foram
enganados para garantir bilhes de dolares em péssimos empréstimos.
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Um modelo de raciocinio para
questoes éticas, sociais e politicas
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Direitos e
deveres sobre
2 propriedade

Direitos e
deveres sobre
2 informacgo

Tecnologia e
sistemas de.
informagdo

Q'

Qualidade de vida

Qualidade
Prestagdo de do sistema

contas e controll
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Principais tendéncias tecnoldgicas
que suscitam questoes éticas

T edicio

Ten Impacto

Capacidade de Mais organizagoes dependem de sistemas de computadores para operacoes criticas
computaczo dobra a

cada 18 meses

Custos de As organizagoes podem facilmente manter bancos de dados detalhados sobre os
armazenamento de individuos.

dados estao reduzindo

rapidamente

Andlise de dados esta As empresas podem analisar grandes quantidades de dados sobre os individuos para
progredindo desenvolver perfis detalhados do comportamento individual.

Avancos das redes. Ficou muito mais faci copiar dados de um local para outro e acessar dados pessoais a

partir de localidades remotas

1 1 0, i Henneth €. Lavdon Jane P Laudon
As cinco dimensdes morais da era da
informagao
T edicdo
1. Direitos e deveres sobre a informagdo.
2. Direitos e deveres sobre a propriedade.
3. Prestagdo de contas e controle.
4. Qualidade do sistema.
5. Qualidade de vida.
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Figura4.2 Deteccao de relaces
néo 6bvias (Nora)
R echologia Nora pode axial
informagoes sobre pes: le fontes.
diferentes e encontrar e
30 obvias, entre elas.
i, por exempio, aue
a um emprego em um R bokuy
etona qus um chvinens convecido )
&, assim, emitir um alerta ao gerente
responsavel pela contratagao.
S
cometitne Artas ora
adeonizaciode nomes
oo
S
s
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Impacto no crescimento  Celulares individuais poden ser semo ou 0 conhecimento do
de dispositivos méveis UsUArio.
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Etica na sociedade da informagcdo

T edicio

»> Responsabilidade (responsibility) é um elemento-chave da agdo
ética. Significa que vocé aceita os custos, os deveres e as
obrigagdes potenciais pelas decisdes que toma.

» Prestagdo de contas (accountability) é uma caracteristica dos
sistemas e instituigdes sociais. Significa que existem mecanismos a
postos para determinar quem realizou a agdo responsavel.

» A obrigacdo de indenizar (liability) amplia o conceito de
responsabilidade para a drea das leis. E uma caracteristica de
sistemas politicos nos quais hd um conjunto de leis que permite
que os individuos reparem os danos causados a eles por outros
agentes, sistemas ou organizagdes.
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Andlise ética
T edicdo

» Quando confrontado com uma situagdo que envolve questdes
éticas, como vocé deve analisa-la?

1. Identifique e descreva claramente os fatos.

2. Defina os conflitos ou dilema e identifique os valores de ordem
mais elevada envolvidos.

3. Identifique os interessados.
4. ldentifique as alternativas razoaveis a adotar.

5. Identifique as potenciais consequéncias das suas opgdes.
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Principios éticos eletivos
T edicdo

» Quando sua analise estiver completa, quais principios ou regras
éticas vocé deverd usar para tomar uma decisdo?

1. Faga aos outros o que gostaria que fizessem a vocé (a regra de
ouro).

2. Se uma agdo ndo é correta para todos, entdo ndo é correta para
ninguém (imperativo categorico de Immanuel Kant).

3. Se uma agdo ndo puder ser realizada repetidamente, entdo ndo
deve ser realizada nunca (regra da mudanca de Descartes).

4. Realize a agdo que produza o valor mais alto ou maior (o principio
utilitario).
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Principios éticos eletivos

T edicio

5. Realize a agdo que cause o menor dano ou que tenha o menor
custo potencial (principio da aversdo ao risco).

6. Pressuponha que praticamente todos os objetos tangiveis e
intangiveis pertengam a alguém, salvo declaragdo em contrério
(essa é a regra ética “ndo existe almogo gratis”).
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Codigos de conduta profissional

T edicio

» Grupos profissionais assumem a responsabilidade pela
regulamentagdo parcial de suas profissGes, determinando as
qualificagdes e as competéncias exigidas para fazer parte de seus
quadros.

» American Medical Association (AMA)

» American Bar Association (ABA)

» Association of Information Technology Professionals (AITP)
» Association of Computing Machinery (ACM)
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Dilemas Eticos do Mundo Real
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» Conjuntos de interesses se contrapdem a outros
» Empresas de telefonia dos USA usam Tl para reduzir a forca de
trabalho
» Software de reconhecimento de voz
» Monitoramento de uso de Internet
» Empresas evitam despedicio de recursos
» Facebook monitora os assinantes e vende para anunciantes
» Valores conflitantes de diferentes grupos
» Aumento de produtividade vs responsabilidade pelos
funcionarios
» Diminuir perda de produtividade vs realizagdo mais facil de
tarefas pessoais
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As dimensdes morais dos sistemas
de informacgao

0y . . ~ . . ol 1 edicac
Direitos sobre a informagio: privacidade e liberdade na era’d
Internet

» Privacidade é o direito dos individuos de ndo serem incomodados,
de ficarem livres da vigilancia ou da interferéncia de outros
individuos ou organizagdes, inclusive do Estado.

» O direito a privacidade é protegido pelas Constituicdes dos
Estados Unidos, do Canada e da Alemanha de varias maneiras
diferentes e, em outros paises, por meio de varios estatutos legais.

» Os principios FIP (Fair Information Practices) da FTC (federtal Trade
Comission) estdo sendo usados como diretrizes para orientar as
mudangas legislatérias sobre a privacidade.
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Tabela 4.3 Tiedicio

Lel da Liberdade de Informagao Lei do Relatorio de Crédito Justo (1970)
(1966) e suas emendas (5 USC 552)

Lei da Privacidade (1974) e suas
emendas (5 USC 5522)

Lei dos Direitos Educacionais e da Privacidade da Familia (1974)

Lei da Privacidade das.
Comunicagoes Eletronicas (1986)

Lei do Direito a Privacidade Financeia (1978)

Lei da Compatibiidade dos
Computadores e da Protegao a
Privacidade (1988)

Lei da Protecdo da Privacidade (1980

Lei da Seguranca de Computadores  Lei da Polftca das Comunicagoes a Cabo (1984)
(1987)

Lei da Integridade Financeira dos. Lei da Privacidade das Comunicagbes Eletronicas (1986)
Administradores Fedrais (1982)

Lei da Protecdo 4 Privacidade do Lei da Protegao da Privacidade de Video (1988)
Condutor (1994)

Lei de E-Government (2002) Lei de Responsabilidade e Portabilidade dos Seguros-Sadde (1996)
Lei da Protecao da Privacidade On-line das Criangas (1998)

Lei de Modernizagao Financeira (Lei Gramm-Leach-Blley) (1999)

slide 19 © 2015 Pearson. Todos os direitos reservados.

3/14/16

Kenneth C. Laudon Jane P- Lavdon

T edicio

Tabela 4.4

Principios das Praticas para a Informacao Justa da Federal Trade Commission

1. Notificagao/ciéncia (principio basico). Os sites precisam apresentar suas praticas de informacao antes de coletar dadlos.
1550 inclui a identificagao de quem esta coletando os dados, como eles serao usados, se haverd outros receptores,
2 natureza da coleta (ativa/inativa), se fornecer os dados é um ato obrigatorio ou voluntario, as consequencias da
recusa e medidas tomadas para proteger a confidencialidade, a integridade e a qualidade dos dados,

Escolha/consentimento (prinipio basico). Deve haver um sistema que permita aos clientes escolher como sias
informagaes sero usadas para propsitos secundarios, que nao aqueles de apoio a transagao, incluindo o uso
interno e a transferéncia para terceiros.

w

Acessofparticipacao. Os consumidores devem poder rever e contestar a precis3o e a integridade dos dados
coletados sobre eles, em um processo rapido e barato.

IS

Seguranca. Os coletores de dados precisam tomar medidas responsaveis para assegurar que a informacdo do cliente
permanega correta e protegida contra so nao autorizado.

Fiscalizagao. Deve haver um mecanismo para fiscalizar o cumprimento dos principios FIP. Isso pode envolver
autorregulacdo, legislacao que dé aos a de se queixar de violagoes,
regulamentagoes e estatutos federais.
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As dimensdes morais dos sistemas
de informacdo

T edicdo
Direitos sobre a informagdo: privacidade e liberdade na era da
Internet

» A Internet introduz uma tecnologia que prop&e novos desafios a
protecdo da privacidade individual.

» Cookies sdo arquivos de textos mintsculos depositados no disco
rigido de um computador quando um usudrio visita determinados
sites.

Windowss.

0 Intemet Exporer 10
Hoerz3asdlcom

Cookie a

H 931052984 omprounalols
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As dimensdes morais dos sistemas
de informacgao

T edicdo
Direitos sobre a informagdo: privacidade e liberdade na era da
Internet

» Cerca de 83% dos usudrios globais da Internet usam o servigo de
mecanismo de busca, além de outros servigos do Google, fazendo
dele o maior coletor de dados de usudrios on-line do mundo.

» Seja I o que o Google faga com seus dados, isso tem um enorme
impacto sobre a privacidade on-line.

» A maioria dos especialistas acredita que o Google possui a maior
colegdo de informagdes pessoais no mundo. O concorrente mais
préximo é o Facebook.
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As dimensdes morais dos sistemas
de informacdo
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Direitos sobre a informagdo: privacidade e liberdade na era da
Internet

» Em geral, a maioria das empresas de Internet faz muito pouco para
proteger a privacidade de seus clientes, e os clientes ndo fazem
tudo o que deveriam para se proteger.

» Em virtude da critica crescente por parte do publico contra o
monitoramento comportamental, o direcionamento de anuncios e
a falha do setor em se autorregular, a atengdo foi desviada para os
navegadores.

» Muitos navegadores tém opgbes “N3o rastrear” (Do Not Track).
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Secdo Interativa: Tecnologia
T edicdo

» O big data torna-se pessoal: segmentagdo comportamental
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As dimensdes morais dos sistemas
de informacgdo
T edicdo

Direitos sobre a propriedade: propriedade intelectual

» Considera-se propriedade intelectual a propriedade intangivel
criada por individuos ou corporagdes.

» A propriedade intelectual estda sujeita a uma variedade de
protecdes sob trés tradicdes legais diferentes:

1. leis do segredo comercial,
2. do direito autoral e

3. da patente.
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As dimensdes morais dos sistemas
de informacgao
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Prestagdo de contas, obrigagdo de indenizar e controle

» Se uma pessoa for ferida por uma maquina controlada
parcialmente por software, quem deve ser apontado como
responsavel e, portanto, passivel de pagar indenizagdo?

» Um site de rede social, como Facebook ou Twitter, deve ser
obrigado a pagar indenizagdo e prestar contas pela publicagdo de
material pornografico ou insultos raciais, ou deve ser considerado
isento de qualquer obrigacdo de pagar indenizagdo pelo que os
usudrios publicam (o que é valido para os sistemas de transmissdo
comuns, como o telefonico)?
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As dimensdes morais dos sistemas
de informacdo

T edicio

Qualidade do sistema: qualidade dos dados e erros de sistema
» Trés das principais fontes do mau desempenho de um sistema s&o:

1. os bugs e erros de software,

2. as falhas de equipamentos e instalagdes provocadas por causas
naturais ou outras, e

3. a baixa qualidade da entrada de dados.

» A industria do software ainda nem mesmo alcangou padrdes de
teste que permitam produzir um software de desempenho

aceitdvel, quanto mais um perfeito.
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As dimensdes morais dos sistemas
de informacgao

T edicio

Qualidade de vida: equidade, acesso e fronteiras

Se existe um equilibrio entre as boas e as mas consequéncias da
utilizagdo dos sistemas de informagdo, a quem devemos
responsabilizar pelas mas consequéncias?

A seguir, algumas das consequéncias sociais negativas dos sistemas,
considerando as reag@es individuais, sociais e politicas:

» 0 equilibrio do poder: centro versus periferia.
» Velocidade da mudanga: redugdo do tempo de resposta a

concorréncia.
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As dimensdes morais dos sistemas
de informacdo
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Qualidade de vida: equidade, acesso e fronteiras
» Manutencdo das fronteiras: familia, trabalho e lazer.

» Dependéncia e vulnerabilidade.

» Crime e abuso digital.
» SPAM: 69% dos emails em 2012 (Symantec, 2012)

» Emprego: perda do emprego pela exclusdo tecnoldgica e pela
reengenharia.

» Equidade de oportunidades e acesso: a ampliacdo das brechas
sicepaciais e de classe.
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As dimensdes morais dos sistemas
de informacgao
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Riscos para a saude: LER, STC e tecnoestresse

»> A lesdo por esforco repetitivo (LER) ocorre quando grupos de
musculos sofrem esforco decorrente de agBes repetitivas,
frequentemente com cargas de alto impacto ou a dezenas de
milhares de repeti¢des com cargas de baixo impacto.

» A maior fonte individual de LER é o teclado do computador.

» Sindrome da tela do computador (STC) refere-se a qualquer
condigdo de estresse ocular relacionada a utilizagdo da tela do
monitor de computadores, laptops, e-readers, smartphones e
dispositivos manuais de videogames.
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As dimensdes morais dos sistemas
de informacgdo

Tiedicio

Riscos para a saude: LER, STC e tecnoestresse

» O tecnoestresse é um tipo de estresse induzido pelo uso do
computador.

» Seus sintomas incluem exasperagdo, hostilidade em relagdo a
seres humanos, impaciéncia e fadiga.

» O problema, segundo os especialistas, é que seres humanos que
trabalham continuamente com computadores passam a esperar
que outros seres e instituicdes humanas se comportem como
essas maquinas, dando respostas instantaneas e total atengdo, e
demonstrando certa falta de emogdo.
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Secdo Interativa: Pessoas
T edicio

» Perdendo tempo: a nova exclusdo digital
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Resumo

T edicio

1. Quais questdes éticas, sociais e politicas sdo suscitadas pelos
sistemas de informagdo?

2. Quais principios especificos de conduta podem ser usados para
orientar as decisdes éticas?

3. Por que a tecnologia dos sistemas de informagédo
contemporaneos e a Internet representam desafios para a
protecdo da privacidade individual e da propriedade intelectual?

4. Como os sistemas de informagdo tém afetado a vida cotidiana?
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Resolvendo Problemas Organizacionais

T edicio

» Facebook — é sobre o dinheiro
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