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Machine Learning

> Ferramenta de processamento de dados
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Fonte das imagens: Datatilsynet. “Artificial Intelligence and Privacy”. Disponivel em: https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf



Big Data
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> Volume crescente
> Geracgdo constante
> Variedade de fontes

> Capacidade de estruturacdo e busca
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> Capacidade de cruzamento de dados ® markefoonist.com
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Neutralidade?




Vies algoritmico

Literatura “classica”: focada na reproducao
de padroes contidos nos dados de
treinamento ou na construcao do modelo.

Causas apontadas para o viés algoritmico
80

Estrutura social Dados enviesados Construgdo da Implementacéo /
ferramenta/ modelo  interpretagéo dos

resultados Universo amostral: 98 artigos em inglés, portugués e espanhol.
Gradfico de artigo a ser publicado.

Al programs exhibit racial and gender
biases, research reveals

Machine learning algorithms are picking up deeply ingrained race
and gender prejudices concealed within the patterns of language
use, scientists say

The Guardian




Viés Algoritmico - breves exemplos

Police across the US are training
crime-predicting Als on falsified data

> Caso COMPAS

“The classic example in language is that a doctor is male and a nurse is
female. If these biases exist in a language then a translation model will
learn it and amplify it. If an occupation is [referred to as male] 60 to
70 percent of the time, for example, then a translation system might
learn that and then present it as 100 percent male.”

Macduff Hughes - Head de Traducao / Google (The Verge)

“Obermeyer et al. find evidence of racial bias in one widely used
algorithm, such that Black patients assigned the same level of risk by
the algorithm are sicker than White patients (...) The authors estimated
that this racial bias reduces the number of Black patients identified
for extra care by more than half. Bias occurs because the algorithm
uses health costs as a proxy for health needs. Less money is spent on
Black patients who have the same level of need.

Obermeyer et al. DOI: 10.1126/science.aax2342



https://science.sciencemag.org/content/366/6464/447

Reproducao de

MODEL CALCULATIONS
”Garbage In-garbage Out” Paradigm

GARBAGE
DATA

Padroes

THAT WAS SURPRISINGLY
EASY. HOW COME THE
ROBQTIC UPRISING USED
SPEARS AND ROCKS
INSTEAD OF MISSILES
AND LASERS?

IF YOU LOOK TO
HISTORICAL DATA,
THE VAST MAJORITY
OF BATTLE-WINNERS
VSED PRE-MODERN

GARBAGE
RESULTS

PERFECT
DATA

o

WEAPONRY.

GARBAGE
RESULTS

Thanks to machine-learning algorithms,
the robot apocalypse was short-lived.



Viés de
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Gréfico: GOODMAN, B./FLAXMAN, S. European Union regulations on algorithmic decision-making and a ‘“right to explanation”. 2016. Al Magazine, Vol 38, No 3
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Fato: Mais dados dao maior
certeza ao algoritmo

Problema: Grupos sub-
representados terao piores
chances em algoritmos aversos
a risco (como aprovacao de
crédito)



Neutralidade: possivel?
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Dados sao
neutros?

“Dados sao apresentados
como se fossem a materia
prima da informacao, e
algoritmos os agentes
neutros para processa-la.

12/

(Deborah Lupton, Digital Sociology, p. 100)

“Até hoje, a ldgica cientifica baseou-se no raciocinio causal e
alcancou explicac6es quando conseguiu ligar um evento (como
efeito) as causas subjacentes - quanto mais preciso e
determinado for este encontro das causas, melhor sera a
explicacao. (...) Tudo isso néo seria mais necessario, e seria
suplantado pelo progresso tecnologico que fornece enormes
guantidades de dados e uma alta capacidade de processa-los,
até que 'os numeros falem por si mesmos', sem necessidade de
teorias ou modelos. Do processamento de dados derivam-se
correlacOes e padrdes que revelam a estrutura e a ordem do
universo em jogo. (...) A superabundancia de dados disponiveis
ja contém todas as solucdes que podem ser alcancadas,

mesmo sem ter definido explicitamente o problema” (Anderson e Car,
2008)

Fonte do texto: The End of Theory: The Data Deluge Makes the Scientific Method Obsolete. Disponivel em
https://www.wired.com/2008/06/pb-theory/



https://www.wired.com/2008/06/pb-theory/

‘_‘Algorithmic Authority”

Existem convencoes e praticas para buscar, gravar e categorizar os dados: decisées humanas

Quais dados serao coletados?
Quais serao analisados e vistos?

> Curtidas, retweets, visualizacoes, > O poder retorico do big data

comentarios > “engajamento” > (pretensa neutralidade) coloca-o

economia da atencao / publicidade como arbitro do que é saudavel ou
ndo saudavel, aceitavel e

> A atencao € um recurso escasso inaceitavel, normal e anormal,

(e que ) produtivo e improdutivo.

> Acesso ao conhecimento é mediado por incentivos: incentivos economicos ou politicos;
conhecimento “viralizavel” (com certo peso emocional); informacoes quantificaveis e
buscaveis etc.


https://www.midiaresearch.com/blog/major-games-publishers-are-feeling-the-impact-of-peaking-attention/

Exemplos:

Primeiros resultados do Google. Define qual conhecimento sera Js/ -
acessado. SEMANTIC-WISE EARNING

> IndUstria da Search Engine Optimization (e da compra de likes)

S Scientific American
21 de abril de 2016 - Q
Three U.S. universities made the list, but the top institution may
surprise you.
OPPORTUNITIES

018

NATUREINDEX.COM
Ten institutions that dominated science in 2015
Read about the 10 institutions in the Nature Index that were the...

Q:.',o 1,3 mil 58 comentarios 636 compartilhamentos

[_'C) Curtir () comentar @ Compartilhar @~
Fonte: https://medium.com/@realkevinthompson/icymi-seo-ranking-factors-in-2018-d0d27988a83b



https://medium.com/@realkevinthompson/icymi-seo-ranking-factors-in-2018-d0d27988a83b
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IA e COVID-19

IA sendo utilizada para:

> modelar curva de
contaminacao (ex.:
Websensors Analytics COVID-

19, USP);

> diagnosticar doentes (e.g.
com base em tomografias,
vide Mei et al.,
https://doi.org/10.1038/s41591
-020-0931-3)

> analise de dados de
vigilancia (contact tracing ou
similares),

... @ outros — vide tabela

Fonte: OECD Policy Responses to Coronavirus (COVID-19): Using artificial intelligence to help

combat COVID-19
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https://play.websensors.net.br/covid/
https://doi.org/10.1038/s41591-020-0931-3
http://www.oecd.org/coronavirus/policy-responses/using-artificial-intelligence-to-help-combat-covid-19-ae4c5c21/

JA e COVID-19

Perguntas “praticas”:

> De onde vém e guais sao os dados utilizados para o sistema? Quais
populacdes foram analisadas pelos dados?

> A maneira de construcéo e disponibilizacao da base de dados reflete
incentivos especificos ou outros vieses?

> Os algoritmos seré&o utilizados em populacdes e situacdes abarcadas
pelos dados de treinamento?

> O que exatamente o modelo construido é capaz de prever?



Etica e Regulacdo em IA




Etica e regulacdo e IA

Revisdo e ponderacdo humanas em todos os passos da criacdo de uma IA - a IA é tao
subjetiva quanto quem a cria e quem a utiliza.

> Questao individual: leis de protecdo de Dados / transparéncia para
exercicio de direitos / direito a revisGo humana

> Questao sistémica: transparéncia publica / prestacdo de contas e
responsabilizacGo / normas técnicas



Regulacao e |IA

Questao sistémica:

> Medidas que permitam controle publico da tecnologia e responsabilizacao
(accountability) > principio: Transparéncia

Transparéncia nao somente como meio de exercicio de direitos, mas como
principio que permita o controle coletivo da tecnologia



Ferramentas de transparéncia coletiva

> Relatério de Impacto a Protecao de Dados (ou similares): sempre que um
sistema de inteligéncia artificial for desenvolvido para finalidades sensiveis ou
apresentar risco para direitos e liberdades fundamentais. Deve ser

publicamente disponibilizado

> Informacoes: o fato de o sistema estar sendo utilizado; previsao de direitos
fundamentais afetados pelo sistema (vide Fundamental Rights Impact
Assessment da UE); quais mecanismos de mitigacao de vieses utilizados; origem
da base de dados; informacodes sobre exercicio de direitos individuais



Ferramentas de transparéncia coletiva

> Medidas posteriores de transparéncia: informacoées regulares sobre a
utilizacdo, publicamente disponibilizadas.

Informacodes sobre: O fato de o sistema estar sendo utilizado, finalidade, locais
de uso e populacoes afetadas; pessoas foram atingidas pelo sistema, incluindo
porcentagens de pessoas por raca, género e etnia, por exemplo; quantas e quais
decisdes com impacto em direitos e liberdades fundamentais foram tomadas
com base em informacoes fornecidas por tais sistemas; por quais 6rgaos e com
que frequéncia o sistema esta sendo utilizado; informacoes de contato para o
exercicio de direitos individuais.



Regulacao do ponto de vista coletivo

> Comités de controle publico - que cobrem informacdes e analisem relatérios apresentados;

> Comités para elaboracao de normas técnicas - que criem normas de conduta tecnicamente
viaveis;

> Obrigacao de testes prévios que considerem a populacao potencialmente afetada (no ambito
de privacy by design, por exemplo);

> Criacao de o6rgaos internos aos 6rgaos ou empresas (como DPOs) que auditem sistemas,
respondam ao publico etc.

> Acdes afirmativas nos times de desenvolvimento, comités de controle e 6rgaos internos.

(questoes: diferenciar por finalidade. Exemplo: seguranca publica = fins comerciais. Diferenciar
por setor: privado = publico = policia. Regras e diferencas setoriais necessdrias.)



“Avaliacao de Impacto Algoritmico”

Al Now Institute (Universidade de Nova lorque)

1. Avaliacdo dos sistemas automatizados existentes e propostos - impactos
potenciais na justica, proporcionalidade, viés ou similares.

2. Processos de revisao de pesquisadores externos para medir ou rastrear
impactos ao longo do tempo;

3. Transparéncia publica divulgando normas e procedimentos em curso;

4. Audiéncias publicas para esclarecer preocupacdes e responder questoes; e
5. Os governos devem fornecer mecanismos aprimorados de garantia do
devido processo legal para individuos ou comunidades contestarem avaliacdes
inadequadas ou injustas.



Exemplos de direitos: Direito a Informacgao, Direito a Intervencao, Principios da

Transparéncia, Necessidade, Responsabilizacdao e Prestacao de Contas. (LGPD)

Direito a Informacao (Arts. 9° e 20, § 19°)

De que forma prestar informacoes " a respeito dos critérios e

dos procedimentos utilizados para a decisao automatizada”?

Direito a Intervencao (Art. 20, caput)
O titular dos dados tem direito a solicitar a revisao de decisoes tomadas
de dados pessoais que afetem

seus interesses



Modelos Transparentes: Explainable Al

Aplicacdao de métodos para minimizagcao dos
dados utilizados (principio da necessidade):
°* Generative Adversarial Networks

®* Federated Learning

°* Matrix capsules

Aplicacdao de métodos para maior

privacidade:
* Differential Privacy

°* Homomorphic encryption
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