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ALIMENTOS

https://www.freedomsphoenix.com/News/133613-2013-04-30-food-as-a-political-weapon-the-usdas-
suicide-seed-the.htm

Estamos preparados para uma 

situação de terrorismo 

Alimentar?

O que nos falta?

HACCP Food 

Defense
Food Fraud

Gestão da 

Qualidade

Os acontecimentos recentes 
têm enfatizado a importância 

de se proteger a cadeia de 
suprimentos de alimentos de 

contaminação acidental ou 
intencional, necessitando 

mais do que nunca atenção 
à alimentação e 

manipulação de alimentos!

Portanto: coordenar esforços 

para a segurança/defesa  
alimentar oferecendo a 

melhor proteção possível. 

Introdução 

Amerithrax, 2001 – Bacillus

anthracis
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Ação:

1) Número total de casos: 18 confirmados; 4 suspeitos.

2) Mortes por antrax inalado: 5

3) Sobreviventes de antrax inalado : 6

4) Casos de antrax cutâneo: 7

5) Método de dispersão: 5 envelopes postais

Reação:

1) Falsos  alarmes: 4.000 nos EUA e 3.000 no resto do mundo.

2) Custo da resposta a falsos alarmes nos EUA : 100 milhões de dólares.

3) Custos previstos das medidas preventivas no sistema postal dos  EUA: 5 mil 

milhões de dólares.

4) Pessoas que procuraram antibióticos : 11 milhões (4% dos habitantes dos EUA).

Amerithrax 2001

Contaminações intencionais 

http://www.foodsafetmagazine.com/

(KENNEDY e BUNKO, 2007)

Casos de contaminações 
intencionais 

• Uvas contaminadas com cianeto.

• O incidente gerou US $200 milhões em receitas perdidas.

• Entre 2 a 3 milhões de caixas de frutas destruídas.

• Proibição de importações de frutas e verduras .

• Consumidores desconfiados (FDA, 2015).

http://mbg.com.my/MBG/news-a-

updates/weekly-info/612-chile-starts-

exports-of-table-grapes-to-usa.html http://veja.abril.com.br/blog/ricardo-setti/tag/consumo/

http://misterkanu.com.br/noticias/metade-da-

comida-produzida-no-mundo-vai-para-o-lixo

Extorsão

http://www.canadianfreestuff.com/heinz-canada-recall-2/

• Contaminados com vidro, pinos, soda cáustica e

lâminas de barbear. O autor do crime exigia para a

marca HJ Heinz, US $1.7 milhões para não continuar

contaminando mais produtos. (The New York Times,1989)

http://www.foodpoisonjournal.com/foodborne-illness-outbreaks/ground-beef-recall-

announced-by-e-s-miller-packing-co/#.VizqqH6rTIU

• 765 kg de carne 

contaminados para 

prejudicar o supervisor. 

(FDA, 2015)

• 111 pessoas intoxicadas

• Inseticida "Black Leaf 40"  

nicotina

Funcionário insatisfeito 
Michigan (USA) - 2003 

Fraude no leite
Amostras de  leite

ANO 2009 2010 2011 2012 2013 2014

TOTAL DE AMOSTRAS 
COLETADAS

2.722 4.224 4.151 3.332 5.427 2.636

TOTAL DE AMOSTRAS FORA DOS 
PADRÕES REGULAMENTARES

429 
(15,8%)

551 
(13,0%)

579 
(14,0%)

375 
(11,3%)

451 (8,3%)
326

(12.4%)

Amostras de leite em pó

ANO 2009 2010 2011 2012 2013

TOTAL DE AMOSTRAS COLETADAS 617 850 582 483 850

TOTAL DE AMOSTRAS FORA DOS 
PADRÕES REGULAMENTARES

87 (14,1%) 123 (14,5%) 103 (17,7%) 38 (7,9%) 50 (5,8%)
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https://www.jornaldocomercio.com/_conteudo/2017/03/economia/551557-operacao-

leite-compensado-flagra-adulteracao-em-leite-de-tres-laticinios-gauchos.html

2013 - 2018

Brasil

Leite compensado

Mascarar problemas de má 

qualidade e aumentar o volume.

Neutralizantes da acidez

(Bicarbonato de sódio) 

Inibidores de crescimento bacteriano

(cloro, formol, peroxido) 

Água, soro de leite + reconstituintes 

da densidade: 

Álcool etílico, compostos 

nitrogenados, sal, açúcar, amido, 

citrato. 

Fraude mais comum 
Mascarar problemas de má qualidade e aumentar o 

volume.

Neutralizantes da acidez

(Bicarbonato de sódio) 

Inibidores de crescimento bacteriano

(cloro, formol, peroxido) 

Água, soro de leite + reconstituintes da densidade: 

Álcool etílico, compostos nitrogenados, sal, açúcar, amido, citrato. 

• Laboratorista :“Chegou uma amostra aqui do Melati, esta
puro bicho dentro do leite, de podre que está o tanque. A
gente tirou as mostras e veio os bichinhos brancos, de podre.
Esse leite nao era nem de analisar, era de condenar”

• As investigações mostram que um transportador lançou na
conta de uma produtora rural até o triplo do leite coletado, o
que disfarçaria o aumento no volume do leite a partir da
adição de água, indicando, inclusive, um escritório de
contabilidade para ajeitar o imposto de renda da produtora.

Ações conjuntas do programa nacional de combate de 

fraude no leite 
Envolvidos 

QUE TAL ISTO??? ISTO???
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OU ISTO???
FOOD DEFENSE

É o termo coletivo utilizado pelo FDA, USDA (U.S. Department of 
Agriculture), DHS (Department of Homeland Security = Departamento de 
Segurança Interna), etc, para englobar as atividades associadas 

com a proteção de abastecimento alimentar do país a partir 
de atos deliberados ou intencionais de contaminação ou 

adulteração.

Food Defense PLAN

Documento que cada empresa deve preparar e usar para orientar as 
práticas implementadas para controlar/reduzir o potencial de que um 
evento como esse possa ocorrer em suas operações e, assim, reduzir a 

vulnerabilidade global à uma contaminação.

http://www.usda.gov
www.fda.gov

www.dhs.gov

Outros termos:

• Food Policy

• Bioterrorism

• Biovigilance

• Biodefense 

Food Defense
Antes de mais nada: definição de termos

Segurança de Alimentos

Segurança Alimentar Defesa dos Alimentos

Fraude em Alimentos

Hazard Analysis and Critical Control Points

Hazard Analysis and Risk-Based Preventive Controls
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FSMA
Risco das adulterações motivadas economicamente

(EMA - economically motivated adulteration)

Engloba Food Fraud e Food Defense

Lei FSMA 

Food Safety Modernization Act (FSMA) 

• Reforma mais abrangente

em temas de leis de

seguridade dos alimentos

que não existia há mais de

70 anos.

• Aplicada= manufaturam,

processam, embalam ou

manipulam quaisquer tipos

de alimentos.

www.regulation.gov. 

(FDA, 2015). 

Os sete princípios do 

FSMA:

1) Controles 

preventivos 

para 

Alimentação 

Humana

2) Controles 

preventivos para 

Alimentação Animal

4) Programas de 

verificação de 

fornecedores estrangeiros 

(FSVP)

5) 

Certificações 

Acreditadas

6) Programa de 

transporte de higiene 

sanitária de alimentos 

humanos e animais

7) Estratégias 

de food

defense

3) Padrões de segurança 

de produção (cultivo, 

colheita e manejo de 

frutas e hortaliças frescas

AFINAL, POR QUÊ 

TUDO ISTO É 

IMPORTANTE PARA O 

BRASIL???

• Neste mundo frágil e turbulento, estes 
clientes podem ser alvo de ameaças de 
grupos ideologicamente motivados.

Vivemos em um 
ambiente 

globalizado!

As empresas 
possuem 

clientes com 
abrangência 

mundial!

Brasil-país exportador 

https://en.wikipedia.org/wiki/Brazil

(FAO-OECD, 2015). 

Os maiores parceiros comerciais são a China, 

os E.U, U.E.

http://www.regulation.gov/
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 Fraudes e adulterações podem causar
problemas sérios de saúde.

 Brasil pode ser fácil acesso para o terrorismo.

 Industrias alimentícias que exportam para o
EUA devem ter a ferramenta Food Defense
implantada.

COMO FAZER ANÁLISE 

DE RISCOS???

Como fazer Análise de Riscos?
• FSSC 22000/2016 (norma internacional ISO/TS

22002-1)
• (FFSC - Foundation for Food Safety Certification)

• PAS 96:2014 - Guia para a Prevenção Contra Bioterrorismo 
nas Indústrias de Alimentos, Bebidas e sua Cadeia de 
Abastecimento definidos pela BSI.

• TACCP (Threat Assessment Critical Control Point) 
– (Avaliação de Ameaças e Pontos Criticos de Controle)

• VACCP (Vunerability Analysis Critical Control Point) 
– (Análise de Vulnerabilidade e Pontos Criticos de Controle)

• CARVER + Shock

Abordagem para prevenção de fraude alimentar

PERIGOS AMEAÇAS VULNERABILIDADE

Novos padrões-FSSC 22000

http://www.fssc22000.com/

http://www.mygfsi.com/http://www.european-accreditation.org/

(FSSC, 2015). 

PROCESSO

Matérias primas
• Ingredientes
• Material de embalagem
• Água

Rastreabilidade 

Produto final

Rastreabilidade 

Planta

Perímetro

• Funcionários
• Visitantes

Prestação de serviços
• Controle de Pragas
• Limpeza e Sanitização
• Trabalhadores temporários
• Trabalhadores da construção

Controle de entrada de 

pessoas autorizadas

Prevenir entrada de 

pessoas não autorizadas

Considerações:
Camadas de Food Defense

Fonte: http://www.ift.org/knowledge-center/read-ift-publications/science-

reports/contract-reports/food-defence-resource-list.aspx
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Lembre-se sempre:

cada instalação é 

única e deve ser 
sempre avaliada com 

base em suas 

características!

SISTEMAS DE BIOVIGILÂNCIA: 

PROTEGENDO SUA EMPRESA DE 

CONTAMINAÇÃO INTENCIONAL

• Os diversos padrões certificáveis de gestão da 
segurança de alimentos vêm incorporando requisitos 
de biovigilância, bioterrorismo e contaminações 
intencionais. 

Gestão da Segurança de Alimentos

≠

Food Safety x Food Defense

X

Matrix de Risco aos Alimentos
Sobreposição nos 4 elementos da proteção dos alimentos

(Manning & Soon, 2016)
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http://www.foodengineeringmag.com/article

s/95205-vaccp-haccp-for-vulnerability-

assessments

Food Protection

Ocultação 

Substituição 

Erros de 

rotulagem

Mercado negro

Roubo/Desvio 
“melhorias” não 

autorizadas

Falsificação

Diluição

Food Defense: Basic Guidelines for Administration
Guidance from the U.S. Department of Agriculture’s Food Safety 

and Inspection Service (FSIS)

http://www.fsis.usda.gov/PDF/Food_Defense_Plan.pdf

http://www.fsis.usda.gov/PDF/Food_Defense_Plan.pdf
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http://www.cfsan.fda.gov/~dms/secguid6.html

PAS 96:2014 - Guia para a Prevenção Contra Bioterrorismo nas Indústrias de 
Alimentos, Bebidas e sua Cadeia de Abastecimento 

PAS 96:2017 - Guia para a 
Proteção e Defesa de 

Alimentos e Bebidas de 
Ataques Intencionais

• PRESSUPOSTO:

– A intenção maliciosa precisa vir de uma pessoa, 
por isso o procedimento é focado nas pessoas.

– Pode ser um indivíduo ou parte de um grupo, e 
podem ser empregados ou contratados que têm 
acesso autorizado, mas a motivação contrária aos 
interesses da organização!

(Avaliação de Ameaças e Pontos Criticos de Controle)

http://www.cfsan.fda.gov/~dms/secguid6.html
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A estrutura da norma TACCP
• Escopo
• Termos e definições
• Ameaças
• Pressupostos
• TACCP

• Avaliando as ameaças
• Garantindo a segurança do pessoal
• Controle de acesso
• Veículos
• Controlando o acesso de materiais
• Controlando o acesso ao processo
• Plano de contingência
• Auditoria e revisão crítica

Algumas ações 
sugeridas:
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Software Food Defense Plan Builder
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Software Food Defense Plan Builder Software Food Defense Plan Builder

FOOD FRAUD
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Software CARVER + Shock 

Software CARVER + Shock 

http://drughealth.blogspot.com.br/

2009/12/fda-food-defense-tool-

carver-shock.html

• Prevenir, preparar-se e responder frente a 

incidentes de contaminações deliberadas. 

• Avaliar, identificar e analisar as áreas

vulneráveis que poderiam ser alvo

dentro de um sistema ou infraestrutura

para um ataque.

• Ele permite ao usuário pensar como um

invasor, identificando as áreas criticas e

alvos de fácil acesso.

(FDA 2013). 

Método CARVER + shock

• CARVER originalmente desenvolvido por U.S. 
military = identificar áreas que poderiam ser 
vulneráveis a um ataque.

• Food and Drug Administration (FDA) = utilizou 
o método para avaliar as vulnerabilidades 
potenciais na cadeia de suprimentos de 
alimentos (Pohl 2007).

CARVER = acrônimo de 6 atributos usados para avaliar a 
atratividade de um alvo sofrer ataque:

• Criticality – medida de saúde pública e impacto econômico de 
um ataque;

• Accessibility – Facilidade de acesso físico a um alvo;

• Recuperability – Habilidade de um sistema se recuperar de 
um ataque; 

• Vulnerability – facilidade de se realizar um ataque;

• Effect – quantificação de perdas diretas devido a um ataque
por medida na perda de produção; 

• Recognizability – facilidade de se identificar o alvo.

• O 7o atributo – Shock = para avaliar os impactos econômicos, 
psicológicos e na saúde devido a uma ataque na Indústria de 
Alimentos (USFDA 2005)

Descrição e estrutura do CARVER +Shock 

Autoria: Sarah Betancourt

Fluxograma de produção que simula todo o processo produtivo.
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Entrevista

Autoria: Sarah Betancourt

Perguntas realizadas pelo software para identificar pontos vulneráveis.

Pontuação

Resultados e as diretrizes para construir o plano de Food Defense.

Autoria: Sarah Betancourt

Avalição de cada atributo

Autoria: Sarah Betancourt
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Exemplo escala de criticidade 

Adaptada por Sarah Betancourt
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Software Installation and Startup
• The software CARVER + Shock is copyrighted by Sandia National 

Laboratories and FDA. Its version 1.0.0.0 is available for usage for free.

• CARVER + Shock runs on hardware systems with the following minimum 
performance characteristics:

– (1) Pentium I processor

– (2) 256 MB RAM

– (3) 120 MB available hard disk space

– (4) CD ROM drive

– (5) Video card displaying 1280×1024 desktop area.

• The software is compatible with the following operating systems
– (1) Windows NT Service Pack 4

– (2) Windows 98

– (3) Windows 2000

– (4) Windows XP

CARVER is available on FDA’s Web site at: 

http://www.fda.gov/Food/FoodDefense/CARVER/default.htm .

Referências:
• Supreeya SANSAWAT; Victor MULIYIL. Interpretação 

da norma de certificação de sistemas de segurança de 
alimentos FSSC 22000 - um livro branco dos desafios, 
impactos e oportunidades contidos na FSSC 22000. 
SGS, 2009. www.sgs.com/foodsafety.

• Francis (Frank) F. BUSTA; Shaun P. KENNEDY. 
Defending the Safety of the Global Food System from 
Intentional Contamination in a Changing Market. 
Advances in Food Protection, 2011, pp 119-135.

• Vedpal YADAV; Alka SHARMA. A Free Software for 
Food Industries to Ensure Food Safety: 
CARVER+Shock. Comprehensive Reviews in Food 
Science and Food Safety.V. 10, . 109-117, 2011.

http://www.fda.gov/Food/FoodDefense/CARVER/default.htm
http://www.sgs.com/foodsafety

