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Exclusao mutua
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Exclusao mutua

Q Objetivo

“ Técnica de sincronizacao que possibilita assegurar o acesso
exclusivo (leitura e escrita) a um recurso compartilhado por
duas ou mais entidades de processamento

% Ou seja: garantir o acesso exclusivo a uma regiao critica

Q Utilidade

“ Prevencao de problema de condicao de disputa em regioes
criticas
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Exclusao mutua

0 Requisitos para a implementacao de exclusao mutua:

1- Nunca duas entidades podem estar simultaneamente em suas
regioes criticas

2- Deve ser independente da quantidade e desempenho dos
processadores

3- Nenhuma entidade fora da regiao critica pode ter a
exclusividade desta

4- Nenhuma entidade deve esperar eternamente para entrar em
sua regiao critica
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Exclusao mutua

a Primitivas

“ Também chamadas de primitivas de mutex
< Duas primitivas basicas:

lock() [ ou enter_region() ]

= Garante a exclusividade da regiao critica no ponto de entrada da
regiao

unlock() [ou leave region() ]

» Libera a exclusividade da regiao critica no ponto de saida da
regiao
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Exclusao mutua

0 Exemplo de regiao critica sem protecao

<manipula recurso
‘comparilhado>
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Cenarios tipicos de
uso de exclusao mutua
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Cenarios tipicos de uso de exclusao mutua

0 Existem dois cenarios tipicos de uso de exclusao
mutua:

a) Protecao de regiao critica entre threads de um processo

b) Protecao de regiao critica no driver de dispositivo
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Cenarios tipicos de uso de exclusao mutua

a) Protecao de regiao critica entre os threads de um
processo
“ Threads possuem uma regiao critica que precisa ser protegida

% Contexto: threads internos a um processo que executa em
ambiente preemptivo.

<man1pula recurso
compar11hado>
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Cenarios tipicos de uso de exclusao mutua

0 Exemplo:
< Durante a execucao ...

<manipula recurso
4 .
'"comparilhado>

A
Regiao
Critica
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Cenarios tipicos de uso de exclusao mutua

QO Exemplo com mutex:

% Protecao da regiao critica com uso de mutex:
* lock( ) - obtém a exclusao mutua sobre a Regiao Critica
= unlock( ) - libera a exclusao mutua sobre a Regiao Critica

. <manipula recurso
comparilhado>

unlock ()

VY
Regido Critica protegida
com exclusdo mutua
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Cenarios tipicos de uso de exclusao mutua

QO Exemplo com mutex:
< Durante a execucao ...

<manipula recurso <manipula recurso
comparilhado> comparilhado>

unlock () //{Jnlock ()

«
Regiao Critica protegida com

exclusdo mutua




© 2004-2020 Volnys Bernal

Cenarios tipicos de uso de exclusao mutua

0 Exemplo — comportamento durante a execucao:
t1 — Thread 1 entra na regiao critica
t2 — Thread 2 tenta entrar na regiao critica
t3 — Thread 1 A sai da regiao critica
Thread 2 entra na regiao critica
t4 — Thread 2 sai da regiao critica

Thread 1 _I—

espera

Thread 2
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Cenarios tipicos de uso de exclusao mutua

0 Exemplo:
% Solucao do problema do contador

Threadl:

Repetir:
<Realiza tarefa>
lock ()
c=c+1
unlock ()

Thread2:

Repetir:
<Realiza tarefa>
lock ()
c=c+1
unlock ()
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Cenarios tipicos de uso de exclusao mutua

b) Protecao de regiao critica no driver de dispositivo

% Funcoes de servico do driver e rotina de tratamento de interrupcao
possuem uma regiao critica que precisa ser protegida

% Contexto: O driver de dispositivo € um modulo interno ao sistema
operacional, que contém funcoes de servico e a rotina de tratamento
de interrupcao, sendo executado em modo supervisor. As rotinas de
servico do driver geralmente executam sob um ambiente nao
preemptivo.

Rotina de tratamento

Device driver de interrupcdo

<manipula recurso <manipula recurso
. 4 .
.comparilhado> "comparilhado>

Regiéo
Critica
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Cenarios tipicos de uso de exclusao mutua

b) Protecao de regiao critica no driver de dispositivo (cont.)
> Exemplo: Device driver de linha serial

Interface de
chamadas ao sistema

Interface de

Hardware

Disposmvos
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Interface de mutex em Pthreads
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Interface de mutex em Pthreads

0 Padrao de exclusao mutua POSIX Threads

a Pode ser utilizada no cenario de sincronizacao entre
threads
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Interface de mutex em Pthreads

a Primitivas

// Iniciagdo estatica
pthread mutex_t mymutex = PTHREAD MUTEX_ INITIALIZER;

// Primitiva de iniciac¢ao dinédmica

pthread mutex_t mymutex;

int pthread mutex_init (pthread_mutex_t *mymutex,
pthread mutexattr_t *attr);

// Demais primitivas

int pthread mutex_lock (pthread_mutex_t *mymutex)
int pthread mutex_unlock (pthread mutex_t *mymutex)
int pthread _mutex_trylock (pthread mutex t *mymutex)
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Exercicio
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Exercicio

(1) Modifique o programa “mythread.c” para proteger a variavel “i”
contra condicao de disputa utilizando primitivas mutex pthreads.

Compile o programa “mythread.c” utilizando a biblioteca libpthread:
cc -o mythread mythread.c -—-lpthread

Execute o programa mythread e verifique o resultado da execucao:
./mythread




#include <pthread.h>
pthread mutex_ t mymutex;
int i=0;

imprimir msg (char *nome)
{
while (i<10)
{
pthread_mutex_lock (&émymutex) ;
printf ("Thread %s - %d\n", nome, i);
i++;
pthread _mutex_unlock (&mymutex) ;
sleep(2);
}

printf ("Thread %s terminado \n", nome);

}

int main ()
{
pthread_t threadl;
pthread_t thread2;
pthread mutex_init (&mymutex, NULL) ;
printf ("Programa de teste de pthreads \n");
printf ("Disparando primeiro thread\n");
pthread_create (&threadl, NULL, (void*) imprimir msg, "thread 1");
printf ("Disparando segundo thread\n");
pthread_create (&thread2, NULL, (void*) imprimir_msg, "thread 2");
pthread_join(threadl, NULL);
pthread_join (thread2,NULL);
printf ("Terminando processo");

}
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Implementacao de Mutex
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Implementacao de Mutex

Q Alternativas para implementacao de exclusao mutua:

“ Implementacao em software (sem apoio do hardware)
* Nao funcionam
= Ex: Alternancia obrigatéria, Solucao de Peterson, etc

“ Implementacao utilizando recursos de hardware
» [nstrucao Test-And-Set (TST)
= Desabilitar interrupcao
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Instrucao Test-And-Set-Lock
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Instrucao Test-And-Set-Lock

Q Objetivo

< Primitiva de baixo nivel para implementacao de sincronizacao

a Descricao

“ Instrucao especial de CPU que permite fazer “teste e bloqueio
em uma unica instrucao atémica.

< Mecanismo basico para implementacao de primitivas de
sincronizacao

0 Contexto de uso
“ Uso em ambiente operacional ...
= Preemptivo ou
» Multiprocessador (preemptivo ou nao preemptivo)
% Uso nao adequado com rotina de tratamento de interrupcao
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Instrucao Test-And-Set-Lock

0 Detalhamento
% Instrucao especial da CPU

% Operacao
(varidvel_memdria) =2 registrador (leitura)

1 =2 (varidvel memdria) (escrita)

% Instrucao atémica (indivisivel)
= As operacoes de leitura da variavel e alteracao (escrita) do valor

ocorrem em uma unica instrucdo. Nao existe possibilidade de ocorrer
interrupcao entre estas operacoes.

% Acesso atomico a memoria

= Em sistemas multirprocessadores € garantido que 0 acesso a memoria
(leitura/escrita) seja atdmico, ou seja, nao seja interrompido entre as
operacoes de leitura e escrita
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Instrucao Test-And-Set-Lock

a Exemplo:
“*Implementacao de exclusao mutua utilizando TST
< “var” é uma variavel alocada na memoria

register, (var) register €& var; var € 1

register, #0 register == 07?

lock se register != 0, loop
retorna

unlock: var € 0 (libera lock)
retorna
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Desabilitar Interrupcao
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Desabilitar Interrupcao

Q Obijetivo

% Implementar exclusao mutua em porcoes de codigo
executados em modo supervisor

Cenario tipico de uso:

% Driver de dispositivo: Protecao de regiao critica entre as
funcoes de servico do driver e rotina de tratamento de
interrupcao

Técnica:

% Desabilitar a interrupcao associada ao controlador durante no
trecho da regiao critica nas funcoes de servico do driver de
dispositivo.
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Desabilitar interrupcao

a Exemplo:

# lock ()
desabilitar int (N);

# unlock ()
habilitar int (N);

N - n? da interrupCao
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Desabilitar Interrupcao

a Comentarios

< O uso desta técnica esta limitada as porcoes de codigo que
executam em modo supervisor (onde é permitido o acesso ao

controlador de interrupcao):
= Em ambientes operacionais de proposito geral: nucleo do
sistema operacional
* Em sistemas embarcados: maioria dos sistemas embarcados
sao executados em modo supervisor.
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Desabilitar Interrupcao

Exemplo de uso: Device driver

% Obijetivo
* |mplementar exclusdo mutua entre rotina de tratamento de
interrupcao e as rotinas de servico do device driver

% Meétodo
= Desabilitar a ocorréncia da interrupcao do dispositivo

controlado pelo device driver durante a execucao da regiao
critica

% Problemas e limitacoes

= Em ambientes multiprocessadores deve ser utilizado em
conjunto com mecanismos de espera ociosa com TST (spin
locks).
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Desabilitar interrupcao

a Exemplo

Rotina de tratamento

Device driver de interrquéo

# lock
desabilitar_int (N)

<man1pula recurso <man1pula recurso
.compar11hado> i ,.comparllhado>

Habilitar int (N) ¥
Regiéo
Critica
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Desabilitar interrupcao

Q Leitura complementar:

“ Protecao de regiao critica em nucleo de sistema operacional em
ambiente monoprocessador e multiprocessador

Local Interrupt Disabling

[nterrupt disabling is one of the key mechanisms used to ensure that a sequence ot
kernel statements is treated as a critical section. It allows a kernel control path to
continue executing even when hardware devices 1ssue IR() signals, thus providing an
etfective way to protect data structures thar are also accessed by interrupt handlers.
By itself, however, local interrupt disabling does not protect against concurrent
accesses to data structures by interrupt handlers running on other CPUs, so in multi-
processor systems, local interrupt disabling is often coupled with spin locks (see the
later section “Synchronizing Accesses to Kernel Data Structures”).

% Daniel Pierre Bovet; Marco Cesati. Understanding the Linux
Kernel. O'Reilly
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Exercicios
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Exercicio

(4) Em relacao ao problema do produtor-consumidor:

(a) Faca um esboco de solucao do problema sem levar
em consideracao as condicoes de disputa existentes.

\||||\

Fila
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Exercicio

a Primeiro esboco de solucao sem levar em consideracao as
condicoes de disputa

Produtor:

Repetir
Produzir (E) ;

InserirFila(F,E);

Consumidor:

Repetir
E = RetirarFila (F);

Processar (E) ;
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Exercicio

(b) Em relacao ao problema do produtor-consumidor,
analise o codigo, identifique as condicoes de disputa e
defina as regioes criticas.

Dica: Identifique os recursos que sao compartilhados entre as entidades.




Exercicio
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“ Identificacao das regioes criticas:

Produtor:

Repetir

Produzir (E) ;

Regido critica

InserirFila(F,E);

Consumidor:

Repetir

Regido critica

E = RetirarFila (F);

Processar (E) ;

Fila:
* recurso compartilhado
* pode ser acessada de forma concorrente
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Exercicio

(c) Identifique necessidades de sincronizacao de espera
por recursos.

Dica:

s Identifique em quais situagdes a entidade deve aguardar por recursos estarem
disponiveis. Estes recursos provavelmente sdo disputados pelas entidades!
J

% Neste caso especifico, existem 2 recursos: um importante para os produtores e
outro importante para os consumidores
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Exercicio

% Necessidades de sincronizacao de espera por recursos:

Produtor - slots livres
problema: quando nao existem slots livres na fila

Consumidor - itens produzidos
problema: quando nao existem itens produzidos na fila
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Exercicio

% Necessidades de sincronizacao de espera por recursos:

(1) Fila cheia: o recurso “Fila” é
Produtor: limitado, ou seja, a fila pode
tornar-se cheia. Nesta
. . situacao (de fila cheia) os
Produzir (E); produtores devem aguardar a
Inserirkila(F, E); existéncia de slots livres.

Repetir

(2) Os consumidores podem ser
Consumidor: mais rapidos que os
produtores permitindo que em
determinados momentos a fila
figue vazia. Nesta situacao
Processar (E) ; (fila vazia), os consumidores
dem aguardar a chegada de
itens.

Repetir
E = RetirarFila (F);
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Exercicio

(d) Altere o esboco do programa a fim de contornar o
problema de espera por recursos (nao se preocupe com
condicao de disputa, por enquanto).
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Exercicio

0 Alteracao do programa (sem levar em consideracao eventuais
condicoes de disputa)

Produtor:

Repetir
Produzir (E) ;
Enquanto FilaCheia (F)
Aguardar;
InserirFila(F,E);

Consumidor:

Repetir
Enquanto FilaVazia (F)
Aguardar;
= RetirarFila (F);
Processar (E) ;
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Exercicio

(e) Apresente uma solucao para do acesso compartilhado
aos recursos (fila) utilizando primitivas de exclusao
mutua.
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Exercicio

QO Alteracao do programa para evitar condicao de disputa.

Produtor:

Repetir
Produzir (E) ;
Enquanto FilaCheia (F)
Aguardar;
InserirFila(F,E

Consumidor:

Repetir

Condigdo de disputa
Enquanto FilaVazia(E&””’———’—

aguardar;
= RetirarFila(F
Processar (E) ;
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Exercicio

QO Alteracao do programa para evitar condicao de disputa.

Produtor:

Repetir
Produzir (E) ;

Consumidor:

Repetir Regiao critica R

aguardar;
= RetirarFila (F
Processar (E) ;
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Exercicio

O Primeiro esboco: protecao das regioes criticas

Produtor:

Repetir
Produzir (E) ;
lock();

Enquanto FilaCheia (F)
Aguardar;
InserirFila (F,E);

unlock () ;

Consumidor:

Repetir
lock () ;
Enquanto FilaVazia (F)
aguardar;
E = RetirarFila (F);
unlock () ;
Processar (E) ;
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Exercicio

(f) Baseado no esbhoco da 12 solucao apresentada
responda:

(a) O produtor, quando possui um item produzido e a fila esta
cheia o que ocorre?

(b) O consumidor, quando deseja retirar um item da fila e a fila
esta vazia o que ocorre?

(c) Qual é o problema que ocorre nestas situacoes no qual nao
existem recursos disponiveis?




Exercicio
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O Primeiro esboco: protecao das regioes criticas

Produtor:

Repetir
Produzir (E) ;
lock();

Enquanto FilaCheia (F)
Aguardar;
InserirFila (F,E);

unlock () ;

Consumidor:

Repetir
lock () ;
Enquanto FilaVazia (F)
aguardar;
E = RetirarFila (F);
unlock () ;
Processar (E) ;

O Problemas:

(1) Deadlock quando produtor
encontra fila cheia

(2) Deadlock quando consumidor
encontra fila vazia




Exercicio

O Segundo esboco:

Produtor ()
{
repetir
{
Produzir (E) ;
lock();
enquanto FilaCheia (F)
{
unlock () ;
lock () ;
}
InserirFila(F,E);
unlock () ;

}
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Consumidor ()

{
repetir
{
lock () ;
enquanto FilaVazia (F)
{
unlock () ;
lock () ;
}
E = RetirarFila(F);
unlock () ;
Processar (E) ;

}
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Exercicio

(g) Baseado no esboco da 22 solucao apresentada
responda:

(a) A implementacao funciona com multiplos produtores e
multiplos consumidores?

(b) Suponha que o sistema seja monoprocessador. Qual tipo de
primitiva € a mais recomendada: espera ociosa ou
bloqueante? Porque?

(c) Suponha que o sistema seja multiprocessador. Qual tipo de
primitiva € a mais recomendada: espera ociosa ou
bloqueante? Porque?
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Exercicio

(5) O problema do produtor-consumidor pode ser
implementado utilizando-se um unico buffer
sincronizado por primitivas de exclusao mutua.

S|/‘
R
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Exercicio

O programa prodcons_buffer.c mostra uma implementacao da
solucao do problema do produtor-consumidor utilizando-se um
unico buffer sincronizado por primitivas de exclusao mutua.

Compile e execute este programa
cc -o prodcons_buffer prodcons_buffer.c -lpthread

./prodcons_buffer

Analise o programa e responda:
(a) A solucao apresentada resolve o problema de condicao de disputa?
(b) Qual é a condicao de término dos produtores?
(c) Qual é a condicao de término dos consumidores?
(d) Proponha uma condicao de término para os consumidores.
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