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Meltdown e Spectre

@ As vulnerabilidades Meltdown e Spectre foram
descobertas independentemente e divulgadas em janeiro
de 2018, por

e Jann Horn (Google’s Project Zero).

e Werner Hass, Thomas Prescher (Cyberus Technology)

e Daniel Gruss, Moritz Lipp, Stefan Mangard, Michael
Schwartz (Graz University of Technology)

@ Meltdown explora vulnerabilidades de hardware em
processadores modernos como Intel x86, produzidos
depois de 1995. Alguns modelos de AMD ARM também
sdo afetados.

@ No ataque Meltdown, um processo de usuario pode ler a
memoéria do sistema (kernel) e de outros usuarios.

@ Meltdown rompe 0 mecanismo que impede aplicacées em
acessar memoria do sistema, provocando e manipulando
excegao (segmentation fault).
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Meltdown e Spectre

@ Spectre afeta quase todos os processadores modernos
dos ultimos 20 anos.

@ Spectre procura enganar aplicagdes em acessar posigcoes
arbitrarias da memoéria, inclusive de outros processos.
Nenhuma excecdo é causada. Tem diversas variantes. E
mais dificil de consertar.

@ Spectre explora a técnica de Execugao Especulativa
(Speculative Execution), e parece que vai assombrar por
algum tempo, dai 0 nome.

@ Os ataques independem do sistema operacional, e ndo
dependem de qualquer vulnerabilidade de software.
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Execucao fora de ordem, execugao especulativa,

memoria cache

@ Processadores modernos usam diversas técnicas para
obter maior desempenho.

@ Cada técnica isoladamente pode ser considerada segura e
imune a vulnerabilidades. Entretanto algumas técnicas,
quando combinadas, podem gerar efeitos colaterais que
podem ser explorados pelos chamados ataques por canal
lateral (side-channel attacks).

@ Técnicas exploradas por Meltdown:

e Execucgdo fora de ordem
e Execucédo especulativa
e Uso de memodria cache
@ Técnicas exploradas por Spectre:

e Predic¢éo de desvio
e Execucdo especulativa
e Uso de memoria cache
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Execucgao fora de ordem

@ O processador superescalar possui multiplas unidades de
execugao de instrugoes.

@ O uso de multiplos processadores numa mesma pastilha,
conhecido como multicore (ou multiplo ndcleos), aumenta
ainda mais o desempenho do processador sem aumentar
a frequéncia do reldgio.

@ Varias instrugdes podem ser executadas a0 mesmo
tempo, desde que nao haja dependéncia de dados.

@ Com analise do fluxo de dados, o processador verifica
quais instrucdes dependem dos resultados de outras.

@ Instrucdes independentes podem ser assim escalonadas
para execucao fora da ordem, aproveitando os recursos de
hardware existentes.
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Execucgao fora de ordem

1:A=X+Y
2:B=2+1
3:C=Xx*A

@ Exemplo: Instru¢des 1 e 2 podem ser executadas em
qualquer ordem ou até ao mesmo tempo.

@ Instrucado 3 sé pode ser concluida quando estiver
disponivel o valor de A.
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Execucgao fora de ordem

@ O algoritmo de Tomasulo (IBM 360/91), implementado em
hardware, realiza a execucao fora de ordem. Dependéncias
verdadeiras sdo obedecidas, anti-dependéncias e dependéncias
de saida sao removidas.

@ Sequéncia de instrugcbes sao carregadas em instruction queue e
carregadas em reservation stations livres.

@ Uma instrucdo numa reservation station que ja tem todos os
operandos disponiveis é executada e o resultado propagado a
outras reservation stations.

@ A mesma idéia do algoritmo de Tomasulo é usada em
processadores MIPS, Pentium Pro, DEC Alpha, PowerPC, etc.
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Memoéria cache
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Pode haver vérios niveis de cache: L1
cache, L2 cache e L3 cache, onde

L1 cache tem a menor capacidade mas
maior velocidade.

@ Quando o processador precisa de um dado, ele pode j& estar na cache (cache
hit). Se nao (cache miss), tem que buscar na memoéria (ou até no disco).

@ Quando um dado é acessado na memdria, um bloco inteiro (tipicamente 64
bytes) contendo o dado é trazido @ meméria cache. Blocos vizinhos podem
também ser acessados (prefetching) para uso futuro.

@ Na préxima vez o dado (ou algum dado vizinho) é usado, j& esta na cache cujo
acesso é rapido.
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dria cache

Processador

ﬁ Cache

Images source: Wikimedia Commons Meméria

@ Analogia: se falta ovo (dado) na cozinha (processador), vai ao
supermercado (memdria) e compra uma duzia (prefetching),
deixando na geladeira (cache) para préximo uso.

Instituto de Matematica e Estatistica Departame| Meltdown e Spectre



\Y/ ria cache no Intel core i7

32k L1 |-cache | 32k L1 |-cache | 32k L1 |-cache | 32k L1 |-cache

data+inst. | data*inst. | data+inst. | Data+inst

8 MB L3 cache

For all applications Inclusive cache policy to
to share minimize traffic from snoops

Intel core i7 cache (L3 cache também
conhecida como LL ou Last Level cache)

Hierarquia memoéria Laténcia em ciclos
registrador 1

L1 cache 4

L2 cache 11

L3 cache 39
Memoria RAM 107
Memoéria virtual (disco) milhdes
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Prediccao de desvio e execucao especulativa

if (condicdo) then {comandos 1}
else { comandos 2}

@ A avaliacao da condicdo pode envolver dados que néo
estdo na meméria cache e precisam ser buscados na
memodria fisica (ou memdria virtual). Isso pode envolver
centenas de ciclos de reldgio (ou até milhdes de ciclos).

@ Ao invés de ficar ocioso, o processador pode procurar
prever, por exemplo baseado no passado, qual ramo (entre
then ou else) do desvio € mais provavel para ser
executado e ja sai executando instrucoes deste ramo,
salvando o estado dos registradores (checkpoints).

@ Com escolha correta, reduz-se o tempo de execugao. Se
nao, o processador desfaz o que foi feito e executa o ramo
correto, que nao é pior que ficar aguardando o resultado
da condicao.

Instituto de Matematica e Estatistica Departame| Meltdown e Spectre



Prediccao de desvio e execucao especulativa

if (condicdo) then { comandos 1}
else { comandos 2 }

Prediccao de desvio e execugao especulativa sdo usadas na técnica
de pipelining:

Source: Ford assemby line 1913: Wikipedia

. Ay z 53 ) Source: O Estado de Sdo Paulo - Economia 28/08/2018
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Prediccao de desvio e execucao especulativa

if (x < array1_size) then{16,17,18,19,110}
else { J6, J7, J8, J9, J10 }

A predicgao de desvio e execugao especulativa evitam, com a
escolha correta, a descontinuidade no preenchimento da pipeline:

Ciclo 1 2|1 3[4 ]5|6|7|8|9]10
Busca instrugao 12114 i |16 |17 18|19 | 110
Decodificacao 121314 if |16 ]17 |18 19
Endereco operando 12113114 if |16 |17 18
Busca operando |12 13|14 | if |16 17
Execucao 12113114 if 16
Escrita resultado 1121314 if

@ Pipelining de instrugds foi implementado ja no Intel 80486.

@ O Pentium Pro implementa as técnicas execugéo fora de ordem,
prediccao de desvios e execucao especulativa.
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Meltdown

Apresentando ...
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Meltdown: preparar o ataque

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rcx rax rbx
L —F— | l 0 h
1
Cache 2
3
4
Nao esta
na cache
255 5

e Deseja-se ler o byte secreto com endereco em rcx.

¢ (O processo atacante nao tem permissao para acessar este endereco.)

e Prepara-se um espago de 1 Mbytes rbx = [0 : 256 « 4096], que esta
representado na figura como um array de 256 linhas cada uma de 4 Kbytes.

e Deve-se garantir que esse espaco de 1 Mbytes nao esta na memoria cache.
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Meltdown: o ataque - parte 1

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rcx rax rbx
L —F— | 3] 0 A
1
O cédigo do ataque Cache 2
% mov al, byte[rcx] i
% shl rax, Oxc : Nao esta
. na cache
% mov rbx, qword[rbx+rax]
255 5

e Ainstrugao em vermelho Ié o byte secreto e coloca em al (a posicdo do
byte menos significativo de rax).

e Ao mesmo tempo o sistema verifica se 0 acesso é permitdo.

e Enquanto isso, outras instrugdes podem ser executadas (execugéao fora
de ordem).
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Meltdown: o ataque - parte 1

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rex rax rbx .
[ —=— (a4 o N
O codigo do atague Cache of ] Jnacache
% mov al, byte[rcx] i““““ Esta na cache
% shl rax, Oxc . Nao estao
' h
% mov rbx, gword[rbx+rax] i na cache
255 J

e As instrugcdes em vermelho multiplicam o byte lido por 4096 (desloca

rax 12 bits para a esquerda), e usa esse endereco para acessar uma palavra
(64 bits) de rbx: A palavra de enderego rbx[3 x 4096] é acessada.

e Essa palavra vai para cache.
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Meltdown: o ataque - parte 1

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rex rax rbX
* N
[ —+— [3*4098 (1) N0 estio
O cédigo do ataque Cache oM | Jna c,:ache
% mov al, byte[rcx] i Esta na cache
% shl rax, Oxc . Nao estao
) na cache
% mov rbx, qword[rbx+rax] il
255 )

o Note que palavras “vizinhas” rbx[2 x 4096] e rbx[4 x 4096] ndo vao para
cache mesmo com prefetching.
e Dai a razao de multiplicar o byte lido por 4096.
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Meltdown: o ataque - parte 1

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rex rax rbx .
| | | ? N&o estao
O cébdigo do ataque Cache 2 na cache
% mov al, byte[rcx] iHHHH Esta na cache
% shl rax, Oxc . Nao estao
' h
% mov rbx, qword[rbx+rax]| na cache
255 J

¢ O sistema descobre que o processo ndo tem permissao para ler o
endereco rex. Desfaz entdo o que foi feito, eliminando os efeitos produzidos:
rax continua contendo o valor que tinha antes da instrugdo nao permitida.

e Mas deixa um efeito colateral: a palavra rbx[3 « 4096] continua na cache.

¢ A leitura invalida causa uma exce¢ao; o processo atacante seria suspenso.
Mas ha maneiras de evitar isso e 0 processo passa para a parte 2.
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Meltdown: o ataque por canal lateral - parte 2

lMemc’)ria byte[ S[ecreto rbx[0 : 2[56 * 405{36 —1] l

rex rax rbx
~
l l l ? N&o estao
Parte 2 do ataque Cache 2 na cache
Lé palavra rbx[i = 4096], i = 0, 255 : Il Esta na cache
Se a leitura de rbx[k = 4096] ~ -
| . Nao estao
eva 0 menor tempo na cache
entdo o byte secreto é k il
255 )

e No exemplo, a palavra rbx[3 x 4096] esta na cache e as demais palavras
rbx[i « 4096],i # 3, ndo estao na cache.

e A leitura de rbx[3 x 4096] leva portanto menos tempo que as demais
palavras. O byte secreto portanto é 3.
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Como evitar a suspensao do processo atacante

@ Quando o sistema descobre que o0 processo nao tem permissao
para ler um endereco de memodria, levanta-se uma excegao
(segmentation fault) que causa a suspensao (crash) do
processo. Ha duas maneiras de evitar isso.

@ Capturar o tratamento da excegéo:

@ Cria (fork) um outro processo antes de acessar a memdria invalida.
Acessa a memoria invalida com o processo filho. O processo filho é
SUSPENSO mas 0 processo pai continua o ataque.

@ Instalar um manipulador de excegao que é executado quando ocorre a
excegao segmentation fault.

@ Suprimir a exce¢ad:
@ Colocar o trecho do ataque em um ramo de desvio condicional.

if (condigdo) then {cddigo de ataque};

@ Induzir o sistema a executar especulativamente o ramo errado (ha
maneiras de fazer isso) com uma condicao falsa.

@ Ao constatar que executou 0 ramo executado, o sistema desfaz os efeitos
e nao levanta nenhuma excecgao.
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Meltdown em acao

@ O artigo de Moritz Lipp et al. menciona uma
implementacao de Meltdown que é capaz de despejar
memoria proibida a uma raz&o de 503 KB/s.

@ Um video em Meltdown and Spectre mostra a meméria sendo
acessada.
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https://www.youtube.com/watch?v=bReA1dvGJ6Y

Spectre

Apresentando ...

=

SPECTRE
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Spectre: preparar o ataque

Memoria atacante array1 array2[0 : 1M — 1] || Meméria vitima
l l l [ l [3] |
array1_size
end_array1 y a rray2 end_byte
1] 0 A
1
Cache 2
3
4
Nao esta
na cache
255 )

e Veremos uma variante de Spectre chamada boundary check bypass.

¢ O byte secreto esta no endereco end byte na meméria do processo vitima.
e O processo atacante usa um array de bytes array1 de tamanhoarray1_size
e um array de bytes array2 de tamanho 1 Mbytes ou 256*4096 bytes.

e O array?2 esta representado na figura com 256 linhas cada uma de 4 Kbytes
e Deve-se garantir que array2 e array1_size nao estdo na memoria cache.
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Spectre: o ataque - parte 1

Memoria atacante array1 array2[0 : 1M — 1] || Meméria vitima
l [ [ l l [3] |
array1_size
end_array1 y a rray2 end_byte
] 0 )
1
O cbdigo do ataque Cache 2
if (x < array1_size) then i
y = array2[array1|x]  4096) Néo esta
na cache
255 )

¢ O teste if garante que somente posicdes validas de array1 sdo acessadas.
Mas pode levar tempo pois array1_size ndo esta na cache e tem que ser lida.
e Com predicgao de desvio, 0 processador pode especulativamente executar
o ramo then: y = array2|array1[x] « 4096].

e Assim, com escolha correta ganha-se tempo. Com escolha errada os
efeitos do ramo executado séo desfeitos.
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Spectre: o ataque - parte 1

Memoria atacante array1 array2[0 : 1M — 1] || Meméria vitima
l l l | l 31
X
end_array1 y a rray2 \end_byte
[T ? N&o estéo
O cébdigo do ataque Cache 2 na cache
if (x < array1_size) then 3| Esta na cache
- 4
y = array2|array1[x] = 4096] . N&o estéo
) na cache
(I
255 )

e Primeiro induz o predictor de desvio a fazer uma escolha errada. Exemplo:
usam-se valores de x vélidos para o predictor preferir a execucéo de then.

e Para ler o byte secreto, faz-se x = end_byte — end_array1, a execugao
especulativa vai ler array1[x] = 3 e calcular y = array2[3 « 4096].

e array2[3 x« 4096] vai para a cache.
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Spectre: o ataque por canal lateral - parte 2

Memoria atacante array1 array2[0 : 1M — 1] || Meméria vitima
l l l l l [3] |
end_array1 y array? end_byte
N
] ? N&o estao
Parte 2 do ataque Cache 2 na cache
Lé array2[i  4096] para i — 0, 255 " Il Esta na cache
Se a leitura de array2[k = 4096] = =
| . Nao estao
eva 0 menor tempo na cache
entdo o byte secreto é k il
255 )

¢ Determinada a condigao de desvio, 0 processador percebe que executou
erroneamente o ramo then. Desfaz todos os efeitos produzidos e y continua
com o valor antigo.

e Mas deixou um vestigio: byte array2[3 « 4096] continua na cache
enquanto nenhum outro byte array2[i « 4096],/ # 3 esta na cache.

¢ O ataque por canal lateral é idéntico ao de Meltdown.
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Como consertar

@ O antivirus pode detectar ou bloquear esse ataque?

e E dificil distinguir Meltdown e Spectre de aplicagdes
benignas normais. Porém, depois que algum malware que
usa esses ataques ficarem conhecidos, o antivirus pode
detectar o malware comparando os c6digos binarios.

@ Tem como remendar o sistema contra Meltdown/Spectre?

e Ha remendos (patches) contra Meltdown para Linux,
Windows e OS X. Isso pode, entretanto, acarretar em uma
perda de desempenho (entre 17% a 23% mais lento). Ref.
Kernel-memory-leaking Intel processor design flaw forces Linux, Windows
redesign.

e Spectre é uma classe de ataques. Nao pode haver um
simples remendo para todos. Ha trabalhos em andamento
para consertar Spectre que, como afirmam os autores de
Meltdown e Spectre, vai nos assombrar por algum tempo.
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Novas vulnerabilidades estdo sendo descobertas e divulgadas.

@ Foreshadow: uma nova vulnerabilidade, semelhante a
Meltdown e Spectre, divulgada em agosto de 2018.
https://foreshadowattack.eu.

@ Foreshadow é mais dificil de explorar mas, de acordo com
especialistas, pode penetrar em areas que nem Meltdown
e Spectre conseguem.

@ Aplicar remendos em software pode aliviar o problema,
mas compromete o desempenho.

@ Segundo Intel, o conserto real contra esses ataques sera
com o lancamento dos processadores de nova geracao
denominados Cascade Lake.
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