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impostas a todos 0s comportamentos por meio da alimentagio implacével
de registros ubiquos em tempo real, baseados em fatos de todas as coisas ¢
criaturas. Hannah Arendt tratou esses temas décadas atrds com uma clareza
notdvel enquanto lamentava a cransferéncia da nossa concepgao de “pensa-
mento” a algo que seria realizado por um “cérebro” e, portanto, possivel de
ser transferido para “instrumentos eletrdnicos™

A dGltima etapa da sociedade do crabalho, a sociedade dos empregados,

exige dos seus membros um completo funcionamento automdtico, como

se a vida individual tivesse sido realmente mergulhada no ciclo vital da

espécie e a tnica decisao ativa ainda necessaria do individuo fosse largar

tudo, por assim dizer, abandonar sua individualidade, a dor individual-

mente sentida e o problema de viver, € concordar com um comportamento

funcional atordoado e “tranquilo”. O problema com as teorias modernas

do behaviorismo néo é que elas estejam erradas, mas que elas possam se

tornar verdadeiras, que elas sejam a melhor conceitualizagio possivel de

certas tendéncias 6bvias na sociedade moderna. E bem concebivel que a

era moderna = 'ue comegou com um Surto promissor e sem precedentes

de atividade humana — possa acabar na mais letal e estéril passividade que

a histéria ja conheceu.”!

O capitalismo de vigilancia estabelece uma nova forma de poder em
que o contrato € 0 Estado de direito sao suplantados pelas recompensas ¢
punigdes de um novo tipo de mdo invisfvel. Uma teorizagao mais comple-
ta desse novo poder, embora seja uma preocupagio central do meu novo
trabalho, excede o escopo deste artigo. Gostaria de destacar, no entanto,
alguns temas principais que podem nos ajudar a apreciar o cardter Gnico
do capitalismo de vigilancia.

De acordo com Varian, as pessoas concordam com a “invasdo de pri-
vacidade” representada pelo Big Other, se elas “receberem algo que querem
em troca [...] uma hipoteca, um conselho médico, um conselho legal —ou
sugestoes de seu assistente digital pessoal””’. Nessa mesma linha, Varian €
citado por um relatério da PEW Research, “Digital Life in 2025” [Vida
Digital em 2025]: “Nao hd como colocar o génio de volta na garrafa [0
Todos esperario ser rastreados e monitorados, j4 que as vantagens, €m termos
de conveniéncia, seguranga e servicos, serdo enormes [...] o monitoramento

O
7% H. Arendt, The human condition, cit. p. 322.
75 H. R., Varian, “Beyond big data”, cit. p. 30.
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continuo serd a norma”’®. Como estabelecer a validade de tal afirmagao? Em
que medida essas supostas reciprocidades s3o o produto do consentimento
genuino? Essa questdo abre caminho para outro aspecto radical, talvez até
rehvolucionério, da politica do capitalismo de vigilancia. Isso diz respeito a
distribuicéio dos direitos de privacidade e, com ela, o conhecimento do Big
Other e a escolha de aderir a ele.

A captura secreta de dados é muitas vezes considerada uma violagao
invasio ou erosio dos direitos de privacidade, como sugere a linguagem de,
Var'lan. Na narrativa convencional da ameaga 2 privacidade, o sigilo insti-
tucional cresceu e os direitos individuais de privacidade foram corroidos.
Mas esse enquadramento é enganador, porque privacidade e sigilo ndo sdo
opostos, mas sim momentos em uma sequéncia. O sigilo ¢ um efeito da
privacidade, que ¢ sua causa. Exercitar o direito a privacidade produz escolha
¢ uma pessoa escolhe manter algo sigiloso ou compartilhi-lo. Os direitos d;
privacidade conferem, assim, direitos de decisio; a privacidade permite uma
decisio sobre onde se quer estar no espectro entre sigilo e transparéncia em
cada situaggo. O juiz [William O.] Douglas, da Suprema Corte dos Estados
‘I‘def)s, :?rtlculou essa visio da privacidade, em 1967, da seguinte forma:
‘A privacidade envolve a escolha do individuo de divulgar ou revelar aquilo
em que acredita, o que pensa, o que possui [...]"”".

O trabalho da vigilancia, a0 que parece, ndo ¢ corroer os direitos de
privacidade, mas sim redistribui-los. Em vez de um grande niimero de pes-
soas possuindo alguns direitos de privacidade, esses direitos foram con-
centrados no interior do regime de vigilancia. Os capitalistas de vigilancia
possuem amplos direitos de privacidade e, portanto, muitas oportunidades
para segredos. Estes sdo cada vez mais utilizados para privar as populagoes
de escolha no que diz respeito a que partes de sua vida desejam manter
em sigilo. Essa concentragdo de direitos ¢ efetivada de duas maneiras.
No caso da Google, do Facebook e de outros exemplos de capitalistas

de vigilancia, muitos dos seus direitos parecem vir do ato de tomar os

76
g\l:,s\l(/ Rise(::arch Ceznoter4, Digital life in 2025 (research report) (Washington, D.C., PEW
esearch Center, 14); disponivel em: <http://www.pewint : 0
digital-life-in-2025/>, acesso em 18 jul. 2018. s

77 T
William O. Douglas, “Warden v. Hayden, 387 US 294,323”, 1967, citado em N.

A. Farahany, “Searchi » T -
n.s, 2012,yp. O s University of Pennsylvania Law Review, v. 160,
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direitos de outros sem consentimento, em conformidade com o modelo
do Street View. Os capitalistas de vigilancia exploraram de forma hébil
um lapso na evolugdo social, uma vez que o répido desenvolvimento de
suas habilidades de vigiar para o lucro em muito suplantou a compreensao
publica € o eventual desenvolvimento de leis e regulamentagoes legais.
Como resultado, os direitos a privacidade, uma vez acumulados e afir-
mados, podem entdo ser invocados como legitimagdo para manter a
obscuridade das operagoes de vigilancia’®.

Os mecanismos dessa crescente concentragao de direitos de privacidade
e suas implicagoes foram minuciosamente examinados por juristas nos Es-
tados Unidos e na Europa, mesmo antes de Edward Snowden acelerar essa
discussio. Essa ¢ uma literatura rica e cada vez maior que suscita muitas
preocupagoes substanciais associadas as implicagoes antidemocréticas da
concentracio dos direitos de privacidade entre atores de vigilancia privada
e publica”. O alcance € as implicagoes globais dessa extracdo de direitos —
bem como de dados — apresentam muitos desafios para a conceitualizagio,
incluindo pensar na forma de superar o préprio sigilo que os torna, desde o
inicio, problemdticos. Além disso, a dindmica que descrevo ocorre no que era
até recentemente um espago em branco, ndo sendo capturada com facilidade

por nossas categorias sociais, econdmicas e politicas. As novas operagbes de

S

78 Esse processo ¢ aparentemente exemplificado no processo da Corte Federal Ameri-
cana sobre a mineragio de dados feita pelo Google em e-mails recebidos e enviados
de estudantes usudrios de seus servigos € aplicativos educativos em nuvem. Ver B.
Herold, “Google under fire for data-mining student email messages’, cit.

7 P Schwartz, “The computer in German and American Constitutional Law: towards
an American right of informational self-determination”, American Journal of Compa-
sative Law, v. 37, n. 4, 1989, p. 675-701; D. J. Solove, “T've got nothing to hide’ and
other misunderstandings of privacy”, San Diego Law Review, v. 44, 2007, p. 745; J.
D. Michaels, “All the president’s spies: private-public intelligence partnerships in the
war on terror”, California Law Review, V. 96, n. 4, 2008, p. 901-66; J. Palfrey, “The
public and the private at the United States Border with cyberspace”, Mississippi Law
Journal, v. 78, n. 2, 2008, p. 241-94; J. P Semitsu, “From Facebook to mug shot:
how the dearth of social networking privacy rights revolutionized online government
surveillance”, em Pace Law Review, V. 31,n.1,2011, p. 291; N. M. Richards, “The
dangers of surveillance”, Harvard Law Review, v. 126, 2013, p. 1.934-65; R. Calo,
“Digital market manipulation”, George Washington Law Review, v. 82, n. 4, 2014,
p- 995-1.051; J. R. Reidenberg, “Data surveillance state in the United States and
Europe”, Wike Forest Law Review, v. 48, n. 1, 2014, p. 583; N. M. Richards; J. H.
King, “Big darta ethics”, Wake Forest Law Review, V. 49, n. 2, 2014, p. 393-432.
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negdcios frequentemente fogem dos modelos mentais existentes e desafiam
as expectativas convencionais.

. E.sses argumentos sugerem que a légica da acumulagio que sustenta o ca-
pitalismo de vigildncia ndo é totalmente capturada pelo campo institucional
convencional da empresa privada. Acumulam-se ndo apenas capital e ativos
(%e 'vigilfmcia mas também direitos. Isso ocorre mediante um agenciamento
tinico de processos de negécios, que opera fora dos auspicios de mecanis-
mos democrdticos legitimos ou das tradicionais pressdes do mercado, de
reciprocidade e escolha do consumidor. Essa acumulagio ¢ obtida por r;leio
de uma declaragio unilateral que se parece mais com as relagdes sociais de
uma autoridade absolutista pré-moderna. No contexto dessa nova forma de
mercado que eu chamo de capitalismo de vigildncia, a hiperescala se torna
uma ameaga profundamente antidemocrdtica.

O capitalismo de vigilancia, portanto, se qualifica como uma nova légica
de acumulagio, com uma nova politica e relagées sociais que substituem
os contratos, o Estado de direito e a confianca social pela soberania do Bi
Other. Ele imp6e um regime de conformidade baseado em recompensasf
punicdes e administrado privadamente, sustentado por uma redistribuigao
unilateral de direitos. O Big Other existe na auséncia de uma autoridzde
legitima e é em grande parte livre de detecgdo ou de san¢des. Neste sentido,

o Big Ot/yer‘pode ser descrito como um golpe automatizado de cima: nio
> C '
um coup d’Etat, mas sim um coup des gens*.

Personaliza¢io e comunicagao

esVa'rlzm sus’ten'ta que, “hoje em dia, as pessoas esperam resultados de
. » !

f)n aitil.ug:n e jer;u;:l‘:)osc};e;z:iilrz?:;sr . Ele diz que a Google que(r‘ fazer ainda
vocé deseja e lhe dizer antes que a S G(')O%le e 'Saber o,
o qN 2 p\efrg%mta seja feita”. Essa:ﬂsao, afirma,
N g e il reconhece que 0 “Google Now
iso " rsr(:asrepzzsczac;”s;u ;Imbwnte para for.necer esses Servigos.
. No entanto, Varian argumenta que

as pes i i
pessoas compartilham esse conhecimento com médicos, advogados e

Expressoes é 0" e “golpe da
em francés no texto origi igni «

iginal, significam “golpe de E 7 e
3 : golpe de Estad golp
pessoas, respectivamente. (N. T.) 1 )

80 s«
H. R. Varian, “Beyond big dat”, cit., p. 28.
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contadores em quem confiam. E complementa: “Por que estou disposto a
compartilhar toda essa informacao privada? Porque recebo algo em troca™".

Na verdade, o capitalismo de vigilancia ¢ exatamente o oposto das re-
lages de confianga as quais s refere Varian. Médicos, advogados e outros
profissionais confidveis sio responsabilizados por dependéncias e recipro-
cidades mttuas, sustentadas pela forga da sangio profissional e do direito
publico. A Google, como vimos, nio carrega tais fardos. A indiferenca
formal e a distancia dos “usudrios’, combinada com sua atual liberdade em
relacao a regulagoes, sangdes ou leis, protegem a Google € outros capitalistas
de vigilancia das consequéncias da desconfianca. Em vez das reciprocidades
implicitas de Varian, o coup de gens introduz novas assimetrias substanciais
de conhecimento e poder.

Por exemplo, a Google sabe muito mais sobre sua populagao de usudrios
do que estes sabem sobre si mesmos. De fato, ndo hd meios pelos quais as
populagdes possam atravessar €ssa divisao, dados os obstdculos materiais,
intelectuais e proprietdrios necessdrios para a analise de dados e a auséncia
de feedback loops. Outra assimetria assenta no fato de que o usudrio tipico
tem pouco ou nenhum conhecimento sobre as operagoes comerciais da
Google, sobre a ampla gama de dados pessoais com que contribui para os
servidores da Google ou sobre a retengao desses dados ou, ainda, como eles
sio instrumentalizados e monetizados. J4 é bem sabido que os usudrios tém
poucas opgoes significativas para a autogestao de privacidade®™. O capitalismo
de vigilancia prospera na ignorancia do publico.

FEssas assimetrias no conhecimento sio sustentadas por assimetrias de
poder. O Big Other é institucionalizado nas fungoes automdticas indetectaveis
de uma infraestrutura global que é considerada pela maioria das pessoas como
essencial para a participagao social basica. As ferramentas oferecidas pela
Google e outras empresas capitalistas de vigilancia respondem as necessidades
dos individuos sitiados da segunda modernidade — e, assim como 0 fruto
proibido, uma vez que sao experimentadas, torna-se impossivel viver sem
elas. Quando o Facebook ficou fora do ar em cidades dos Estados Unidos
durante algumas horas no verao de 2014, muitos estadunidenses chamaram

81 Tdem.
82 Para uma revisao recente do “dilema de consentimento”, ver D. J. Solove, “Intro-
duction: privacy self-management and the consent dilemma”, Harvard Law Review,

v. 126, n.7,2013, p. 1.880-904.
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seus servigos de emergéncia locais no 911*%. As ferramentas da Google na
540 objeto de valor de troca. Elas nio estabelecem reciprocidades consiut?ao
entre Rrodutores e consumidores. Em vez disso, sdo as “iscas” que atra‘e,z
0s usudrios para as operagdes extrativistas e transformam a vida comum n
ren.ovagéo didria de um pacto faustiano do século XXI. Essa dependénciz
social estd HoGEme do projeto de vigilancia. Necessidades fortemente sentidas
como 'essenc1a{s pa}ra uma vida mais eficaz se opbem 2 inclinagdo para resistir
ao/pr(?Jeto de v1g11.anc1a. Esse conflito produz uma espécie de entorpecimento
P que habitua as pessoas 2 realidade de serem rastreadas, analisadas
rr'm.leradas e modificadas — ou as predispoe a racionalizar a si,tua 30 corr;
cinismo resignado®. O ponto-chave aqui é que esse pacto faustialfo é fun
dz}mentalr.nente ilegitimo; é uma escolha que os individuos do século XXi
nao (.ievenam ter de fazer. No mundo do capitalismo de vigilincia, o pacto
faustiano exigido para se “obter algo em troca” elimina os antigos err,lar:nh
dos de reciprocidade e confianga em favor do ressentimento desconfiad ;
frustracdo, da defesa ativa e/ou da dessensibilizagio. o
A confian¢a de Varian no Google Now parece ser impulsionada pel
desigualdade. Ele aconselha que a melhor maneira de prever o futufo Z
observar o que as pessoas ricas possuem, pois ¢ isso 0 que a classe média
i os.pobres quererdo. “O que as pessoas ricas tém agora?”, ele pergunta. Os
assistentes pessoais” ¢ a sua resposta. A solugio? “E o Google Now”ss- di
ele. A aposta de Varian é que o Google Now sera um recurso tio vita;l nzzl
luta por uma vida mais eficaz que as pessoas comuns concordario em
o prego das “invasées de privacidade”. =
Nessa formulagio, Varian explora uma antiga intui¢io do capitalismo
mas a dobr'a aos objetivos do projeto de vigildncia. Adam Smith descreveli
com perspicdcia a transformagao do luxo em necessidade. Os bens usados

*

No Brasil, o nimero de emergéncia policial é 0 190. (N. T.)

8 «
7?i:ﬂlwca.ilgs about Facebo.ok outage angers L. A. County sheriffs officials”, Los Angeles
, 12 ago. 2014; disponivel em: <http://www.latimes.com/local/lanow/la-me-

lﬂ- ll-calls-about facebook g g =
9 2 -0 - -|a-: 1 ials- 080 —ht]l Sto
l>’ ) l Ll. tage-angers la sherlffs ofﬁclals 2014 801 l ry.

# C.J. Hoofnagle; J. King; S. Li i
X gle; J. King; S. Li; J. Turow, “How different are young adults from older

adul i i i
]o:"t:a ;szu(f)ri E)t ?mes tf) information privacy attitudes and policies?”, SSRN Electronic
4 ; disponivel em: <http://www.sstn.com/abstract=1589864>, acesso em

18 jul. 2018.
85 o S
H. R. Varian, Beyond big data”, cit., p. 29.
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pela classe alta e considerados de luxo podem, com o tempo, ser reformula-
dos como “necessarios”. O processo ocorre como uma mudanca de “regras
estabelecidas de decéncia” para refletir novos costumes e padroes introdu-
zidos pelas elites. Essa mudanca de regras tanto reflete quanto desencadeia
novos métodos de produgio a um menor custo, que transformam os itens
de luxo anteriores em necessidades acessiveis®®. Os estudiosos do consumo
1o inicio da modernidade descrevem o “boom do consumidor” que inflamou
a primeira revolugao industrial na Gra-Bretanha do final do século XVIII a
medida que as novas familias da classe média comegaram a comprar os tipos
de bens — porcelana, méveis € téxteis — de que s6 os ricos desfrutavam até
entio. O historiador Neil McKendrick descreve essa nova “propenso para
consumir [...] sem precedentes na profundidade com que penetrou estratos
mais baixos da sociedade [...]7¥, na medida em que os itens de luxo eram
reinterpretados como “respeitdveis’ e em seguida como “necessarios ™. Em
1767, o economista politico Nathaniel Forster preocupou-se com 0 fato de
que o “luxo de bom gosto’ estava se espalhando “como um contagio” e se
queixou da “ambigao perpétua e inquieta em cada uma das fileiras inferiores
para elevar-se a0 nivel daqueles imediatamente acima deles”®. Historica-
mente, essa poderosa caracteristica evolutiva da demanda levou 2 expansio
da produgio e dos empregos, a sal4rios mais altos e a bens de menor custo.
Essas reciprocidades nio estdo mais no horizonte de Varian. Em vez disso,
cle considera tal mecanismo de crescimento da demanda a forga inevitdvel
que empurrard as pessoas comuns para o pacto faustiano do Google Now
de “necessidades” em troca de ativos de vigilancia.
Varian estd confiante em que O entorpecimento psiquico venha a fa-
cilitar o caminho para esse desagrad4vel drama. Ele escreve: “Claro que
havera desafios. Mas esses assistentes digitais serdo tdo uteis que todos vdo

e

8 A. Smith, The wealth of nations, cit., p. 938-9.

8 N. McKendrick, “The consumer revolution of eighteenth-century England”, em N.
McKendrick; J. Brewer; J. H. Plumb (eds.), The birth of a consumer society: the
commercialization of eighteenth-century England (Bloomington, Indiana University
Press, 1982), p. 11.

88 . Weatherill, “The meaning of consumer behavior in the seventeenth and early
cighteenth-century England”, em J. Brewer; R. Porter (eds.), Consumption and the
world of goods (Londres, Routledge, 1993).

® N. Forster, An enquiry into the causes of the present high price of provisions (Londres,
J. Fletcher and Co, 1767), p. 41.
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querer um, e as declaracées que vocé 1¢ hoje sobre eles simplesmente pa-
‘riecere’%(; Pitorescas e antiquadas™. Mas talvez ndo. Um crescente conquE:to
i . .
mu;v; ;Z:f js:(g:lr: f:znpﬁe:rslc;zs ne:: ;m.lt;; paises p'oc.ieAm Yir a resistir ao
: pitalistas de vigilncia se esvazia na
medida em que eclodem novos fatos que indicam o impiedoso panoram
da sociedade futura descrito por Varian. Essas questoes sao agorapob'eto da
debate politico sério na Alemanha e na Unido Europeia, onde rci .
para “desmembrar” a Google jd estio sendo discutid o ' posfas
! il idas”'. Uma pesquisa
recente do Financial Times indica que tanto os europeus quanto os esta-
dul:ii.cilenses e;tio alterando substancialmente seu comportamento online a
medida que buscam mais privacidade® i
tris de um grande estudo dlz) comp?)(:tea@:lrtr; in;PO . Pe?qulsadores 3
que a “falta de conhecimento” — e nao uma “atitﬁczizee:n(t)ft{ovens i
3 privacidade”, como alegaram os lideres das empresis deartl:znecfﬁ)reitiagaz
uma razio importante pela qual um grande nimero de jovens “se eivolve
com o mundo digital de maneira aparentemente despreocupada”?. Novo
estudos juridicos revelam danos ao consumidor provocados pela SL;a erdzsl
de privacidade associada & Google e ao capitalismo de vigilancia™ Opfun—
dador do WikiLeaks, Julian Assange, publicou um relato sobre a li;leran a
a politica e as ambigoes globais da Google”. O iltimo relatério do PE%(}

% H. R. Varian, “Beyond big data”, cit., p. 29.

1

9 H Mance; M: Ahmed; A. Barker, “Google break-up plan emerges from Brussels”

c1t.;‘ ver.tal.mbem A.’Barker; J. Fontanella-Khan, “Google feels political wind sehs'f;

agafnstzlt‘ in Europe”, cit.; M. Dépfner, “Why we fear Google”, Frankfurter Alls le-

gneéne eitung, .17 abr. 2014; disponivel em: <http://www.faz.net/akeuell/ feuillet(;gn/
ebatten/mathias-doepfner-s-open-letter-to-eric-schmidt-12900860.html>, acesso

i/m 17 akzr. 2014; S. Gabriel, “Political consequences of the Google debate”’ cit.; J
asagar, “Google could face ‘cyber courts’ in Germany over privacy rights”, ,cit o

R e
x 18(6\1:0;1%,1 4Dgi PrivaCY: comcerns change your online behaviour?”, FT" Data Blog,
. ; disponivel em: <http://blogs.ft.com/ftdata/2014/09/ 17/didprivacy:

conc = = i i
erns-change-your-online-behaviour/>, acesso em 21 nov. 2014

adjlts V(:Ii)lfnaglc, J. King; .S. Li; J. Turow, “How different are young adults from older
en it comes to information privacy attitudes and policies?”, cit.

N. N g i
T3 evsi/nma;, The costs of”lost privacy: consumer harm and rising economic ine-
ty in the age of Google”, William-Mitchell Law Review, v. 40, n. 2, 2014, p. 12

J. Assange, When Google met WikiLeaks (Nova York, OR Books, 2014) [ed. bras.:

Quando o Google en ki
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e g controu o WikiLeaks, trad.: Cristina Yamagami, Sio Paulo, Boi-




54 o Tecnopoliticas da vigilancia

Research Center sobre as percepeoes publicas da privacidade na era pos-

dos adultos dos Estados Unidos concordam ou

_Snowden indica que 91%
concordam fortemente que 08 consumidores perderam controle sobre seus
dam ou concordam fortemente

dados pessoais, enquanto apenas 55% concor

estar dispostos “compartilhar algumas informacdes sobre si com as empresas

o intuito de usar gratuitamente oS servicos online”.

Experimentos continuos

Como a andlise de big data produz apenas padrdes correlacionais, Varian

anuncia a necessidade de experimentos continuos que possam trazer 3 tona

dade. Tais experiéncias sdo faceis de fazer na web, “atri-

questdes de causali
de controle com base no trafego, cookies,

buindo grupos de tratamento ¢
ireas geogréficas, e assim por diante™”. A Google tem

nomes de usudrios,
tido tanto sucesso na experimentagao que compartilhou suas técnicas com
O Facebook também fez incursdes

anunciantes e produtores de contetdo.
nessa 4rea, conduzindo experimentos de modificagio no comportamento

dos usudrios com a finalidade de monetizar seu conhecimento, sua capa-
cidade preditiva e seu controle. Sempre que foram reveladas, no entanto,

essas experiéncias acenderam um intenso debate pﬁblico”.

e =
96 M. Madden, Public perceptions of privacy and security in the past—Snowden era (Washing-
ton, D.C., PEW Research Center, 2014); disponivel em: <http://www.pcwintcrnet.

org/2014/1 1/12/public—privacy—perceptions/>, acesso em 19 jul. 2018.

97 H. R. Varian, “Beyond big data’, cit., p- 29.

9 R. M. Bond et al, “A 61-million-person experiment in social influence and poli-
tical mobilization”, Nature, V. 482, 13 set. 2012, p. 295; K. Flynn, “Facebook will
share users’ political leanings with ABC news, BuzzFeed”, Huffington Post, 31 out.
2014; disponivel em: <http://www.hufﬁngtonpost.com/20l4/10/31/facebook—
buzzfeed—politics_n_6082312.html>, acesso em 22 nov. 2014; J. Gapper, “We are
the product Facebook has been testing, Financial Times, 2 jul. 2014; disponivel

em: <http://www.ft.com/intl/cms/s/0/6576b0c2—0l38—1le4—a938—00144feab7de.

heml#axzz3R6dH0dDm>, acesso em 5jul. 2014; V. Goel, “Facebook tinkers with users

emotions in news feed experiment, stirring outcry”, The New York Times, 29 jun. 2014

disponivel em: <hteps:/[www. nytimes.com/2014/ 06/30/technology/ facebook-tinkers-

with—users—emotions-in—news-feed-experiment—stirring—outcry.html>, acesso em 31 out.

2018; A. D. 1. Kramer; J. E. Guillory;J. T. Hancock., “Experimental evidence of massive-

_scale emotional contagion through social networks”, Proceedings of the

of Sciences,

users? Lack of transparency in Facebook study”, The New York Times, 30 jun. 2014;

National Academ)
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“ordem ampliada”, totalmente explicada pela mediacao por computador.
O texto eletrdnico do local de trabalho informatizado se transformou em
um organismo vivo global —um “ponto de vista de Deus” que ¢ intero-
peracional, transformador de comportamento, criador de mercados e tem
direitos de propriedade.

O historiador Karl Polanyi observou, h4 quase setenta anos, que as
economias de mercado dos séculos XIX XX dependiam de trés invengoes
mentais surpreendentes que ele chamava de “ficcoes’. A primeira era que a
vida humana pode ser subordinadaa dinimica do mercado e renascer como
“crabalho”. Em segundo lugar, que a natureza, subordinada também 2 ordem
de mercado, renasce como “terra’. Em terceiro lugar, a troca que renasce
como “dinheiro”. A propria possibilidade do capitalismo industrial dependia
da criacdo dessas trés “mercadorias ficticias” criticas. Vida, natureza e troca
foram transformadas em coisas, para que pudessem ser lucrativamente com-
pradas e vendidas. “[A] ficgdo da mercadoria”, ele escreveu, “menosprezou
o fato de que deixar o destino do solo e das pessoas por conta do mercado
seria 0 mesmo que aniquild-los.”

Com a nova légica de acumulagao do capitalismo de vigilincia, uma
quarta mercadoria ficticia emerge como caracteristica dominante da
dinimica do mercado no século XXI. A propria realidade estd passando
pelo mesmo tipo de metamorfose ficticia por que passaram as pessoas,
a natureza ¢ a troca. A “realidade” € agora subjugada 2 mercantilizagao
e A monetizacio e renasce cOmo “comportamento”. Os dados sobre os
comportamentos dos corpos, das mentes e das coisas ocupam importante
lugar em uma dinamica compilagio universal em tempo real de objetos
inteligentes no interior de um dominio global infinito de coisas conectadas.
Esse novo fendmeno cria a possibilidade de modificar os comportamentos

das pessoas e das coisas tendo por objetivo o lucro e o controle. Na légi-
ca do capitalismo de vigilancia, nio hd individuos, apenas o organismo

mundial e todos os elementos mais infimos em seu interior.

Conclusao

As tecnologias sio constituidas por funcionalidades especificas, mas 0
desenvolvimento e a expressdo dessas funcionalidades sio moldados pelas
légicas institucionais nas quais as tecnologias sao projetadas, implementa-
das e usadas. Essa é, afinal, a origem do packer. O hackeamento pretende
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liberar funcionalidades das légicas institucionais em que estio congeladas
¢ redistribui-las em configuragoes alternativas para novos fins. Na esfera do
mercado, essas légicas circunscritas sio légicas de acumulagio. Com essa
visio em mente, meu objetivo foi comegar a identificar e teorizar a légica
de acumulacio atualmente institucionalizada que produz agenciamentos
em hiperescala de dados objetivos e subjetivos sobre individuos e seus
habitat no intuito de conhecer, controlar e modificar comportamentos
para produzir novas variedades de mercantilizagdo, monetizagio e controle.

O desenvolvimento da internet e de métodos para acessar a world wide
web disseminaram a mediacio por computador, antes restrita a locais de
trabalho delimitados e acoes especializadas, para a ubiquidade global tanto
na interface institucional quanto nas esferas intimas da experiéncia coti-
diana. As empresas de alta tecnologia, lideradas pela Google, perceberam
novas oportunidades de lucro nesses fatos. A Google compreendeu que
capturar cada vez mais desses dados, armazend-los e analisd-los lhe daria o
poder de afetar substancialmente o valor da publicidade. As capacidades da
Google nessa arena, tendo desenvolvido e atraido lucros histéricos, levaram
a produgio de praticas sucessivamente ambiciosas que expandiram a lente
dos dados do comportamento virtual passado para o comportamento real
futuro. Novas oportunidades de monetizagio estao assim associadas a uma
nova arquitetura global de captura e andlise de dados que produz recom-
pensas e punicoes destinadas a modificar e transformar em mercadoria o
comportamento visando a obtengao de lucro.

Muitas das préticas associadas 4 capitalizagio sobre essas novas oportuni-
dades percebidas desafiaram normas sociais associadas 2 privacidade, sendo
contestadas como violacées de direitos e leis. Em consequéncia, a Google
e outros atores aprenderam a obscurecer suas operagées, optando por in-
vadir o territério individual e social ndo protegido até que seja encontrada
oposicio e, nesse momento, eles podem usar seus recursos substanciais para
defender a baixo custo o que j4 havia sido tomado. Dessa forma, os ativos
de vigilancia sio acumulados e atraem um significativo capital de vigilancia
enquanto produzem suas novas e surpreendentes politicas e relagdes sociais.

Esses novos fatos institucionais se mantiveram por diversos motivos:
fOfam construidos muito rapidamente e projetados para serem indetecta-
veis; fora de um dominio estreito de especialistas, poucas pessoas enten-
deram seu significado; assimetrias estruturais de conhecimento e direitos

tornaram i i i
impossivel que as pessoas tomassem conhecimento dessas praticas;
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as principais empresas de tecnologia foram respeitadas ¢ tratadas como
emissarios do futuro; nada na experiéncia passada havia preparado as pessoas
para essas novas praticas, havendo, portanto, escassez de barreiras para que
se protegessem; os individuos rapidamente passaram a depender das novas
ferramentas de informagio e comunicagao COmo ECULSOS necessarios na
luta cada vez mais estressante, competitiva € estratificada para uma vida
mmais eficaz; as novas ferramentas, redes, aplicativos, plataformas e midias
tornaram-se requisitos para a participagao social. E, finalmente, o rdpido
actumulo de fatos institucionalizados — data brokers, anélise de dados, mine-
racdo de dados, especializagoes profissionais, fluxos de caixa inimaginaveis,
poderosos efeitos de rede, colaboraco estatal, recursos materiais de hiperes-
cala e concentracées sem precedentes de poder de informacio — produziu
uma sensacdo esmagadora de inevitabilidade.

Esses desenvolvimentos tornaram-se a base para uma nova logica de
acumulacio totalmente institucionalizada que chamo de capitalismo de
vigilancia. Nesse novo, regime, a arquitetura global da mediagao por com-
putador transforma o texto cletrdnico, anteriormente delimitado dentro das
organizagoes, em Um 0rganismo global inteligente que chamo de Big Other.
Novas possibilidades de subjugacio sao produzidas 2 medida que essa 16gica
institucional inovadora prospera em mecanismos inesperados e ilegiveis de
extragio e controle que exilam as pessoas de seus préprios comportamentos.

Sob essas condigdes, a divisio de aprendizagem e as disputas ao redor
dela passam a ter 4mbito civilizacional. Para a pergunta “quem participa?” a
resposta € “aqueles com os recursos materiais, de conhecimento e financeiros
para acessar o Big Other”. Para a pergunta “quem decide?” a resposta € que
o acesso a0 Big Other é decidido por novos mercados na mercantilizagio
do comportamento: os mercados de controle comportamental. Estes sao
compostos daqueles que vendem oportunidades de influenciar compor-
tamentos para obter lucro e daqueles que compram tais oportunidades.
Assim, a Google, por exemplo, pode vender acesso a uma companhia de
Seguros € essa empresa compra o direito de intervir, mediante um circuito
de informagdes, em seu carro ou em sua cozinha para aumentar suas receitas
ou reduzir seus custos. Pode desligar o seu carro porque voct esta dirigindo
muito rapido. Pode bloquear o seu refrigerador quando aumentar seu risco
de desenvolver uma doenga cardiaca ou diabetes tomando muito sorvete.
Vocé poderd, entdo, enfrentar a perspectiva de prémios mais altos ou da
perda de cobertura do seguro. O economista-chefe da Google, Hal Varian,
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celebra as possibilidades de novas formas de contrato, quando na verdade
essas possibilidades representam o fim dos contratos. A renderizagio da
civilizacio da informagio pela Google substitui o Estado de direito e a ne-
cessidade da confianca social como base para as comunidades humanas por
um novo “mundo da vida” de recompensas e punicées, estimulos e respostas.
O capitalismo de vigilincia oferece um novo regime de fatos abrangentes
e de conformidade com os fatos. E, como eu sugeri, um golpe vindo de
cima — a instalacio de um novo tipo de poder soberano.

A arquitetura automatizada e ubiqua do Big Other, sua derivacio em
ativos de vigilancia e seu funcionamento como vigilancia difusa se destacam
entre outras novas caracteristicas surpreendentes dessa logica de acumu-
lagdo. Esse novo panorama prejudica a relagao histérica entre mercados
e democracias, pois estrutura a empresa como formalmente indiferente e
radicalmente distante das suas populages. O capitalismo de vigilancia ¢
imune s reciprocidades tradicionais que uniam populagdes e capitalistas,
necessitados uns dos outros para o emprego e para 0 aumento do consumo.
Nesse novo modelo, as populagoes sio alvo de extragio de dados. Esse des-
colamento radical do social é outro aspecto do cardter antidemocrdtico do
capitalismo de vigilancia. Sob o capitalismo de vigilancia, a democracia ndo
funciona mais como um meio para a prosperidade; na verdade, ela ameaca
as receitas de vigilancia.

Serd o capitalismo de vigilincia a légica hegeménica da acumulagio
em nosso tempo ou serd ele um beco sem saida evolutivo que vai ceder seu
espago a outras formas emergentes de mercados baseados em informagio?
Que trajetérias alternativas para o futuro podem estar associadas a essas
formas concorrentes? Considero que as perspectivas futuras da civilizagdo
da informacio dependem das respostas a essas questdes. Existem muitas
dimensées do capitalismo de vigilincia que exigem andlise cuidadosa e teo-
rizacio, se quisermos dar conta dessas perspectivas. Uma dimensao ébvia é
a imbricacio das autoridades publicas e privadas no projeto de vigilancia.
Desde Edward Snowden, aprendemos sobre a confusio de fronteiras do
piiblico e do privado em atividades de vigilancia, incluindo colaboragdes e
interdependéncias construtivas entre as autoridades de seguranga do Estado
e empresas de alta tecnologia. Outro conjunto-chave de questoes envolve a
relagio do capitalismo de vigilancia — e seus concorrentes potenciais — com
assuntos globais mais amplos, como a igualdade e as mudangas climdticas
que afetam todas as nossas previsoes futuras. Uma terceira questio diz



60 ° Tecnopoliticas da vigilancia

respeito 2 velocidade da evolugio social em comparagao com a velocidade
com que o projeto de vigilincia € institucionalizado. Parece claro que
as ondas de processos legais estourando na costa da nova fortaleza de
vigilancia provavelmente nao alterardo o comportamento dos capitalistas
de vigilancia. A prépria légica de acumulagio responsavel pelo rapido
aumento de uma riqueza sem tamanho e por concentragoes histéricas de
poder seria prejudicada se os capiralistas de vigilancia abandonassem suas
praticas postas em xeque pelas demandas das partes prejudicadas. O valor
do fluxo constante de agoes legais ¢, preferencialmente, estabelecer novos
precedentes e, em Gltima instincia, novas leis. A questdo ¢ saber se o lapso
de evolugio social pode ser corrigido antes que as plenas consequéncias do
projeto de vigilancia se concretizem.

Por fim, e o mais importante para todos os estudiosos e cidadaos, € o
fato de que estamos no inicio da narrativa que nos levard a novas respos-
tas. A trajetéria dessa narrativa depende em grande parte dos estudiosos
atraidos para esse projeto pioneiro e dos cidadios que agem sabendo que a

ignorancia induzida por engano ndo ¢ um contrato social e que a liberdade

da incerteza nio é liberdade.
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