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Resumo

- Importancia e causas de anomalias ou outliers

- Métodos de deteccao de anomalias
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Deteccdao de Anomalia/Outlier

- O que s3ao anomalias/outliers?

— 0O conjunto de pontos de dados que sao consideravelmente i?
diferentes do restante dos dados . - Rl

- Aimplicacao natural € que as anomalias sao ®
relativamente raras

— Um em cada mil ocorre com frequéncia se vocé tem muitos
dados

— O contexto é importante, por exemplo, as temperaturas
congelantes em julho

- Pode ser importante ou nao
— 2 metros de altura com 2 anos de idade
— Pressao arterial excepcionalmente alta
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Importancia da deteccao de anomalias

Historia do esgotamento do oz6nio

- Em 1985, trés pesquisadores (Farman, Antarctic Ozone Hole
Gardinar e Shanklin) ficaram intrigados Average Area
com os dados coletados pelo British -30
Apta_rctic SuArvgy mostrandq que os NE T e E
niveis de ozénio para a Antartida | =
cairam 10% abaixo dos niveis normais 20 3—3_
___________ Alslels =
Por que o satélite Nimbus 7, que tinha - 10 ﬂ%
instrumentos a bordo para registrar os E
niveis de 0zonio, nao registrou I —
~ A3 H H T Y N Y o | E
concentracoes de ozonio igualmente 0
baixas? 1979 90 2001
Hole defined as area = 220 Dobson Units
~ A - . Source: NASA Goddard Space Flight Center
As concentracdes de ozOnio registradas

pelo satélite eram tao baixas que
estavam sendo tratadas como outliers
por um programa de computador e
descartadas!

Fontes:
http://exploringdata.cqu.edu.au/ozone.html
http://www.epa.gov/ozone/science/hole/size.html
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Causas de anomalias

- Dados de diferentes classes

— Medindo os pesos das laranjas, mas algumas toranjas sao
misturadas junto

- Variacao natural

— Pessoas excepcionalmente altas

- Erros de dados

— Crianca de 2 anos com 100 kg de peso
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Diferencas entre ruido e anomalias

- O ruido é errbneo, talvez aleatorio, valores ou objetos
contaminadores

— Peso registrado incorretamente

— Toranjas misturadadas com as laranjas

- O ruido nao produz necessariamente valores ou objetos
incomuns

« O ruido nao é interessante

- Anomalias podem ser interessantes se nao forem resultado do
ruido

« O ruido e as anomalias sao conceitos relacionados mas
distintos
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Questoes gerais: Numero de atributos

-  Muitas anomalias sao definidas em termos de um uUnico
atributo

— Altura
— Forma

— Cor

- Pode ser dificil encontrar uma anomalia usando todos os
atributos

— Atributos ruidosos ou irrelevantes

— Objeto é apenas andmalo em relacao a alguns atributos

- No entanto, um objeto pode ser nao andmalo em alguns
atributos
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Questoes gerais: Pontuacao de anomalias

- Muitas técnicas de deteccao de anomalias fornecem apenas
uma categorizacao binaria
— Um objeto é uma anomalia ou nao é
— Isto é especialmente verdadeiro para abordagens baseadas em

classificacao

- QOutras abordagens atribuem uma pontuacao a todos os
pontos
— Esta pontuacao mede o grau em que um objeto € uma anomalia

— Isso permite que os objetos sejam classificados

- No final, muitas vezes vocé precisa de uma decisao binaria
— Esta transacao de cartdao de crédito deve ser sinalizada?

— Ainda util para ter uma pontuacao

- Quantas anomalias existem nos dados?
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Outras questoes para a deteccao de anomalias

- Encontre todas as anomalias de uma so vez ou uma de cada
vez

— Afogando

— Mascarando

- Avaliacao
— Como medir o desempenho?

— Situacdes supervisionadas versus sem supervisao

- Eficiéncia

- Contexto
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Tipos de problemas de deteccao de anomalias

Dado um conjunto de dados D, encontrar todos os pontos de
dados x € D com pontuacdes de anomalia maior do que um
valor t

Dado um conjunto de dados D, encontrar todos os pontos de
dados x € D que tem n maiores pontuacdes de anomalia

Dado um conjunto de dados D, contendo principalmente pontos
de dados normais (mas nao rotulados) e um ponto de teste x,
calcule a pontuacao de anomalia de xem relacaoa D
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Deteccao de anomalias baseadas em modelos

- Crie um modelo para os dados e veja

— no caso de analise nao supervisionada
= Se as anomalias sao aqueles pontos que nao se encaixam bem
= Se as anomalias sao aqueles pontos que distorcem o modelo
= Exemplos:
— Distribuicéo estatistica
— Grupos ou clusters
— Regressao
— Geometria
— Grafico
— no caso de analise supervisionada
= Se anomalias sao consideradas como uma classe rara

= Se precisar ter mais dados de treinamento para classificacao
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Técnicas adicionais de deteccao de anomalias

- Baseadas em proximidade
— Anomalias sao pontos distantes de outros pontos
— Pode detectar isso graficamente em alguns casos
- Baseadas em densidade
— OQOutliers sao pontos de baixa densidade
- Combinacao de padroes

— Crie perfis ou modelos de eventos ou objetos atipicos, mas
importantes

— Algoritmos para detectar esses padroes geralmente sao
simples e eficientes
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Abordagens visuais

- Boxplots ou graficos de disperssao

- Limitacoes

— N3o automatica

— Subjetiva
O3 L -‘- di
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M M
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Abordagens estatisticas

Definicao probabilistica de um outlier: Um outlier € um objeto que
tem uma baixa probabilidade em relacao a um modelo de
distribuicao de probabilidade dos dados.

- Normalmente assume um modelo paramétrico descrevendo a
distribuicao dos dados (por exemplo, distribuicao normal)

- Podemos aplicar um teste estatistico que depende

— Distribuicao de dados

— Parametros de distribuicao (por exemplo, média, variacao)
— Numero de outliers esperados (limite de confianca)
Problemas em

— Identificacao da distribuicao de um conjunto de dados

= Distribuicao de cauda pesada
— Numero de atributos

— Os dados sao uma mistura de distribuicoes?
ACH5531 - Minera¢ao de Dados



Distribuicoes normais
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Teste de Grubbs

- Detecte outliers em dados univariados
- Suponha que os dados vém da distribuicao normal

- Detecta um outlier de cada vez, remova o outlier, e
repete

— Hy: Ndo ha nenhum outlier nos dados

— H,: Ha pelo menos um outlier

- Estatistica de teste de Grubbs: G max‘X — X‘
S
- Rejeite H, se: 2 E o limite superior
J 0 (N -1) t(a,NﬁN_z) da distribuicao t de
G> ’ > Student para N-2
\/ N N — 2 -+ t graus de liberdade
(a/N,N-2) e nivel de

ACH5531 - Mineragdo de Dados confianca a/2N



Abordagem baseada em probabilistica

- Suponha que o conjunto de dados D contenha amostras de
uma mistura de duas distribuicdes de probabilidade:
— M (distribuicao de maioria)
— A (distribuicao anémala)
- Abordagem geral:
— Inicialmente, suponha que todos os dados pertencem a M
— Deixe L,(D) ser a log de probabilidade de D no momento t

— Para cada ponto x, que pertence a M, mové-lo para A
Deixe L,,, (D) ser a log de probabilidade nova.

Calcule a diferenga, A = L(D) — L, (D)

Se A >c (um valor limite), entdo x, € declarado como anomalia e
transferido permanentemente de M para A
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Abordagem baseada em probabilistica

- Distribuicidode dados,D=(1-A) M+ A A
- M é uma distribuicao de probabilidade estimada a partir de
dados

— Pode ser baseado em qualquer método de modelagem (Baias
ingénuas, entropia maxima, etc)

- A éinicialmente assumido como uma distribuicao uniforme

- Probabilidade no tempo t:

L(D)= H P (%) = [(1—1)““ [P (xi)j(f‘H P, (xi)j

XiEMt XiEAt

LL(D) =M |log@— )+ > logPR, (x)+|A|logA+ > logP, (x)

XiEMt XiEA(
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Pontos fortes e fracos das abordagens estatisticas

- Fundacao matematica firme

- Pode ser muito eficiente

- Bons resultados se a distribuicao for conhecida

- Em muitos casos, a distribuicao de dados pode nao ser
conhecida

- Para dados de alta dimensao, pode ser dificil estimar a
verdadeira distribuicao

- Anomalias podem distorcer os parametros da distribuicao
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Abordagens baseadas na distancia

- Varias técnicas diferentes

- Um objeto &€ um outlier se uma fracao especificada
dos objetos € maior do que uma distancia
especificada (Knorr, Ng 1998)

— Algumas definicoes estatisticas sao casos especiais desta
definicao

- A pontuacao de outlier de um objeto é a distancia
para o seu k-ésimo vizinho mais proximo

ACH5531 - Minera¢ao de Dados



Um vizinho mais proximo - um outlier
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Um vizinho mais proximo - Dois outliers
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Cinco vizinhos mais proximos - Pequeno cluster
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Cinco vizinhos mais proximos - densidade diferente
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Pontos fortes e fracos de abordagens baseadas na distancia

- Simples

Caras — O(n?)

Sensivel aos parametros

Sensivel as variacoes na densidade

A distancia torna-se menos significativa no espaco de
alta dimensao
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Abordagens baseadas em densidade

- Anomalia baseada em densidade: A pontuacao de
anomalia de um objeto é o inverso da densidade em
torno do objeto.

— Pode ser definido em termos dos k vizinhos mais proximos
— Uma definicao: Inverso de distancia ao k-ésimo vizinho

— Outra definicao: Inverso da distancia média para k vizinhos
— Definicao DBSCAN

- Se existem regioes de diferentes densidades, esta
abordagem pode ter problemas
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Densidade relativa

- Considere a densidade de um ponto em relacao ao
seus k vizinhos mais proximos

density(x, k)
2_yeN(x.k) density(y, k) /|N(x, k)|

average relative density(x, k) = . (10.7)

Algorithm 10.2 Relative density outlier score algorithm.

: {k is the number of nearest neighbors}
: for all objects x do
Determine N(x, k), the k-nearest neighbors of x.
Determine density(x, k), the density of x, using its nearest neighbors, i.e., the
objects in NV (x, k).
end for
: for all objects x do
Set the outlier score(x,k) = average relative density(x,k) from Equation
10.7.
8: end for

Ll

N
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Pontuacao de anomalia com densidade relativa
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Baseado em densidade: abordagem LOF

Para cada ponto, calcula a densidade local

Calcule o fator local de outlier (LOF) de uma amostra p como a
média das proporcdes da densidade da amostra p e a densidade
de seus vizinhos mais proximos

Outliers sao pontos com maior valor LOF

Cp- -

Na abordagem de vizinho
proximo, p, nao é
considerado como anomalia,
enquanto a abordagem LOF
C, P acha ambos p; e p, como
m Py anomalias
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Pontos fortes e fracos de abordagens baseadas em densidade

- Simples

. Caras — O(n?)
- Sensivel aos parametros

- A densidade torna-se menos significativa no espaco
de alta dimensao
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Abordagens baseadas em agrupamento

- Anomalia baseada no agrupamento: Um
objeto € um outlier baseado em cluster se
ele nao pertencer fortemente a qualquer
cluster )

— Para clusters baseados em protétipos, um (O
objeto € um outlier se nao estiver perto
suficiente de um centro de um cluster

— Para clusters baseados em densidade, um

objeto & um outlier se sua densidade for muito
baixa

— Para clusters baseados em grafico, um objeto é
um outlier se nao estiver bem conectado

- QOutras questoes incluem o impacto dos
outliers nos clusters e o numero de clusters
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Distancia dos pontos ao centroides mais proximos
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Distancia relativa dos pontos ao centroide mais préoximo
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Pontos fortes e fracos de abordagens baseadas na agrupamento

- Simples

- Muitas técnicas de agrupamento podem ser usadas

- Pode ser dificil decidir sobre uma técnica de
agrupamento

- Pode ser dificil decidir sobre o numero de clusters

- Qutliers podem distorcer os clusters
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