
PEA5016
Automação de sistemas elétricos: 

especificação, projeto e implantação

Protocolos de comunicação:

Modbus, DNP3, IEC 101/104, IEC 
61850(*)

(*) Não é protocolo...



Protocolos de comunicação usuais em 
sistemas elétricos

• Modbus

• DNP3

• IEC 60870-5-101/104

• MMS, GOOSE, SV (IEC 61850)

• Sincronismos de tempo

PEA5016 - Protocolos de comunicação mais utilizados 2



Modbus

• Definido pela Modicon, fabricante do primeiro CLP

• De uso livre (RTU, ASCII e TCP), cedido pela 
Schneider Electric para a Modbus Organization em 
2004

• Implementa as camadas 1,2 e 7 do modelo  OSI

• Mestre-escravo: somente o mestre pode iniciar as 
consultas

• Controle de acesso à rede por polling (varredura)

• Informações sem time stamp
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Modbus (continuação)

• Tipos de redes (camadas 1 e 2 do modelo OSI)

–Modbus TCP

–Modbus serial (RTU, ASCII)

–Modbus Plus (proprietário)

• Endereços dos escravos: de 1 a 247
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Modbus – modelo de dados e códigos de funções

• Modelo básico de dados

• Pergunta/resposta (request/reply), códigos de 
funções:
– 01/02: Read Coils / Read Discrete Inputs (ler até 

2000 endereços contíguos)

– 03/04: Read Holding Registers / Read Input Registers
(até 125 registros contíguos)
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Tabelas Tipo Acesso

Discrete Inputs Bit R

Coils Bit R/W

Input Registers 16 bits R

Holding Registers 16 bits R/W



Modbus – mais códigos de funções

• 05: Write Single Coil

• 06: Write Single Register

• 15 (0x0F): Write Multiple Coils (em sequência)

• 16 (0x10): Write Multiple registers (em sequência)

• 20/21 (0x14, 0x15): Read/Write File Record
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Exemplos de mensagens Modbus
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Leituras das bobinas 0Ah e 0Bh, 
obtendo, como resposta, 1 e 1 
(03h).

Leitura do registro 0002h, 
obtendo, como resposta, 07FFh.



DNP3

• Distributed Network Protocol
– A versão 3 foi disponibilizada pela Harris Control para o 

DNP Users Group em 1993; o número 3 foi incorporado 
ao seu nome. Provavelmente não haverá um DNP4 ou 
DNP3.1
• IEC 60870-5-101, 1995

– Juntamente com o IEC 101/104, utilizada largamente no 
sistema elétrico mundial, com vantagem nos Estados 
Unidos

– DNP Users Group

– Norma IEEE 1815 de 2010, revisada em 2012 (Basic 8)
• 1815.1-2015 - IEEE Standard for Exchanging Information

Between Networks Implementing IEC 61850 and IEEE Std
1815(TM) [Distributed Network Protocol (DNP3)]
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Algumas funcionalidades

• Possibilidade de report por exceção, indicações 
com time-stamp

• Comunicação balanceada

– Conceitos de : Master / outstation (“não master”)

• Somente Master pode solicitar informações

• Outstation são todos os outros nós
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Algumas funcionalidades

–Conceitos de comunicação balanceada / 
desbalanceada

• Desbalanceada: somente o Master pode iniciar a 
comunicação; menor risco de colisões

• Balanceada: ambos podem iniciar a comunicação; a 
outstation pode acessar a rede para informar ao Master 
que há novos eventos

–Mensagem primária / secundária

• No nível de link, a mensagem primária inicia a transação

• A confirmação de recebimento (acknowledgement) é uma 
mensagem secundária
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DNP3 – Tipos de objetos de dados, Grupos

• Estrutura mais complexa que Modbus ou IEC 60870-5-101/104
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0-9 Binary Input

10-19 Binary Output

20-29 Counter

30-39 Analog Input

40-49 Analog Output

50-59 Time

60-69 Class

70-79 File

80-89 Device

90-99 Application

100

Números com diferentes 

representação (BCD e outras)

Grupos



DNP3 – Tipos de objetos de dados, Variações

• Exemplos de variações

– Grupo 1, variação 1: Binary input – packed format, type static

– Grupo 1, variação 2: Binary input with flags, type static
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State: 0 
ou 1

Chatter
filter

Local 
forced

Remote 
forced

Comm
lost

Restart Online



– Grupo 2, variação 2: Binary input event – with absolute time, 
type event

• 6 bytes para indicar o tempo com precisão de milissegundos 
(milissegundos desde 01/01/1970)
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– Grupo 2, variação 3: Binary input event – with relative time, 
type event
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– Grupo 3, variação 1: Double-bit binary input, packed format, 
type event

• 2 bytes para indicar o tempo com precisão de milissegundos

• Maior agilidade para enviar muitos eventos ocorridos até um minuto 
após uma referência fornecida (avalanche)
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Classes

• Objetos de dados no DNP3

– Static: valor atual do ponto
• Ex.: Grupo 1, Grupo 3

– Event: ocorrência digna de registro (mudança de estado de 
entrada binária, variação significativa de entrada analógica, 
entre outras)
• Ex.: Grupo 2

• Class 0: é reportado apenas o valor atual do objeto

• Class 1, 2 ou 3: são reportados também os eventos 
relativos ao objeto

– A norma não faz distinção entre as classes 1, 2 ou 3
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Outros grupos e variações

• Grupo 10, variação 1

– Binary output, packed format, type static

• Grupo 11, variação 1

– Binary output event, status with time
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• Modelos de controle para comandos

–Ativação: cada objeto de comando inicia um único 
tipo de ação

• Ex. objetos distintos para abrir e fechar um disjuntor

–Ações complementares em latch: saída permanece
em estado ativo ou inativo, de acordo com a ação 
desejada

–Ações complementares: cada objeto de comando 
tem duas opções de saída, que iniciam ações de 
“abrir” (trip) ou “fechar”.
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• Grupo 12, variação 1: binary output command, control relay 
output block (CROB)
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PULSE_ON
PULSE_OFF
LATCH_ON
LATCH_OFF

Trip-Close Code
0: NUL
1:Close
2:Trip
3:Reserved

Número de operações 
desejadas

Milissegundos em ON

Milissegundos em OFF

Clear field
(cancel)



• No nível de aplicação, há 2 tipos de mensagens em 
DNP3

– Request (master)

– Response (outstations)
• Unsolicited response
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Gordon Clarke, Deon

Reynders. Practical Modern

SCADA Protocols



Application Layer Message Functions

• Application Function Codes
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0 Confirm
Master envia confirmação caso seja 

solicitado pela outstation

1 Read

2 Write

Outstation deve armazenar dados 

informados na mensagem 

(deadbands, arquivos de 

configuração etc)

3 Select Comando

4 Operate Comando

5 Direct_Operate Comando

6 Direct_Operate_NR Não envia response ao master



Comando Select-Before-Operate

• Objeto de controle é selecionado (reservado) e 
operado em seguida

• Se a operação não ocorre após um tempo de 
timeout, a seleção é cancelada

• Diálogo de comando (IHM) realiza a seleção e 
somente envia o comando “Operate” após a 
confirmação do usuário

• Evita a operação concorrente de um objeto por 
mais de um mestre
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Application Layer Message Functions

• Application Function Codes
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7-12 Funções de Freeze

Armazena dados de objetos 

em um "freeze buffer"

13-18 Funções de controle da outstation

Cold restart, warm restart, 

inicializar aplicação etc

19 Salvar arquivo de configuração

20 Habilita unsolicited responses

21 Desabilita unsolicited responses

22

Atribuir classe a um ou mais objetos de 

dados

25-30 Manipulação de objetos do tipo arquivo

129 Response Solicited

130 Unsolicited_Response



Qualifiers

• Em conjunto com a informação de “Range”, indica se a 
request é feita para uma faixa contígua de objetos de 
dados, para todos os pontos, para um único ponto, 
para uma faixa de pontos não contíguos ou para 
objetos de tamanho desconhecido
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Interoperabilidade

• Níveis de implementação (IEEE 1815)
– DNP3-L1
• Implementação mínima entre um master e um IED

– DNP3-L2
• IED mais complexo ou pequena RTU

– DNP3-L3
• RTU mais avançada

– DNP3-L4
• Novas funcionalidades além do L3
– Auto-endereçamento, binários duplos, eventos de objetos de saída etc

– Tabelas de implementação para cada nível
• Grupos, variações e qualifiers que devem estar implementados

• Documentação: Device Profile
– XML (IEEE 1815) 
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IEC 60870-5-101/104

• Conjunto de normas: “Telecontrol equipment and
systems”, elaborado pelo TC 57 (Power systems 
management and associated information 
exchange)

• Parte 5 trata de protocolos de transmissão de 
dados

– Security no capítulo IEC 60870-5-7

• Parte 6 trata de protocolos de telecontrole
compatíveis com normas ISO e recomendações
ITU-T (ICCP: inter-control center protocol)

PEA5016 - Protocolos de comunicação em sistemas SCADA 29



• IEC 60870-5-1:1990 - General considerations

• IEC 60870-5-2:1992 - Operating conditions

• IEC 60870-5-3:1992 - Interfaces (electrical characteristics)

• IEC 60870-5-4:1993 - Performance requirements

• IEC 60870-5-5:1995 - Transmission protocols

• IEC 60870-5-6:2006 - Telecontrol protocols compatible with ISO 
standards and ITU-T recommendations

• IEC TS 60870-5-7:2013 - Security extensions

• IEC 60870-5-101:2003+AMD1:2015 CSV - Companion standard for 
basic telecontrol tasks

• IEC 60870-5-102:1996 - Companion standard for the transmission of 
integrated totals in electric power systems

• IEC 60870-5-103:1997 - Companion standard for the informative 
interface of protection equipment

• IEC 60870-5-104:2006+AMD1:2016 CSV - Network access for IEC 
60870-5-101

• …
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• IEC 101, T101

– Primeira versão, 1995

– IEC 104, primeira versão em 2000

• Estrutura hierárquica

–Master / slave

–Comunicação predominantemente desbalanceada

• Somente o Master pode iniciar a comunicação

–Comunicação balanceada permitida apenas para 
links ponto-a-ponto

• Evitar colisões entre slaves
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Objetos de dados IEC 101
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• Identificação dos objetos de dados (ASDU: application
service data unit)

– Nível 1: M (monitored information), C (control information), P 
(parameter), F (file transfer)

– Nível 2: _SP (single-point), _DP (double-point), _SC (single 
command), _ME (Measurements), ...

– Nível 3: 
• _Nx/_Tx (sem/com time tag);

• _xA = valor normalizado com quality, status ou comando

• _xB = scaled value;

• _xC = short floating point;

• _xD = valor normalizado sem quality

– _1: indica que a ASDU é definida na norma 101
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Ex.: M_DP_TA_1 : double-point information with time tag
M_ME_NC_1: measured value, short floating point number with time tag
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COT – Cause of Transmission
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Para cada COT, a informação (ASDU) é direcionada para uma tarefa específica na aplicação



IEC 60870-5 – Possibilidades para aquisição de 
informação

• Polling

• Transmissão cíclica

• Aquisição de eventos

• General Interrogation
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• IEC 60870-5-101: comunicação predominantemente 
desbalanceada
– General interrogation é executada logo após a 

inicialização do master. Pode ser configurada para ser 
executada logo após algum slave recuperar a 
comunicação

– Após a ocorrência de eventos (mudança de estados 
digitais ou variação de analógica acima da banda-morta), 
são gerados eventos com COT = 3 (spontaneous)
• Possibilidade de transmissão dupla: envio da informação com 

time tag (< prioridade) e sem time tag (> prioridade)

– Transmissão cíclica (valores analógicos)
– Background scan (dados digitais, maior intervalo entre 

leituras, espécie de backup dos eventos, para que a 
informação do estado da rede não seja perdida por uma 
eventual falha na transmissão de eventos)
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Interoperabilidade
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Comparação DNP3 x IEC 101
(Gordon Clarke, Deon Reynders. Practical Modern SCADA Protocols)

• Aplicação
– IEC 101: Apenas um comando por mensagem
• DNP3 permite realizar vários comandos em uma única 

mensagem

– Objetos de dados mais complexos no DNP3; mais 
orientados a dados de subestação no IEC 101
• DNP3: Group, variation

• IEC 101: ASDU

• Interoperabilidade
– DNP3: Entidades certificadoras e níveis de 

implementação definidos pelo Users Group

– IEC 101: não há uma definição oficial sobre certificação e 
não há níveis de implementação
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IEC 61850
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IEC TR 61850-1:2013

IEC TS 61850-2:2003

IEC 61850-3:2013

IEC 61850-4:2011

IEC 61850-5:2013

IEC 61850-6:2009

IEC 61850-7-1:2011

IEC 61850-7-2:2010

IEC 61850-7-3:2010

IEC 61850-7-4:2010

IEC 61850-7-410:2012+AMD1:2015 CSV

IEC 61850-7-420:2009

IEC TR 61850-7-500:2017

IEC TR 61850-7-510:2012

IEC 61850-8-1:2011

IEC 61850-9-2:2011

IEC/IEEE 61850-9-3:2016

IEC 61850-10:2012

IEC TS 61850-80-1:2016

IEC TR 61850-80-3:2015

IEC TS 61850-80-4:2016

IEC TR 61850-90-1:2010

IEC TR 61850-90-2:2016

IEC TR 61850-90-3:2016

IEC TR 61850-90-4:2013

IEC TR 61850-90-5:2012

IEC TR 61850-90-7:2013

IEC TR 61850-90-8:2016

IEC TR 61850-90-12:2015

IEC TR 61850-90-17:2017
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• Part 1: Introduction and overview
• Part 2: Glossary
• Part 3: General requirements
• Part 4: System and project management
• Part 5: Communication requirements for functions and device models
• Part 6: Configuration description language for communication in 

electrical substations related to IEDs
• Part 7-1: Basic communication structure – Principles and models
• Part 7-2: Basic communication structure – Abstract communication 

service interface (ACSI)
• Part 7-3: Basic communication structure – Common data classes
• Part 7-4: Basic communication structure – Compatible logical node 

classes and data classes
• Part 7-410: Hydroelectric power plants – Communication for 

monitoring and control
• Part 7-420: Basic communication structure – Distributed energy 

resources logical nodes
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• Part 7-5: IEC 61850 – Modelling concepts1 Part 7-500: Use of logical nodes to 
model functions of a substation automation system

• Part 7-510: Use of logical nodes to model functions of a hydro power plant
• Part 7-520: Use of logical nodes to model functions of distributed energy 

resources
• Part 8-1: Specific communication service mapping (SCSM) – Mappings to MMS 

(ISO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3
• Part 80-1: Guideline to exchange information from a CDC based data model 

using IEC 60870-5-101/104
• Part 9-2: Specific communication service mapping (SCSM) – Sampled values 

over ISO/IEC 8802-3
• Part 90-1: Use of IEC 61850 for the communication between substations
• Part 90-2: Using IEC 61850 for the communication between substations and 

control centres
• Part 90-3: Using IEC 61850 for condition monitoring1 Part 90-4: Network 

Engineering Guidelines - Technical report
• Part 90-5: Using IEC 61850 to transmit synchrophasor information according to 

IEEE C37.118
• Part 10: Conformance testing



• UCA: Utility Communication Architecture

– Iniciativa liderada pelo EPRI, em 1988

“The industry agreed data relevant to that device will 
be automatically transferred to SCADA and IT systems 
identifying themselves as requiring it.” (Gordon Clarke, 
Deon Reynders. Practical Modern SCADA Protocols)

• MMS: (Manufacturing Message Specification, ISO 
9506)

• Primeira versão da norma IEC 61850: 2005
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IEC 61850-8-1: Specific Communication Service Mapping (SCSM) – Mappings to 
MMS (ISO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3

MMS: Manufacturing 
Messaging Specification
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