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O que e e como funciona
a Internet?
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The Supreme Court tries to figure out the Internet.
supremecourt.gov/oral_arguments...

JUSTICE SOTOMAYOR: I'm sorry, I don't
-- perhaps it's my technological ignorance.
How is it in a locked box? If I'm trying to
mentally imagine this, what has to happen? You
know, I press a button in the U.S. and it
accesses directly the information in Ireland,
or does something have to happen in Ireland?

MR. ROSENKRANZ: Socmething has to
happen in Ireland. These e-mzils, Justice
Sotomayor, exist only in Ireland. And what
happens in -- and it exists ir a four --

JUSTICE KENNEDY: Something has to

happen electronically or with human

intervention?
MR. ROSENKRANZ: No -- nc human
intervention -- there's a humsn --

JUSTICE KENNEDY: So someway ycu push
the button in Washington?

MR. ROSENKRANZ: Yes.




Interface Message Processor Team (L to R): Truett Thatch, Bill
Bartell (Honeywell), Dave Walden, Jim Geisman, Robert Kahn,
Frank Heart, Ben Barker, Marty Thrope, Will Crowther, Severo
Ornstein. Not pictured: Bernie Cosell.

The Interface Message Processor provided a system independent
interface to the ARPANET that could be used by any computer
system, thereby opening the Internet network architecture from
the very beginning.



http://www.livinginternet.com/i/ii_arpanet.htm
http://www.livinginternet.com/
http://www.livinginternet.com/i/iw_arch.htm
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How TCP/IP Works

STEP 1

A 1 The TCP protocol

breaks data

sender

)

Dr. Vinton Cerft

From | into packets.
| -

STEP 2

The packets travel from

router to router over the
Internet according to the
|P protocol.

STEP 3

The TCP protocol

reassembles the
packets into the
original whole.
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Figure 2. How data travels overthe Net.
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https://www.youtube.com/watch?v=KDcdgcRtvB



https://www.youtube.com/watch?v=KDcdgcRtvBQ

Figura 1 - Esquema basico de conexao com a Intermet
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Figura 3: Como tudo acontece (com mais detalhes)
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http://www.youtube.com/watch?v=HNQD0qJ0TC4

CAMADAS

TELECOMMUNICATION INFRASTRUCTURE
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World Wide Web

The WorldWideWeb (W3) is a wide-arca hypermedia information retricval initistive aiming to give universal access to a large universe of documents,

Everything there is online about W3 is linked directly or indirectly to this document, including an executive summary of the project, Mailing lists |
Policy , November's W3 news , Frequently Asked Questions

What's out there?
Pointers 1o the world's online information, subjects , W3 servers, eic,
Help
on the browser you are using
Software Products
A list of W3 project components and their current state. (¢.2- Line Mode X11 Viola , NeXTSwep , Servers , Tools . Mail robot , Library )
Technical
Details of protocols, formats, program internals etc

Bibliography
Paper documentation on W3 and references.

A list of some people involved in the project,
History
A summary of the history of the project.
2

. If you wo;sldllkewmppmmeweb..
Getting the code by anonymous FTP , etc.




How the Internet Works

D2C10 HowSturtworks

~  Router

Modem

Request Path

Rélum Path







Internet Protocol Internet Protocol

version 4 (IPv4) version 6 (IPvé)
Deployed 1981 1999

Address Size 32-bit number 128-bit number

. : Hexadecimal Notation:
ook me L Dotted Decimal Notation: - 5cce 2o y0.0934.AB00:

izl drp i 0123:4567:8901:ABCD
Prefix Notation 192.149.0.0/24 3FFE:F200:0234::/48

2'% = ~340,282,366,
Number of Addresses 2°? = ~4,294,967,296 920,938,463,463,374,
607,431,768,211,456



o-judicial-de-

http://josemilagre.com.br/blog/sala-de-estudos/direito-tecnologico/documentos/ graﬁco-par!-apuraca

crimes-digitais/

Referéncias



Como a Internet chegou
no Brasil?



PRE - INTERNET (1984 - 1992):
BBS e Redes Académicas

Morfologia do Ciberespaco bra_sileiro em 1991 - A Rede BITNET
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OS PRIMEIROS PASSOS (1991 - 1995):

1992: instalacao de infraestrutura conectada a internet
permitiu trocas de mensagens, acesso a bases de dados e
conferéncias entre pesquisadores e jornalistas.




EXPANSAO COMERCIAL (1994 -)

Comunicado oficial da EMBRATEL
anunciando o SERVICO DE INTERNET

COMERCIAL para pessoas fisicas, em
dezembro de 1991.

No dia 20 de dezembro a EMBRATEL lancou o SERVICO
INTERNET COMERCIAL. Em sua primeira fase, que vai até
abril de 1995, estaremos prestando o servigo em carater
experimental.

A partir de hoje, voce ja pode se cadastrar no servi¢o de
acesso a INTERNET, a maior rede de computadores do
mundo, agora a seu alcance VIAEMBRATEL.

Como se cadastrar:

1 - Configure o seu software de comunicagao com 0s
seguintes parametros:

— Emulagao de terminal - TTY

— { BITS, paridade par, 1 Bitde Stop(7E 1)

2 - Atraves de seu modem acesse a RENPAC por um dos
seguintes numeros:

078 78228 -(9.600BPS)

078 78224 -(2.400BPS)

3 - Aguarde a resposta “RENPAC" em seu video e logo
apds digite 0724021050400 e tecle ENTER.

4 - O sistema pedird seu “USER NAME" e sua "'PASS-
WORD". Responda INTERNET e EMBRATEL respectiva-
mente.

© - A partir dai, preencha os campos da tela.

Feliz festas e votos de um bom Ano Novo, navegando na
INTERNET VIAEMBRATEL

©®EVMBRATEL




Governanca da Internet

“Governanca da Internet € o desenvolvimento e a
execucao pelos Governos, sociedade civil e iniciativa
privada, em seus respectivos papéis, de principios,
normas, regras, procedimentos decisorios e programas
compartilhados que delineassem a evolucao e o uso da
Internet” (WGIG, 2005).

“”Conjunto de praticas e mecanismos,
utilizados pelos varios segmentos da
sociedade e participantes da Internet, para
regula-la, defendendo seus interesses”.
(GATTO, GETSCHKO, MOREIRAS, 2009).
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Key issues and their inter-relationships
51 issues on 5 lines

0000 Jurisdiction
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This map is based on Diplo’s research and
training methodolegy on ICT and Internet
governance developed in the peried 1998-2010 b0 Telecom infrastructure

The original version was developed by P Connection charges
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Jovan Kurbalija
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Neutralidade da Rede




Arquitetura da Rede ‘

Core-Centred
architecture



Arquitetura da Rede

End-to-End architecture




O que é Neutralidade da Rede? Igualdade no tratamento de pacotes de
dados

Formas de discriminacao:

« Diminuicao da velocidade:

« Diminuir a qualidade de um servico concorrente;

« Favorecer o acesso dos usuarios a um servico concorrente;
« Reduzir o consumo de banda de aplicacoes pesadas;

« Impedir 0 acesso a servicos que violem direitos (Pl);

« Cobranca de taxa adicional.:

« Com base no tipo de conteudo, similar as operadoras de TV a Cabo;
» Gratuidade de acesso a determinados servicos;




Formas de discriminacao:

This content has been blocked

because your ISP has decided
that you cannot see it unless
you pay even more money.

—y A 'S hlm .=
f ADOUL INnal.

wLLY AVUL




The diversity of measures reported by ISPs
Relative frequency of ISP reporting some level of restriction

User's access is throttled/blocked (e.g. data caps)

Specialized services affecting the Internet access
service

Restrictions on P2P

Restrictions on VolIP

Restrictions on Instant messaging

Restrictions on other kind of traffic

Restrictions on specific providers

Specific type of over-the-top traffic given
preferential treatment

Measures related to network security and integrity

Measures upon legal order

absent most frequenf
m Mobile ISPs  m Fixed ISPs




Objetivos:

1) Habilidade de que os usuarios finais acessem e distribuam
iInformacoes ou aplicacoes de sua escolha;

i) Garantia de que todo o itrafego via Internet seja tratado de forma
igual, independentemente da origem, conteudo ou destino;

i)  Abstencao de discriminacao nao razoavel, por parte dos
operadores de rede na transmissao de trafego de internet; e

IV) Openness, fairness and freedom (Obama).




Neutralidade das redes - Pilares
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1 Int@mét aberta —'open Internet,
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2) Estimulo a ino
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Regulacao da Internet
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“Natureza” da Internet

A arquitetura original da Internet nao previa mecanlsmos
de controle para dizer:

a) QUEM o usuario é;
b) O QUE fez ou esta fazendo;
c) ONDE ele se encontra.

O the Intorres, nobody krnotws you're a deog.™

|ldéia recorrente: a natureza da Internet impede sua
regulacao. Essa impossibilidade seria decorrente de sua
‘esséncia’.







Arquiteturas de controle

Arquiteturas de controle: mecanismos tecnologicos de hardware e

software, implementados para permitir uma melhor regulacao da
Internet.

a) QUEM o usuario é: registros de IP em provedores de hospedagem e

conteudo, que podem ser vinculados a alguém por meio dos registros do
provedor de acesso;

b) O QUE fez ou esta fazendo: desenvolvimento de tecnologias de
registro e monitoramento de pacotes de dados (packet sniffing, deep

packet capture/deep packet inspection, Carnivore, Magic Lantern, entre
outros);

ONDE ele se encontra: ferramentas de localizacao geografica
ation), tabelas de enderecos IP por pais, GPS.



Fontes de regulacao (Lessig)

Sancoes previstas:

a) normas juridicas: punicao 3
legal;
b) normas sociais: estigma, C

ostracismo, critica;
C) mercado: preco
d) arquitetura ou natureza:

barreiras fisicas (hardware)
»Direct regulation

— @ Indirect regulation by law
O Activity being regulated




“Code is Law”

Mitch Kapor: “architecture is politics”.

“Code and other laws of cyberspace”, Lawrence Lessig,
1999:

a) “Code is Law”: certos valores sao alcancados ou
afastados conforme a arquitetura da rede;

b) “Code is plastic”: essa arquitetura pode ser
modificada, de modo direto ou indireto (por meio de

arquiteturas de controle), para alcancar ou afastar
outros valores.
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DA INTERNET _



ESTUDO DE CASO:
FAST LANES E ZERO
RATING




Secao |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissao,
comutacdao ou roteamento tem o dever de
tratar de forma isondémica quaisquer pacotes
de dados, sem distincao por conteudo,

origem e destino, servico, terminal ou
aplicacao.

b



Pacote de Dados ‘
N N

Re40 2 Rs 502 R0 2 R7 02 Rs120 2

« Download: 400 Kbps « Download: 700 Kbps « Download: 1 Mega « Download: 2 Mega « Download: 5 Mega
« Upload: 200 Kbps « Upload: 350 Kbps « Upload: 512 Kbps « Upload: 1 Mega « Upload: 3 Mega

ASSINE JA! ASSINE JA! ASSINE JA! ASSINE JA! ASSINE JA!

#soquenao




How TCP/IP Works

STEP 2
?:eE :CL protocol The packets travel from SIEP 3
To: | breaks data router to router aver the The TCP protocol .7
eyl | Internet according to the reassembles the | o
‘ ‘ P ' |P protocol. packets into the | From
L

original whole.
PN G M TR
- -

sender o

N 4

Vavaev
recipient c——

| router |
(router ) (. : ) o= router )

Figure 2. How data travels overthe Net.

Dr. Vinton Cerft




Pacote de dados
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Modelos de negocio

Fast lanes:
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This hilarious graph of Netflix speeds shows the
importance of net neutrality

% change in Netflix download speed since Jan. 2013, by L.S.P.

50%
__— Cox +45%
40
30
Comcast +24%
20 ¥ Google Fiber +19%
10
0
AT&T U-Verse 5%
-10 |
-20
: Verizon DSL  -24%
-30

Jan. Feb. Mar. Apr. May Jun. Jul. Aug. Sep. Oct. Nov. Dec. Jan. Feb. Mar.
2013 2014

SOURCE: Netfiix
GRAPHIC: The Washington Post. Published April 24, 2014



Zero rating

B CHEGOU e

CONTROLE (") WhatsApp
@ @ @ @ @ WHATSAPP ILIMITADOD

Twitter

e Facebook gratis
nos planos Claro Online

S0 quem tem a internet movel mais rapida pensaria em planos assim.
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Questoes para discussao

Como os modelos de negocio do Fast Lane e do Zero Rating
podem impactar:

1) A Internet aberta;
2) O estimulo a inovacao e a competicao no mercado;
3) O direito a privacidade;

4)A liberdade de expressao e o direito a obtencao de

. informacoes.
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Internet.org
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You are here: Home » Tech » Tech News

RELATED KEYWORDS: Net-Neutrality | Internet.Org | Facebook
Net neutrality: Facebook trying to make users think
Internet.org is free internet
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Internet users and Facebook users per 100 people
= INnternet users WM Facebook users
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"Facebook is the internet"

Nigeria 65%

Indonesia

India

Brazil
USA

Quartz | gzcom



Internet.org

N
= O plano do Facebook para voce nao
A\ sair do feed de noticias comeca
- agora

Por: Felipe Ventura
13 de maio de 2015 35 10:02 2222 @o




Zero Rating e a Regra do Artigo 9° do

Marco Civil

1. Isonomia = questodes técnicas

2. Art. 39, VIII, do MC: liberdade
dos modelos de negocios

3. Inclusao digital

4. Libera a franquia dos dados para
outras aplicacoes

5. (Privacidade) Necessaria apenas
analise do cabecalho do pacote

6. (Liberdade de Expressao) acesso
a conteddos na Internet

7. Preco dos servicos é livre (art.
129 Lei 9.472/1997)

Isonomia = lato sensu

Art. 39, VIII, do MC: ressalvados

Os principios iegais
Inibicao a inovacao

Privilegia o dominio dos grandes
players

(Privacidade) Implicaria em
monitoramento da navegacao

(Liberdade de Expressao) jardins
murados e cameras de eco

Fere a livre concorréncia (direito
concorrencial)



SE INSCREVA NA C
Brasscom 0 espaco de dialogo entre agentes piblicos e privados,

TecForum motivando uma reflexdo sobre tecnologia, politicas piblicas e Seu e-ma
governo digital e visando um Brasil Digital, Conectado e Inovador:.... i
e W DR ESS
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Aguardando videoram.com..

Para Cade, 'zero rating nao
viola neutralidade de rede

Luis Osvaldo Grossmann ... 01/09/2017 ... Convergéncia Digital

Opiniao

} l
Internet das trevas: o uso
das TICs para o bem e para
0 mal Juarez Quadros

Por Juarez Ouadros do Nascimento™

X%

O Cade arquivou a denuncia contra Vivo, Tim, Claro e Oi por

quebra da neutralidade de rede e praticas anticompetititivas nos j
acessos moéveis a Facebook e Whatsapp sem desconto da « 1 2 3 4 5 »
franquia de dados. Para a superintendéncia geral do érgdo antitruste, até aqui as ofertas
identificadas como ‘zero rating’ ndo favorecem as condicdes de trafego para parceiros o
especificos nem distorcem o0 mercado.

O inquérito, aberto a partir de uma denuncia materializada pelo Ministério Publico Federal > - — /\\
contra as operadoras maoveis, tratou o caso nessas duas vertentes: a violagéo ao Marco — i
Civil da Intemet, notadamente no que diz respeito a neutralidade de rede, e suas e - —
consequéncias sobre a competicdo, tanto na telefonia celular como no mercado de X ~ ~— \ -

-

aplicativos. ~

: . Ate 10x mais rapido
Na primeira: a superintendencia-geral se fiou nos argumentos da Anatel e do Ministerio de p

Ciéncia, Tecnologia, Inovacdes e Comunicacées de que o Marco Civil (Lei 12965/14), ou
ainda o Decreto (8771/16) que o regulamentou, ndo tocam em modelos de negocios. saiba mais ’
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Excecoes?




Servicos especializados:




INTERNET
GRATIS
VIVO

INTERNET GRATIS

Voce ganhou 20MB de internet para usar em 1 dia ou ate consumir
100%. Em ate 1 hora o pacote estara ativo.

16:42

Voce ganhou 20MB de internet para usar em 1 dia ou ate consumis
100%. Em ate 1 hora o pacote estara ativo.

13 min « por Vivo

Mensagem de texto
de Vivo
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1

0 publico
segmentado
assiste ao
filme da sua
campanha

OPS | | Vocé consumiu 100% da sua internet. Para continuar
* | navegando, escolha uma das opgdes abaixo.

Pacotes avulsos de internet

Apenas RS 3,49(R$0,06 por MB)
R$ 6,99(R$0,03 por MB) Validos por até 7 dias
Validos por até 7 dias

SUA Assista ao video e ganhe 100MB
MARCA Patrocinado por SUA MARCA

o @ 5 PEARENVE oy
MESMO A DISTANCIA

2

E deve
responder
corretamente
uma pergunta
sobre o filme

2t

Qual o tema do video que vocé acabou de assistir?
Donec pretium interdum erat.
© Proin blandit vitae ante id tincidunt.

Nullam sit amet euismod enim.

3

0 anunciante
paga somente
pelos views
completes e com
respostas corretas

B adrs

Vocé ganhou 100MB para navegar
oferecidos por:

SUA
MARCA

Seu pacote de dados serd creditado em instantes,
Vocé receberd um SMS de confirmagdo.

oK
OK




