Roteiro para a Analise

Core Infrastructure Optimization (Core 10)

Como é realizado o controle de
acesso aos recursos e infra-
estrutura de TI?

A)

Basico

E descentralizado e manual sem controle
centralizado e automatizado de usuarios.

B)

Padronizado

A maioria dos usudrios se autentica via um controle
centralizado de acesso com pouca automatizagao.

Racionalizado

Autenticacdo via controle centralizado e automatico
de acesso com politicas de grupo.

D)

Dinamico

O controle de usuarios é centralizado, permitindo a
criacdo, manutencdo e eliminacdo de contas de
usudrios e autorizacdes nos diferentes sistemas e
aplicativos da empresa.

Quantas versoes de Sistema
Operacional (SO) sdo utilizadas?

A)

Basico

Sdo utilizados multiplos sistemas operacionais, sem
padrdes definidos

Padronizado

Existem imagens padronizadas, porém com varias
versGes e/ou sistemas operacionais

Racionalizado

Existe uma imagem (versdo de SO) padronizada e
Unica para a maioria dos Desktops que impede a
modificagdo pelo usudrio final ou a utilizagdo de Thin
Clients com gerenciamento centralizado.

Dinamico

Existe uma imagem multicamada, padronizada em
um sistema operacional (Windows 10 ou Linux por
exemplo).

Como mantém os PCs com as
atualizagbGes mais recentes?

A)

Basico

De forma manual que implica em vulnerabilidades e
deficiéncias no desempenho de esta¢des de trabalho
e servidores, bem como sobrecarga na rede.

Padronizado

As atualizagGes sdao semi-automatizadas e baseadas
em imagens das estac¢Oes de trabalho.

Q)

Racionalizado

Atualiza¢des automatizadas, com servidor
centralizado de deploy de atualiza¢des.




Dinamico

De forma automatizada e centralizada incorporada a
plataforma de Tl, para todas as esta¢Oes, remotas ou
ndo.

Como garante o nivel de servigo
dos servidores?

Basico

Sem monitoramento de servidores, monitoramento
manual de aplicativos e servigos (reativo, quando ha
problema detectado pelos usuarios)

Padronizado

Com monitoramento centralizado apenas para
servidores criticos da empresa e atualizagdes
automaticas.

Racionalizado

Com monitoramento centralizado de todos os
servidores e servigos da empresa.

Dinamico

Monitoramento centralizado de todos os servidores e
servicos da empresa, aplicando niveis de servico
(SLA).

Como protege a rede e estagoes
de trabalho contra ataques?

A)

Basico

N3o é protegida, ndo conta com antivirus ou as
assinaturas ndo estdo atualizadas (ou mesmo
antivirus gratuitos).

B)

Padronizado

Com antivirus empresariais e atualizacdo de
assinaturas instaladas em todos os PCs e servidores.

Racionalizado

Com administracdo centralizada de antivirus nos PCs
e servidores mas sem prote¢do para maquinas que
nao atendam as politicas minimas de seguranca. E
com politicas de utilizagdo de midias removiveis (pen-
drives e discos externos)

Dinamico

Solucdo de quarentena baseada em hierarquias e
acessos.

Qual é o nivel de protecao
proporcionado pelos firewalls?

A)

Basico

Sem protec¢ao de firewall com vulnerabilidade a
ataques internos e externos.

B)

Padronizado

Apenas servicos de rede bdsicos sem protecdo das
estacOes de trabalho.

Q)

Racionalizado

Tanto servigos de rede bdsicos como estac¢des de
trabalho. Politica de protecdo de acesso a servicos
baseadas em ips externos, somente portas criticas
ficam publicadas e servicos sé aceitam conexdo de
servidores pré-estabelecidos.

Dinamico

Protecdo para servidores e conexao segura entre
servicos além de servigos de rede bdsicos e estacdes
de trabalho. Monitoramento de trafego suspeito e
até mesmo a implementag&o de honey pots para
prever e estudar de forma proativa os ataques que a
empresa sofre.

Qual é o nivel de backups e
recuperagao de dados?

A)

Basico

N3o existe processo centralizado para backups.

Padronizado

Backup e restauragdo centralizados, para servidores
criticos. Midia geralmente é mantida no mesmo local
fisico dos servidores.

Q)

Racionalizado

Backup e restauragdo centralizados, para servidores
criticos, incluindo instalagdes remotas. Midia é
distribuida pela Internet para outro local seguro.
Implementacao de backups em tempo real e
replicacdo master/slave para servicos de banco de
dados.




Dinamico

Niveis de servico para backup e restauracdo
centralizados, para todos os servidores, incluindo
instalagGes remotas. Midia é distribuida pela Internet
para outro local seguro. Implementagao de backups
em tempo real e replicagdo multi master para
servicos de banco de dados, com redistribuicdo
automatica da carga em caso de falha.

Qual é o nivel de processos de Tl e
seguranca?

A)

Basico

Nao existem procedimentos de Tl e os incidentes sao
atendidos de forma reativa.

B)

Padronizado

Conta-se com um responsavel pelos procedimentos
de Tl e seguranca, sem processos estruturados de
operacao e gerenciamento. Geralmente possui um
sistema de chamado de TI, que nao é utilizado para
insights e prevencao.

Q)

Racionalizado

Conta com processos para operacgdo e gerenciamento
de Tl e seguranca com a supervisdao de um
responsdvel. Contendo sistema de chamado de
incidentes, centralizado, com relatérios gerenciais.

Dinamico

Existe um processo de governca e de melhoria
continua para os processos de infra-estrutura de Tl e
seguranca. (Existe automatizagdo por parte da equipe
de suporte para solucionar problemas recorrentes,
ver DevOps)




Business Productivite Infrastructure Optimization (BPIO)

Qual nivel de solugao de
mensageria sua empresa
possui?

A)

Basico

Possui capacidades para enviar e receber e-mails,
porém sao utilizadas as capacidades de antivirus e
antispam dos PCs.

B)

Padronizado

Solucdo completa de correio e calenddrios, com
capacidades bdasicas de antivirus, sem solucdes
antispam e de recuperacao de desastres.

Q)

Racionalizado

Solucdo completa de correio e calenddrios, com
capacidades avancadas de antivirus, capacidade
basica de prevenir antispam e recurso de
recuperagao de informacgdes. Integrada ao CRM da
empresa, com o usuario podendo disparar e-mails.

Dinamico

Solucdo completa de correio, calendarios e tarefas,
com capacidades avangadas de antivirus
(gerenciamento no servidor), antispam e
recuperacgao de informagdes on e off-line. Integrada
ao CRM da empresa, com o usuario podendo
disparar e e-mails destinados ao CRM se tornam
inputs (tarefas, movimentacao, etc).

Como se acessa o correio
eletronico (e-mails, voice
mail) na sua empresa?

A)

Basico

Correio eletronico somente de dentro da empresa,
fazendo uso dos recursos (computadores) da rede. A
caixa postal de voz é acessivel somente pelo telefone
da mesa.

B)

Padronizado

Consulta-se o correio eletrénico via um portal web
internet (além do desktop). Conta com correio de
voz desvinculado das ferramentas de correio
eletronico.

Racionalizado

Consulta-se o correio eletronico a partir de
dispositivos moveis (além do desktop e web) e o
correio de voz pode ser consultado de fora da
empresa. Servigos estdo em infra-estruturas
diferentes aumentando a carga de administracdo do
sistema.

D)

Dinamico

Consulta de correio em qualquer dispositivo numa
Unica infra-estrutura com Unica senha. O correio de
voz pode ser acessado de fora da empresa e
integrado com as ferramentas de correio eletrénico
na mesma infra-estrutura e sem licengas de software
adicionais. Ou toda a infraestrutura é disponibilizada




as service, com solucdo na Nuvem, diminuindo a
carga de administracdo e pessoal necessario para
gerenciar o sistema de e-mails.

Qual é a natureza da sua
infra-estrutura telefénica e
como sdo utilizadas as
ferramentas de software para
minimizar custos como DDD e
DDI?

A)

Basico

Possui PABX analdgico e ramais tradicionais. Ndo
utiliza ferramentas paralelas para minimizar seu uso
e reduzir custos.

B)

Padronizado

Conta com um PABX analdgico ou digital e utiliza
certas ferramentas paralelas para minimizar seu uso,
por exemplo: mensagens instantaneas e solugdes de
Voz sobre IP (VoIP) com hardware interno.

Q)

Racionalizado

Possui PABX digital com funcionalidades de Voz sobre
IP (VoIP), porém ndo esta vinculado a nenhum
aplicativo de desktop, existindo apenas alguns
Softphones instalados. O servico de VolP pode ser
interno ou disponibilizado as service.

Dinamico

Conta com uma infra-estrutura integrada de
Telefonia sobre IP, onde seu PABX é digital e os
aplicativos de software estdo integrados (inclusive
com o CRM), facilitando a comunicac¢do usando
comunicacao instantanea e video-conferéncia, bem
como integracdo sem custos de chamada, de todas as
filiais, independente da regido geografica das
mesmas.

Qual o nivel de colaboragao
eletronica das equipes de
trabalho internas e externas
da sua empresa (funcionarios,
fornecedores e clientes)?

A)

Basico

Colaboracéo realizada via compartilhamento de
arquivos, pastas publicas e e-mail. Conta com portal
de intranet e lista de usuarios estatica.

B)

Padronizado

Existem equipes de trabalho baseadas em funcdes e
projetos, além de espacos de trabalho integrados aos
aplicativos do desktop.

Q)

Racionalizado

Plataforma padronizada de colaboragéo e acesso. E
possivel colaborar e compartilhar informacées de
forma segura, dentro e fora da organizacao.
Possibilidade de trabalho off Line. Existem fluxos de
trabalho em portais personalizados e espacos de
colaboracao.

Dinamico

Conta com plataforma de colaboragdo com
provedores e parceiros as a service. Acesso
personalizado a sites de Internet, intranet e extranet.
Portal com arquitetura orientada a servigos.

Como é feito o
gerenciamento de projetos
corporativos na sua empresa?

A)

Basico

Projetos definidos em papel e apenas algumas
atividades sdo planejadas em planilhas ou
processadores de texto. Existe pouca colaboragao
para a revisdo de progresso de projetos e/ou andlise
de conflitos.




B)

Padronizado

Projetos realizados em planilhas e compartilhados
entre diferentes usudarios. Ndo existe
acompanhamento pontual de atividades e ndo ha
uma metodologia nem regras para a alocac¢do de
recursos.

Racionalizado

Ferramentas isoladas para o acompanhamento de
projetos e alocac¢do de recursos (cada projeto é
gerenciado isoladamente). Ndo é possivel analisar
todos os projetos ao mesmo tempo, existem
conflitos de interesses e alocagdo de recursos.

D)

Dinamico

Conta com ferramentas de colaboracdo para o
gerenciamento de projetos. Existe um escritério de
projetos, que permite visualizar e gerenciar todos os
projetos da empresa ao mesmo tempo. Existe a
publicidade do andamento dos projetos para as
equipes em tempo real em um servico centralizado.

Como é gerenciado o
conteudo corporativo da sua
organizagao?

A)

Basico

O conteldo corporativo é armazenado de forma
manual, em discos e diretdrios locais nos Desktops
dos usudrios.

B)

Padronizado

O conteudo corporativo encontra-se consolidado,
com armazenamento gerenciado em repositérios ndo
integrados (pastas compartilhadas na intranet).
Existem recursos eletrénicos departamentais com
fluxos de trabalho transacionais.

Racionalizado

Conta com repositérios integrados para o
gerenciamento de conteudo. Ha integragdo entre
documentos e correios eletronico para a entrada de
dados através de fluxos de trabalho.

Dinamico

Conta com solugdo Unica, estruturada e padronizada
para a criacdo, revisao e publicacdo de conteudo,
além de fluxos de trabalho entre departamentos da
prépria empresa e/ou diferentes organizagdes.
Permitindo o acesso ao contelido de interesse,
mesmo estando fora da empresa (internet)

Quado facil é encontrar as
informagdes em sua
empresa?

A)

Basico

Ha a possibilidade de realizar busca simples de
informacdo ndo estruturada em web sites, e-mail e
documentos armazenados em desktops e bibliotecas.
Conta com multiplas ferramentas de busca que
dependem do nivel de conhecimento do usuario para
ter um resultado satisfatorio.

B)

Padronizado

E possivel realizar buscas de texto simples em web
sites, e-mails, bancos de dados e no diretdrio
corporativo. Existe indexacdo comum através de
multiplas fontes de dados.

Racionalizado

Conta com busca Unica em web sites, servidores de
arquivos, repositdrios de colaboragao e
administragdo de conteldo, bancos de dados,
aplicativos de gestdo e pessoas. Existe indexagdo
padronizada de multiplas fontes de informacao.




D)

Dinamico

Conta com busca Unica e centralizada de informacao
estruturada e ndo estruturada por toda a
organizacgao. Existe uma interface de busca comum
para todos os aplicativos.

Como sdo gerados os
relatérios da empresa?

A)

Basico

Os relatérios sdo gerados de forma estatica e
descentralizados, altamente dependentes da drea de
Tl, sem automatizagao

B)

Padronizado

Geracao de relatdrios parametrizados provenientes
de fontes de dados definidas e dependentes da drea
de TI, com scorecards no nivel departamental e
relatérios basicos.

Racionalizado

Andlises e relatérios baseados na estratégia
corporativa, KPIs e scorecards bem definidos. O
usudrio final pode construir, definir e agendar seus
proprios relatérios dentro de um ambiente
administrado centralmente.

D)

Dinamico

Existe um sistema de relatdrios seguro e
administrado centralmente. Os usudrios contam com
relatdrios com capacidades graficas e de visualizacao
avangadas (tais como mapas geograficos)
conseguindo gerar cruzamento de informacdes sem a
dependéncia da area de Tl.

Application Platform Optimization (APO)

A)

Basico

N3o conta com ferramentas que apdiam o
processo de tomada de decisdes. E realizado de
forma manual, sobre papel ou planilhas de
calculo.

Quais ferramentas

Padronizado

Com uso de planilhas de céalculo conectadas aos
cubos basicos de informacdo no nivel
departamental (relatdrios basicos).

apdiam o processo de
tomada de decisGes?

Racionalizado

Ferramentas e processos automatizados para
planejamento, orgamentos e progndsticos

Dinamico

Com capacidades de anadlise preditiva, tal como
data mining, para poder encontrar padrdes
dentro da sua informacao e ferramentas que
permitem a inser¢do desses padrGes em novos
relatdrios ou cubos de dados.

Como sdo gerados os
relatérios da sua
empresa?

Basico

Os relatérios sdo gerados de forma estatica e
descentralizados, altamente dependentes da
area de Tl sem automatizagdo




Padronizado

Geracdo de relatérios parametrizados
provenientes de fontes de dados definidas e
dependentes da area de Tl, com scorecards no
nivel departamental e relatérios basicos.

Racionalizado

Andlises e relatérios baseados na estratégia
corporativa, KPIs e scorecards bem definidos. O
usudrio final pode construir, definir e agendar
seus proéprios relatdrios dentro de um ambiente
administrado centralmente.

Dinamico

Existe um sistema de relatérios seguro e
administrado centralmente. Os usuarios contam
com relatérios com capacidades graficas e de
visualizacdo avancadas(tais como mapas
geograficos) conseguindo gerar cruzamento de
informacgbes sem a dependéncia da area de TI.

Qual método de data
warehousing utiliza
para a coleta de
informacgdes?

A)

Basico

Silos de dados impedem a coleta, analise e
relatdrios. Extracao, transformacdo e carga de
dados codificadas manualmente. Sem
ferramenta especializada para ETL.

Padronizado

Data warehousing limitado a determinadas areas
funcionais com pacotes basicos para extracao,
transformacdo e carga de dados. Com
ferramenta basica, ndo automatizada de ETL
(cada extracdo ou carga tem que ser disparada
manualmente, apesar de poder ja existir roteiros
a serem seguidos)

Racionalizado

Data warehouse centralizado e administrado
com dados agregados e granulares, para dados
estruturados e ndo estruturados. Com
ferramentas automatizadas de ETL, com cargas e
relatdrios sendo executados automaticamente
em periodos programados.

Dinamico

Data warehouse centralizado e administrado.
Desenho, implementa¢do e manutengao da
extragdo, transformacgado e carga de dados
automatizados. O data warehouse oferece dados
agregados e granulares. A empresa pode possuir
um ou mais data warehouses integrados ou um
data lake completamente funcional.

Como sao
supervisionados os
processos de negdcio
criticos ?

Basico

N&o ha indicadores de desempenho (KPIs) ou
sdo gerados manualmente (em papel, planilhas
ou documentos eletrbnicos).

Padronizado

Painéis de controle (dashboards pouco
customizados) departamentais alimentados
diretamente dos bancos de dados, para a
supervisao de processos de negdcio criticos.
Com pouca ou nenhuma opcao de geragao de
novas visualizacoes.




Painéis de controle alinhados a estratégia
corporativa e alimentados automaticamente

Q) Racionalizado pelos aplicativos. Com op¢des de geracdo de
novas visualizacdes de acordo com a necessidade
do usudrio.

Existem painéis de controle que monitoram
automaticamente os processos de negdcio. Com
opcOes de geracao de novas visualizagdes de
acordo com a necessidade do usudrio.

D) Dinamico

Ndo é considerada a experiéncia nem as

A Basico . ..
) necessidades do usudrio.

Em que grau é

considerada a B) Padronizad Considera-se a opinido do usudrio de forma
Experiéncia de Usuario adronizado reativa.

(facilidade de uso)

guando decidem
adquirir ou
desenvolver C) Racionalizado
aplicativos?

Como uma disciplina e um componente
importante dentro do processo de
sele¢do/construgdo para aquisicdo ou
desenvolvimento de novos aplicativos.

Medimos o impacto na produtividade e

D Dinamico . ~ L.
) satisfacdo do usuario.

Sistemas e aplicativos isolados. A integracao de
A) Basico aplicativos ndo é prioridade ou é vista como
muito cara.

Existem solucdes EAI ponto a ponto ndo

B) Padronizado .
integradas para toda a empresa.

Conta com arquitetura empresarial para
integracdo (ESB, EAI, B2B) e utiliza solucGes
padronizadas. Existem processos bdsicos de
negacios integrados. Todos os aplicativos
alimentam ou s3o alimentados pela estrutura de
data warehouse

Qual é a necessidade
da sua empresa com
relacdo a integracao C) Racionalizado
de aplicativos (EAI)?

Todos os processos de negdcio sdo integrados.
Conta com EAl baseado em servicos e construido
sobre padr&es da indUstria. E possivel integrar
rapidamente novos aplicativos e padrdes. Todos
os aplicativos alimentam ou sdo alimentados
pela estrutura de data warehouse

D) Dinamico

B2B baseado em telefone, entradas manuais,
trabalho dificil de codificar, informacées dos
contatos semi estruturadas em planilhas ou sem
informacgdes.

A) Basico

Conta com integracdo proprietaria de B2B ou
B) Padronizado deixada totalmente em VAN (Value Added
Network).

Como é seu esquema
de comunicagao com

parceiros de negdcios
e com fornecedores? Existe uma solugdo versatil de B2B para a

manipulacdo de multiplos padrdes (XML, X12,
EDIFACT). Integragdo e administragdo com
multiplos parceiros. Informacgdes estruturadas e
disponibilizadas automaticamente para o data
warehouse

Q) Racionalizado




Dinamico

B2B integrado através do firewall com processos
e fluxos de trabalho colaborativos e com
capacidade para negociar a administracdo e
mudanca de regras com parceiros. Informacdes
estruturadas, disponibilizadas automaticamente
para o data warehouse, com feed back e insights
em dashboards

Como seria catalogado
o tema de
disponibilidade
continua da sua infra-
estrutura de dados?

Basico

Capacidade basica de recuperacdo de dados e de
ajuste automatico. (Recuperacdo manual e
completamente dependente da 4rea de Tl em
caso de catastrofe)

Padronizado

Suporte para a recuperac¢do no caso de falhas
com caracteristicas integradas de seguranca e
gerenciamento. (Recuperacdo manual e
completamente dependente da drea de Tl em
caso de catastrofe)

Racionalizado

Capaz de oferecer uma disponibilidade continua,
reduzindo tempos de indisponibilidade
planejados quanto ndo planejados. Realocacdo
automadtica dos dados para servidores
disponiveis. Area de Tl s6 age para deixar os
servidores disponiveis novamente.

Dinamico

Com estratégia e tecnologia para ir além do tema
da disponibilidade e poder entregar altos niveis
de desempenho de forma previsivel. Realocagao
automadtica dos dados para servidores
disponiveis. Servidores com problema sao
descartados e novas instancias sdo criadas
automaticamente. Area de Tl da empresa s6
recebe relatério do ocorrido.

Como sua empresa
desenvolve software
ou novas aplicagdes?

Basico

N3o desenvolve internamente, apenas
contratam servigos e compram solugdes de
mercado.

Padronizado

Possui uma equipe de desenvolvimento para
apenas manter os softwares ja existentes
(legados) usando tecnologias ja existente na
empresa.

Racionalizado

Desenvolvem software internamente e possuem
uma equipe ou departamento de
desenvolvimento usando tecnologias modernas
para desenvolvimento. Focando em entender as
novas demandas dos usuarios.

Dinamico

Desenvolvem software internamente e possuem
uma equipe ou departamento de
desenvolvimento considerando sempre usar o
que existe de mais moderno em tecnologia para
aumentar produtividade e qualidade.Focando
em entender as novas demandas dos usuarios.

Como vocé gerencia os
projetos de
desenvolvimento

Basico

Contrata-se desenvolvimento e o fornecedor é
responsavel por gerenciar o projeto e nos passar
o status de tempo e qualidade.




internos ou
terceirizados?

Padronizado

Apenas ferramentas com o foco no
Desenvolvedor (codificacdo do software) sem
uso de ferramentas automatizadas para os
demais envolvidos no processo de
desenvolvimento (testadores, arquitetos,
gerente de projetos).

Racionalizado

Possui multiplas ferramentas, ndo integradas,
para analise de requisitos, arquitetura,
desenvolvimento, testes e relatdrios gerenciais
gue respeitam um processo de desenvolvimento.

Dinamico

Temos multiplas ferramentas, integradas, para
analise de requisitos, arquitetura,
desenvolvimento, testes e relatérios gerenciais
gue respeitam um processo de desenvolvimento.
O processo de desenvolvimento possui
caracteristicas 4geis e de integracdo continua (Cl)
com os servicos e sistemas ja disponibilizados
pela empresa.

Qual é o tamanho da
equipe de
desenvolvimento e
manutencdo de
aplicativos? (considere
desenvolvedores,
testadores, arquitetos
e DBAs)

Basico

Ndo desenvolve internamente, apenas
contratam servicos e compram solucGes de
mercado.

Padronizado

Menos de 10 pessoas estdo envolvidas
diretamente no processo de desenvolvimento de
software. Existindo apenas 1 time.

Racionalizado

Entre 10 e 25 pessoas estdo envolvidas
diretamente no processo de desenvolvimento de
software. Divididos em times pré-determinados
conforme a competéncia de cada pessoa, a
composi¢do do time ndo muda conforme o
escopo do projeto.

Dinamico

Mais de 25 pessoas estdo envolvidas
diretamente no processo de desenvolvimento de
software. Divididos em times dinamicos mas bem
estruturados e alocados por projetos, focando na
competéncia de cada pessoa para o projeto




