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Os desafios impostos pelas midias sociais a democracia

BEATRIZ WALID DE MAGALHAES NADDI'

Introdug@o

As midias sociais revolucionaram a maneira como a politica ¢ pensada, di-
vulgada e recebida. Na Antiguidade, a politica era debatida entre filosofos,
guerreiros e imperadores. Na Idade Média, a Igreja monopolizava o debate
e as decisoes politicas. Na Idade Moderna, a monarquia, a aristocracia e a
Igreja controlavam os ditames politicos. Enfim, chega-se a contempora-
neidade, com o surgimento dos preceitos republicanos e democraticos.
Contudo, na Idade Contemporanea, pode-se advogar por um novo tempo
iniciado na década de 2010: a Idade Digital.

A internet e as midias sociais abriram uma nova era para a politica e a
democracia. Se no passado a politica era construida entre as grandes “cas-
tas” do momento, hoje todos propagamos nosso posicionamento por meio
da ferramenta “midias sociais”. Segundo relatorio da Comision Economica
para América Latina y el Caribe (Cepal)’, a América Latina ¢ a regiao que

mantém o uso mais intenso das redes sociais:

1. Doutoranda pelo Instituto de Relagdes Internacionais (1r1) e mestra pelo Programa de Pos-
-graduagdo em Integragio da América Latina (Prolam), ambos da Universidade de Sao Paulo
(usp), e bacharel em relages internacionais pela Universidade Federal do Pampa (Unipam-
pa). Integrante do Observatorio de Regionalismo vinculado a Rede de Pesquisa em Politica
Externa e Regionalismo (Repri) da Universidade Estadual Paulista (Unesp).

2. Comision Economica para América Latina y el Caribe (Cepal), La Nueva Revolucién Digital: De
la Internet del Consumo a la Internet de la Produccién, Santiago, ago. 2016 (tradugao nossa), dis-

ponivel em: https://tinyurl.com/yahcndhy, acesso em: 26 nov. 2018.

353



[...] 78,4% dos usuarios da internet participam das redes sociais, porcentagem
significativamente maior em comparagao a America do Norte (64,6%) e a Euro-

pa Ocidental (54,5%), que contavam com maiores indices de acesso a internet’.

Assim, a democracia, ou melhor, a participagao cidada na construgao
da politica, medida até entdo por meio das elei¢es, na Idade Digital se
amplia. A atuagao no debate politico ¢ facilitada, bastando alguns toques
na tela de um smartphone, sendo hoje os blogueiros, youtubers e tuiteiros
importantes formadores de opiniao*. Como afirma Carlos Jos¢ Teixeira de
Toledo, “o fluxo de informagao deixou de ser unidirecional para se tornar,
efetivamente, multidirecional, ou talvez seja melhor dizer multidimen-
sional™, na medida em que as midias sociais se estabelecem como espago
livre para comunicagao e organizagao da sociedade.

O primeiro grande evento internacional que partiu de uma mobilizagao
via redes sociais foi a Primavera Arabe, uma onda de protestos politicos em
2011 que atingiu todo o Oriente Medio e o norte da Africa, com destaque
para Tunisia, Egito, Libia e Siria. O poder de mobilizagao foi tao grande
que todos os governos dos paises citados — com excegao da Siria, que se
encontra at¢ o momento em guerra civil — foram destituidos. Em 2013, as
redes sociais tiveram papel ativo nos protestos naTurquia, quando em maio
se iniciou um protesto ambiental contra a construgao de um shopping cen-
ter em um parque da cidade de Istambul, o qual, dada a violenta repressao
policial, evoluiu para manifestagées contra o governo de Recep Erdogan®,
estendendo-se por dois meses. Ainda em 2013, no Brasil, as midias sociais
tiveram papel central na propagagao de protestos que se iniciaram em ju-
nho contra o aumento de vinte centavos na tarifa do transporte publico

na cidade de Sao Paulo, mas que, aos poucos, se expandiu a outras pautas,

3. Idem, p. 63 (tradugio nossa).
Carlos José Teixeira de Toledo, “O Desafio da Governanga Virtuosa na Era das Redes Digitais”,
em Felipe Gonzalez (coord.), Governanga e Democracia Representativa, orgs. Gerson Damiani e
José Fernandez-Albertos, Sao Paulo, Edusp, 2017, pp. 399-427.

5. Idem, p. 403.
Entre as tematicas levantadas estavam o autoritarismo de Erdogan, a violagdo de direitos hu-

manos, a censura a imprensa e a violéncia policial.
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adicionado-as principalmente em relagao a corrupgao e aos investimentos
em politicas publicas basicas como educagao, saude e seguranga publica.
De certo, o impacto positivo das midias sociais na democracia ¢ in-
questionavel, tanto por ser um espago de livre expressao como por seu
alcance. Mas. .. e os desafios? E com base na anélise dos desafios impostos
pelas midias sociais a democracia que este artigo se constroi. Nesse sen-
tido, em um primeiro momento, busca-se compreender a dialética entre
a democracia e a Era Digital. Partindo dessa base, este estudo se debruga
sobre a analise empirica dos trés desafios impostos pelas midias sociais a
democracia na atualidade. O primeiro deles ¢ a discussao sobre a palavra
do ano de 2016, escolhida pela Oxford University Press, “pos-verdade”
— ou post-truth —, e as fake news. Em seguida, ¢ debatido o papel dos bots
e das personas como propagadores de conteudo (falso ou nao). Ja o ter-
ceiro desafio diz respeito ao uso de dados pessoais nio autorizados para
fins eleitorais com base no escandalo da Cambridge Analytica, ocorrido
em margo de 2018. Ao final, sao tragadas reflexdes e perspectivas de su-
peragao de tais desafios em prol de uma alianga entre as midias sociais e

a democracia participativa.

Democracia na Era Digital

O conceito de democracia evoluiu (e segue evoluindo) de acordo com a
busca pela superagao de determinados desafios politicos do momento, co-
mo durante o controle aristocratico das cidades-Estado na Grécia Antiga, a
monarquia absolutista na Europa moderna e os governos autoritarios (mi-
litares, fascistas e nazistas) no seculo xx. Na Era Digital em que vivemos
nao seria diferente, sendo a internet e, particularmente, as midias sociais
um novo desafio imposto para o pensamento da democracia.

Dessa forma, destaca-se a necessidade de debater e construir um novo
olhar sobre a democracia pela 6ptica do avango da internet como meio e
as midias sociais como ferramenta de participagao politica. Nesse senti-
do, ressaltam-se os conceitos de politica 2.0 e democracia 2.0 pelos novos

parametros estabelecidos pela internet. Segundo Francieli Puntel Rami-

OS DESAFIOS IMPOSTOS PELAS MI/I)IAS SOCIAIS 1:\ DEMOCRACIA 355



nelli e Lohana Pinheiro Feltrin’, bem como de acordo com Wellington
Tavares ¢ Guilherme Cassio Almeida®, a politica 2.0 ¢ caracterizada pela
intensa atuagao dos politicos 2.0” nas redes sociais, realizando um traba-
lho de autopromogao por meio do compartilhamento de suas atividades e
seus posicionamentos para alem dos periodos eleitorais, e de comunicagao
com a sociedade sem intermediarios (jornalistas, relages publicas etc.).

Ja a democracia 2.0 — também chamada de democracia eletrénica, ci-
berdemocracia, democracia digital ou e-democracy — ¢ o resultado da con-
vergéncia entre a politica 2.0 e uma sociedade conectada. Assim, entre as
oportunidades da democracia 2.0 estao: os espagos para debate politico
dos eleitores; a facilitagao do conhecimento entre politicos e sociedade; a
maior transparéncia informativa; a potencializagao da comunicagao hori-
zontal; e a redugao da burocratizagao pela via nao oficial de comunicagao'”.

Verifica-se, portanto, um novo padrao de relacionamento entre Estado
e sociedade intermediado pela internet. Assim, a internet revolucionou
a relagao entre Estado (representado pelos politicos) e sociedade em to-
dos os momentos: nas eleigdes, o eleitor tem acesso a uma gama muito
maior de candidatos, enquanto o candidato tem uma plataforma aberta
e mais barata para a divulgacao de seu plano de governo; no desenrolar
dos mandatos, cidadaos e eleitos podem manter um canal mais proximo
de comunicagio e participagao cidada; e, por fim, diante de possiveis des-
contentamentos de setores da sociedade, a organizagao e a mobilizagao de

protestos ¢ potencializada pelo uso das redes sociais.

7. Francieli Puntel Raminelli ¢ Lohana Pinheiro Feltrin, “Politica 2.0: Uma Nova Politica para
Novos Eleitores”, Revista Democracia Digital e Governo Eletrénico, vol. 1,n. 6, pp. 286-310,2012,
disponivel em: https://tinyurl.com/ybz3xz72, acesso em: 26 nov. 2018.

8. Wellington Tavares e Guilherme Cassio Almeida, “Redes Sociais Virtuais e a Democracia 2.0:
Dinamicas e Perspectivas Politicas na Relagio entre Politicos e Sociedade”, rr3 — Revista de
Pesquisa em Politicas Publicas, . 1, pp. 72-93, ago. 2014, disponivel em: https://tinyurl.com/
y8amxsxn, acesso em: 26 nov. 2018.

9. Tem-se como precursor de politico 2.0 a candidatura de Barack Obama as elei¢des presiden-
ciais estadunidenses de 2008, quando a internet foi pela primeira vez na historia utilizada de
maneira determinante para seu sucesso eleitoral.

10. Wellington Tavares e Guilherme Cassio Almeida, op. cit., pp. 72-93, ago. 2014
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A unido entre a politica 2.0 e a democracia 2.0, entdo, estabelece um
novo padrao de relacionamento Estado-sociedade, o qual impulsiona a par-
ticipagao cidada a niveis nunca vistos antes na historia. Contudo, o novo
também traz desafios a democracia e ¢ a isso que este capitulo se dedica

a partir de agora.

Desafios das midias sociais a democracia

Com os novos horizontes abertos a um novo parametro de democracia —a
democracia 2.0 — também surgiram desafios que explicitaram as oportuni-
dades e os perigos que essa nova realidade impde a participagao cidada na
politica. Dessa forma, faz-se necessaria a analise desses perigos para que
eles sejam superados e nao ofusquem as oportunidades de uma democra-
cia 2.0. Nesse sentido, a seguir sdo analisados os trés principais desafios
impostos pelas midias sociais a democracia: a perigosa combinagao entre
pos-verdade e fake news; a atuacao dos bots e das personas na disseminagao
e manipulagao de contetido nas redes sociais; e o uso de informagées pri-

vadas para produgao de algoritmos em campanhas politicas.
Pds-verdade e fake news: uma combinagdo perigosa

Anualmente, o dicionario da Oxford University Press analisa as pala-
vras ou expressoes que tiveram interesse mais destacado mundialmente
« » / . .. /.«

e langa a “palavra do ano”, a qual, segundo o proprio dicionario “reflete o

etos, 0 &nimo ou as preocupagdes de determinado ano™'. Em 2016, a pa-

lavra do ano foi “p6s-verdade” (ou post-truth), definida como “circunstan-

cias nas quais os fatos objetivos influenciam menos na formagao da opiniao
’ . . s 012

publica que o apelo emocional e as crengas pessoais”’. Certamente, esse

era o cenario daquele ano.

11. “Word of the Year 2016 is...”, Oxford Dictionaries, 2016 (tradugao nossa), disponivel em:
https:/ /tinyurl.com/hfl2boy, acesso em: 26 nov. 2018.

12. “Post-truth”, Oxford Dictionaries, 2018 (tradugdo nossa), disponivel em: https://tinyurl.
com/j9dq8tv, acesso em: 26 nov. 2018.
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O ano de 2016 foi particularmente desafiador para a politica e a demo-
cracia mundial em razao de dois acontecimentos principais: o referendo a
favor da saida da Gra-Bretanha da Uniao Europeia (uE), conhecido como
Brexit — aglutinagao das palavras inglesas Britain (Bretanha) e exit (saida) —,
e as elei¢oes estadunidenses de 2016, que levaram Donald Trump a presi-
déncia. Ao longo desses dois processos, as chamadas fake news (ou noticias
falsas) alcangaram grande difusao, tendo as midias sociais um papel cen-
tral. Segundo Aidan White, diretor da Ethical Journalism Network (EJN),
as fake news podem ser definidas como: “Toda aquela informagao fabricada
e publicada deliberadamente para enganar e induzir terceiros a acreditar

em falsidades ou colocar em duavida fatos verificaveis”"

. Apesar de, se-
gundo o professor emeérito de Harvard, Robert Darnton, as fake news nao
serem algo recente — ele, cita, inclusive, casos ainda na Idade Média'* —, a
propagacao delas pelas midias sociais ampliam exponencialmente seu po-
tencial destrutivo. De acordo com estudo realizado por Edson C. Tandoc
Jr., Zheng Wei Lim e Richard Ling, existiriam seis tipos de fake news: no-
ticia como satira; noticia como parodia; manipulagao de fotos; propagan-
da e relagbes publicas; noticia como publicidade; e noticia fabricada. Esta
ultima seria a forma principal de fake news utilizada na atualidade, em que
se usa a formalidade jornalistica para se passar por uma noticia veridica'.

De acordo com o professor de ciéncias matematicas e de computagao
da Universidade de Sao Paulo (usp), Jos¢ Fernando Rodriguez Junior, em
entrevista para o jornal O Estado de S. Paulo, as fake news seriam criadas em

busca de lucro, na medida em que atraem cliques e visitantes aos sites'®.

13. Aidan White, “El Periodismo Etico Vuelve a Primera Plana”, El Correo de la Unesco, n. 2, pp- 7-9,
jul.-set. 2017 (cf. p. 10), disponivel em: https://tinyurl.com/y7g4h942, acesso em: 26 nov.
2018.

14. Fabio Victor, “Noticias Falsas Existem desde o Século 6, Afirma Historiador Robert Darnton”,
Folha de S.Paulo, 19 fev. 2017, Tlustrissima, disponivel em: https://tinyurl.com/ybnsx6wn,
acesso em: 26 nov. 2018.

15. Edson C.Tandoc Jr., Zheng Wei Lim e Richard Ling, “Defining ‘Fake News’: A Typology of
Scholarly Definitions”, Digital Journalism, vol. 6, n. 2, pp. 137-153, 2018, disponivel em:
https:/ /tinyurl.com/y98c6cqz, acesso em: 26 nov. 2018.

16. Alexandra Martins, “Na Web, 12 Milhoes Difundem Fake News Politicas”, O Estado de S. Paulo,
17 set. 2017, disponivel em: https://tinyurl.com/y96uep9u, acesso em: 26 nov. 2018.

358 BEATRIZ WALID DE MAGALHAES NADDI



Ainda assim, deve-se destacar, para além do fator lucrativo, o potencial
politico, visto que as fake news podem ser utilizadas tanto para difamar co-
mo para enaltecer um tema ou individuo. Quanto ao compartilhamento,
este estaria ligado ao proprio conceito de pos-verdade, ao satisfazer um

preconceito de determinado individuo.

Para o professor da Escola de Comunicagdes e Artes da Universidade de Sdo Pau-
lo (Eca-usp) Eugénio Bucci, o que impulsiona alguém a compartilhar fake news ¢
a logica do entretenimento. “A noticia falsa, quando corresponde a um precon-
ceito profundamente enraizado, ¢ fonte de grande prazer. O sujeito vé aquilo e

fala ‘eu sabia’”"’.

Além disso, segundo White'®, a disseminagao da informagao na inter-
net ¢ pautada por algoritmos que buscam acessos para ativar a publicidade
digital, ou seja, o que importa ¢ que o conteudo seja tao provocador que

chame a atengao dos usuarios.

O problema dos gigantes tecnologicos que dominam o espago publico da infor-
magao, como Google, Facebook, Amazon e Twitter, ¢ que difundem informagées
num entorno isento de valores. Além disso, diferentemente do jornalismo pro-
fissional, nao ddo nenhuma prioridade a informagao como bem publico. Seu mar-
keting coloca em pé de igualdade o jornalismo com qualquer outra informacao,

ainda que esta seja mal-intencionada ou injuriosa'.

Nesse sentido, as fake news se aliam a pos-verdade: por um lado, ha
uma intensa produgao de noticias falsas; por outro, uma aceitagao gene-
ralizada dessas noticias baseadas no apelo emocional, ignorando sua ve-
racidade. No meio dessa alianga perigosa encontra-se a democracia ¢ a
estabilidade politica, que se veem encurraladas em discursos falsos que
elevam o conservadorismo da sociedade. Tal conservadorismo teve seus

resultados nas urnas, a exemplo do referendo pela saida da Gra-Breta-

17. Idem, ibidem.
18. Aidan White, op. cit., 2017.
19. Idem, p. 8 (tradugdo nossa).
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nha da uEk e da vitéria de Donald Trump nas eleigbes estadunidenses. No
caso do Brexit, as principais tematicas das_fake news eram os imigrantes
e a desvantagem econémica. Nas elei¢des estadunidenses, as fake news
tratavam Barack Obama como fundador do Estado Islimico e a fami-
lia Clinton como mandante do assassinato de um assessor na década de
1990. Em ambos os casos, o apelo emocional e conservador das fake news
alcangaram seus respectivos objetivos.

Na Ameérica Latina, esse processo nao foi diferente. A instabilidade
politico-econémica da regiao estabeleceu um 6timo contexto para o alas-
tramento das fake news e sua aceitagao (a pos-verdade). Na Colémbia, o
plebiscito pelo acordo de paz entre o governo e as Fuerzas Armadas Revo-
lucionarias de Colombia (Farc) foi derrotado, tendo tido as frentes conser-
vadoras e religiosas papel central, utilizando-se de fake news para disseminar
que o acordo estimularia a dissolugao das familias e a homossexualidade™.
No Brasil, o processo de impeachment também foi espago para a difusao de

fake news, segundo levantamento realizado pelo Grupo de Pesquisa em Po-

liticas Publicas para o Acesso a Informagao da Universidade de Sao Paulo
(GPopai-usp)*'. Na semana do impeachment, trés das cinco noticias mais
compartilhadas no Facebook eram falsas™. Aliando-se ao fato de que 49%
da populagao brasileira se informa pela internet, as fake news tiveram um
peso relevante na opiniao ptblica®.

Em resposta a essa crise de desinformagao gerada pelas fake news e pe-
la pos-verdade, ascendeu a metodologia jornalistica de fact-checking (che-

cagem dos fatos), liderada pela International Fact-Checking Network

20. Gabriel Priolli, “A Era da Pés-verdade”, Carta Capital, 13 jan. 2017, disponivel em: https://
tinyurl.com/y8p2d7lb, acesso em: 26 nov. 2018.

21. Os resultados das analises realizadas pelo grupo de pesquisa podem ser acompanhados pela
pagina do Facebook a seguir: Monitor do Debate Politico no Meio Digital, disponivel em:
https:/ /tinyurl.com/ycupt96c, acesso em: 26 nov. 2018.

22. Ricardo Senra, “Na Semana do Impeachment, 3 das 5 Noticias mais Compartilhadas no Facebook
Sado Falsas”. BBc News Brasil, 17 abr. 2016, disponivel em: https://tinyurl.com/y9jsvdl2,
acesso em: 26 nov. 2018.

23. Instituto Brasileiro de Opinio Publica e Estatistica (Ibope), Relatdrio Final Pesquisa Brasileira de
Midia: sy 2016, Brasilia, 2016, disponivel em: https://tinyurl.com/jcu2usu, acesso em: 26
nov. 2018.
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(1EcN)*. Assim, essas agéncias de noticia especializadas acompanham o
noticiario para apontar as informagdes imprecisas ou falsas e divulgar os
dados corretos. No Brasil, destacam-se a Agéncia Lupa®, a Aos Fatos™ e
a Agéncia Pablica”. Em razio de as midias sociais serem a principal fonte
de difusao das fake news, o Facebook langou o programa de verificagao de
fatos™, atuando com agéncias de fact-checking certificadas pela rren. Além
disso, em fungao dos impactos politicos das fake news, algumas iniciativas
ainda foram criadas especificamente para as elei¢des de determinados pai-
ses, como no caso do CrossCheck” nas elei¢des francesas e do Verifica-

d02018% para as eleiges mexicanas.
Bots e personas

Uma das principais ferramentas de propagagao de fake news nas midias
sociais sao os bots (abreviacao de robots) e as personas. Segundo a Diretoria
de Analise de Politicas Publicas (Dapp) da Fundagao Getulio Vargas (FGv),

os bots:

[...] s3o contas controladas por software que geram artificialmente contetdo e
estabelecem interagdes com nao robos. Eles buscam imitar o comportamento
humano e se passar como tal de maneira a interferir em debates espontaneos e

criar discussdes forjadas*'.

24. International Fact-Checking Network (1kcN), disponivel em: https:/ /tinyurl.com/ydenbpwj,
acesso em: 26 nov. 2018,

25. No caso da Agéncia Lupa, primeira do Brasil, criada em 2015, destaca-se a iniciativa Lupa-
Educagio, a qual treina e capacita estudantes e profissionais na metodologia de fact-checking.
Agéncia Lupa, disponivel em: https://tinyurl.com/yao9yrwk, acesso em: 26 nov. 2018.

26. Aos Fatos, disponivel em: https://tinyurl.com/yaowuloe, acesso em: 26 nov. 2018.

27. Agéncia Piblica, disponivel em: https://tinyurl.com/yavaykn8, acesso em: 26 nov. 2018.

28. Verificagdo de Fatos Independente do Facebook, disponivel em: https://tinyurl.com/yb9w
19f9, acesso em: 26 nov. 2018.

29. CrossCheck, disponivel em: https://tinyurl.com/y7zmksyr, acesso em: 26 nov. 2018.

30. Verificado2018, disponivel em: https:/ /tinyurl.com/yd7puyye, acesso em: 26 nov. 2018.

31. Dapp-£Gv, “Robos, Redes Sociais e Politica no Brasil: Estudo da ¥Gv/Dapp Aponta Interferén-
cias Ilegitimas no Debate Publico naWeb”, Rio de Janeiro, 2017, p. 9, disponivel em: https://

tinyurl.com/ycv6c83j, acesso em: 26 nov. 2018.
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Assim, os bots conseguem estimular determinados debates de forma
a manipular a opiniao publica. Uma das formas de atuagao ¢ a utilizagao
de uma rede de bots para mobilizar certo assunto e controlar os trending
topics (ranking dos principais temas tratados no momento no Twitter — sua
usual arena de atuagdo™). E o principal: ndo tém qualquer compromisso
com a verdade, afinal, sao rob6s administrados por um software, sendo es-

te, sim, controlado por um humano. Ainda segundo estudo da Dapp-rGv:

Robés frequentemente usam as redes sociais para reproduzir noticias falsas com
o objetivo de influenciar determinada opiniao sobre uma pessoa ou tema, ou
poluir o debate com informagoes reais, porém irrelevantes para a discussio em
questdo. Esta acdo, que conta com o compartilhamento de links como princi-
pal mecanismo de propagagao, tenta evitar ou diminuir o peso do debate sobre
determinado assunto. Para isso, os rob6s geram um namero enorme de infor-
magdes, que chegam até os usuarios simultaneamente as informagdes reais e
relevantes, que acabam tendo seu impacto diminuido. Assim, a atuagido de ro-
bos ndo apenas dissemina noticias falsas, que podem ter efeitos nocivos para a
sociedade, mas também busca ativamente impedir que os usuarios se informem

de maneira adequada”.

Ja as personas (também chamadas de ciborgues) nada mais sao do que
perfis falsos gerenciados por pessoas reais. Nesse sentido, diferentemente
da atuagao programada dos bots, as personas tém como objetivo interagir
com outros usuarios com a finalidade de influencia-los, impulsionando ou
ofuscando produtos*, assuntos ou individuos, com base no “efeito mana-

da”. De acordo com Maria Ressa, cofundadora e diretora-geral da Rappler,

32. Por causa de caracteristicas como o reduzido numero de caracteres permitidos — que facilita
a imitagdao humana — e da cultura de reciprocidade ao ser seguido (sem um critério de “ami-
zade”, mais comum no Facebook), a atividade e expansao dos bots no Twitter ¢ facilitada.

33. Dapp-¥av, op. cit., 2017, p. 10.

34. Dentro da estratégia de marketing digital, as personas sao criadas como uma emulagio de seu

publico-alvo, para, assim, compreender melhor como o atingir.

362 BEATRIZ WALID DE MAGALHAES NADDI



“com um conjunto de 26 contas falsas ¢ possivel influenciar por volta de 3

milh&es de usuarios do Facebook”. Segundo Pablo Ortellado:

[...] A persona ¢ mais maliciosa. Nos robds, vocé vé o comportamento automa-
tico; com as personas, ¢ diferente. Nao ¢ uma maquina que esta fazendo, ¢ uma
pessoa que interage, que tem humor. E muito mais dificil de ser notado. Por isso,
¢ pouco estudado™.

Uma investigagao realizada pela BBc Brasil®

chegou a encontrar uma
empresa — Facemedia — que, segundo ex-funcionarios, a partir de 2012,
comegou a mobilizar um “exército” de perfil falsos, contratando pessoas
no Brasil inteiro. Com base no depoimento de ex-funcionarios e da ana-
lise dos tuites® e publicagdes dessas personas, foram identificados treze
politicos beneficiados™.

Verifica-se, portanto, que o negocio de perfis falsos apresenta um gran-
de risco a percepgao de realidade da sociedade e, por consequéncia, a
democracia. Ainda assim, no que tange ao aspecto legal, no Brasil, nao ¢
necessariamente um crime ter um perfil falso; mas, a partir do momento
em que se tem como objetivo enganar outros, o caso ja se enquadra como

crime de falsa identidade e até de estelionato, caso haja ganho financeiro™®.

35. “Informacion Falsa: La Opinién de los Periodistas”, EI Correo de la Unesco, n. 2, pp. 10-11, jul.-
-set. 2017 (cf. p. 11) (tradugdo nossa), disponivel em: https://tinyurl.com/y7g4h942, aces-
so em: 26 nov. 2018.

36. ClaraVelasco e Roney Domingos, “O Que ¢ um Rob6 naWeb ¢ Como ele Pode Influenciar o
Debate nas Redes? Especialistas Explicam”, G1 Economia/ Tecnologia, 12 dez. 2017, dispo-
nivel em: https://tinyurl.com/yShpof2b, acesso em: 26 nov. 2018.

37. Juliana Gragnani, “Exclusivo: Investigagao Revela Exército de Perfis Falsos Usados para In-
fluenciar Eleigdes no Brasil”, 8Bc Brasil, 8 dez. 2017, disponivel em: https://tinyurl.com/
yad6fxgy, acesso em: 26 nov. 2018.

38. Postagens na midia social Twitter.

39. Entre os politicos listados estao: Aécio Neves, Renan Filho, Vital do Régo Filho, Laura Carnei-
ro, Eunicio Oliveira, Renan Calheiros, Eduardo Braga, Ricardo Ferrago, Gim Argello, Paulo
Hartung, Rodney Miranda, Indio da Costa e Felipe Peixoto.

40. Juliana Gragnani, op. cit., 2017.
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Dados privados, algoritmos e campanha eleitoral: o escandalo da Cambridge Analytica

Em margo de 2018, a influéncia da midia nos processos politicos mais uma
vez entrou em voga, dessa vez pelo escandalo da Cambridge Analytica —
consultoria inglesa de mineragao e analise de dados para comunicagao es-
trategica. Segundo depoimento de Christopher Wylie, ex-funcionario da
empresa, foi descoberto um esquema de uso de aplicativos no Facebook
para acessar dados de seus usuarios, permitindo a construgao de perfis
psicologicos completos de 87 milhdes de pessoas. Ou seja, ao acessarem
aplicativos de testes aleatorios, os usuarios permitiam — sem saber —aces-
so a todos os seus dados no Facebook, assim como de seus amigos. Dessa
maneira, ao rastrear as atividades dos usuarios na rede social, a Cambridge
Analytica construiu perfis psicologicos baseados no modelo de comporta-
mento — psicograficos — criado por pesquisadores da Stanford University
e da University of Cambridge, o qual divide as pessoas em cinco catego-
rias: mente aberta (openness), consciente (conscientiousness), extrovertida
(extraversion), amavel (agreeableness) e neurotica (neuroticism) — Ocean, pelas
iniciais em inglés. Com tais dados em maos, a Cambridge Analytica teria
permitido as campanhas de Trump e do Brexit uma propaganda direcio-
nada e mais adequada ao perfil de cada categoria de individuos.

Além da atuagao nos Estados Unidos e na Gra-Bretanha, a Cambridge
Analytica teria captado dados em outros paises, como Quénia, Nigéria,
Republica Tcheca, Ucréania, Malasia e México*'. No Brasil, a Cambridge
Analytica estava se organizando para atuar nas elei¢oes de 2018 por meio
de uma parceria com a Cambridge Analytica Ponte, empresa brasileira
criada pelo marqueteiro André Torretta. Segundo o proprio Facebook,
443 117 usuarios brasileiros tiveram seus dados furtados. Com o escan-
dalo, o acordo foi rescindido e Torretta afirma que nao sabia como a Cam-

bridge Analytica teria obtido seu banco de dados*.

41. Beatriz Montesanti, “Além dos Eua: Como a Cambridge Analytica Atuava em Eleigoes pelo
Mundo”, uor Noticias Internacional, 24 mar. 2018, disponivel em: https://tinyurl.com/
yb2q8qzx, acesso em: 26 nov. 2018.
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Em resposta a esse escandalo, Mark Zuckerberg, chefe do Facebook,
indagado pelos Parlamentos estadunidense e europeu, assumiu mea cul-
pa, pediu desculpas e se colocou como vitima da atuagdo da Cambridge
Analytica. Na pratica, Zuckerberg aumentou o controle da privacidade,
investigando e limitando as informages compartilhadas com aplicativos e
sites, criando recompensas a empresas que encontrem bugs na plataforma,
desvinculando aplicativos nao utilizados pelo usuario nos ltimos trés me-
ses, avisando aos usuarios que tiveram seus dados furtados e aumentando
o controle sobre antncios politicos”. Ainda assim, segundo Gisele Truzzi,
advogada especialista em direito digital, em entrevista a0 uor*, o Face-
book, sendo uma rede gratuita, lucra pelo compartilhamento de dados,
tendo, nesse sentido, um limite para o total controle da privacidade dos
usuarios. Além disso, Matt Hancock, ministro da Cultura da Gra-Breta-
nha, afirmou: “Nao cabe a uma empresa decidir qual ¢ o equilibrio corre-
to entre privacidade e inovagao e o uso de dados. Estas regras devem ser
decididas pela sociedade em conjunto e estabelecidas pelo Parlamento™.

Dois meses apos a divulgagao do esquema, a Cambridge Analytica foi

fechada.

Saida aos desafios

Afinal, quais sao as saidas possiveis aos desafios impostos pelas midias so-

ciais a democracia? De acordo com Divina Frau-Meigs:

[...] com a transformagio digital passamos de um “universo azul”a um “universo

negro”, quer dizer, da navegagao rasa, do bate-papo e do clique nas plataformas

43. Antncios politicos deverio ser certificados com a confirmagio de identidade e localizagio do
usuario.

44. Marcio Padrio, “Veja Tudo o que o Facebook Mudou e Prometeu Mudar apés o Escandalo
de Dados”, uor Tecnologia, 30 mar. 2018 (De Olho na Seguranca), disponivel em: https://
tinyurl.com/ycn7b2me, acesso em: 26 nov. 2018.

45. “O que Sabemos do Escandalo do Facebook e por que Vocé Deve se Preocupar”, uor Noticias
Tecnologia, 21 mar. 2018, disponivel em: https://tinyurl.com/y9vpw4zc, acesso em: 26 nov.
2018.
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controladas pelas empresas Garam (Google, Apple, Facebook, Amazon e Micro-
soft) as minas de extragdo de informagao toxica com fins de manipulagio e de-

sestabilizacao massiva*.

Ou seja, 0 que era entretenimento hoje ¢ uma das ferramentas centrais
nas engrenagens sociais. Diante dessa complexidade surgem os desafios
de como devemos lidar com a internet e as midias sociais. Vistos os trés
desafios descritos anteriormente, correntes mais conservadoras podem
sugerir um controle rigido por parte dos governos por meio de leis e pu-
ni¢des. Com a entrada em vigor do Regulamento Geral sobre a Protegao
de Dados (rRGPD) na uk, em maio de 2018, Facebook e Google ja foram
acionados judicialmente ao pagamento de bilhes de euros em fungao de
suas respectivas politicas de privacidade®.

Nesse sentido, a organizagao nao governamental (0NG) Freedom House
realiza anualmente uma pesquisa sobre os niveis de liberdade da internet.
Em seu ultimo relatorio, constatou que “os governos ao redor do mundo
tém aumentado drasticamente seus esforgos para manipular informagao

nas midias sociais no ultimo ano”*®

. Ainda segundo o relatério, China,
Etiopia, Siria e Ira estariam entre os paises com menor grau de liberdade
na internet no mundo e Canada e Alemanha entre os mais livres. Entre as
principais taticas de manipulagao encontradas estao: midia pro-governo;
. 4 I . ~

comentaristas pro-governo pagos; bots politicos; fake news sobre eleigoes;
e contas invadidas®.

No entanto, para White, a imposigao de leis ou punigées pelos governos

“suporia limitar a legitima liberdade de opiniao™. Nesse sentido, a li¢ao
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pp- 12-15, jul.-set. 2017 (cf. p. 13) (tradugdo nossa), disponivel em: https://tinyurl.com/
y7g4h942, acesso em: 26 nov. 2018.
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tinyurl.com/yctfjenn, acesso em: 26 nov. 2018.

49. Idem, ibidem.
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mais significativa que pode ser retirada desses desafios ¢ a importancia do
jornalismo ético e profissional a democracia. Segundo Ivor Gaber, pro-
fessor de jornalismo da University of Sussex, “no curto prazo essas infor-
magoes falsas s30 como um espinho no pé dos profissionais, mas em um
longo prazo vai reforgar a legitimidade de sua profissao e lhe dara maior
peso na sociedade™'.

Apoiado na relevancia do jornalismo profissional para uma sociedade
justa e democratica, uma das sugestoes de White* ¢ a aceitagao, por parte
das grandes empresas do meio digital, de seu papel como editores de im-
prensa e, com essa consciéncia, trabalhar com jornalistas profissionais, os
quais primam pelos principios éticos do jornalismo. Como afirma Espen
Egil Hansen, diretor do maior jornal noruegués, o Facebook se tornou o
maior site midiatico do mundo e, consequentemente, Mark Zuckerberg
passou a ser o chefe de redagao mais poderoso®’.

De acordo com a EJN — uma coalizao de mais de sessenta grupos de
jornalistas, redatores e proprietarios de redes de imprensa —, os valo-
res éticos seguidos pelos jornalistas profissionais (como fidelidade aos fa-
tos, humanidade, respeito aos demais, transparéncia e reconhecimento de
equivocos) deveriam ser seguidos por todos os cidadaos, inclusive pelos
usudrios das redes sociais’*. Tal saida pode ser complexa, mas, pelas novas
caracteristicas de difusao de informacao pela internet, todos os cidadaos
sao reporteres virtuais. Assim, como a imposi¢ao de leis ou puni¢Ges pode
levar a uma restrigao da liberdade de expressao generalizada, a saida para
esses desafios estaria na educagao digital.

O objetivo central da educacao digital ¢ a formagao de cidadaos digitais
conscientes. Dessa forma, a educagao digital ultrapassa o conhecimento
superficial ou técnico de “o que ¢” internet ou “o que sao” midias sociais

para adentrar em um debate mais denso de “como” se inserir de maneira
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cidadi na internet e nas midias sociais. De acordo com Carolina Brant®®,
a educagao digital trabalha a habilidade e o senso critico do cidadao em
sua interagdo com a internet, demonstrando que, mesmo sendo um meio
virtual, tem oportunidades e riscos, direitos e deveres.

Nesse sentido, destaca-se o papel do Estado como promotor central da
educagao digital de maneira integral a sociedade. Em carater de exempli-
ficagao, aponta-se o artigo 26 do Marco Civil da Internet do Brasil, o qual
coloca como responsabilidade do Estado a “capacitagao, integrada a outras
praticas educacionais, para o uso seguro, consciente e responsavel da in-
ternet como ferramenta para o exercicio da cidadania, a promogao da cul-
tura e o desenvolvimento tecnolégico™®. Além disso, nao se deve ignorar
o papel das proprias midias sociais, que poderiam utilizar de sua grande
projegao para promover programas de educagio digital. Como suporte
a tudo isso estariam as instituigdes e organizagoes jornalisticas, as quais
contribuiram com o carater técnico e cientifico da produgao, difusao e
recepgao de conteudo.

Conclui-se, portanto, que a saida aos desafios impostos pelas midias
sociais @ democracia nio esta na burocratizagao ou censura, e sim na edu-
cagao digital para a formagao de cidadaos digitalmente conscientes. Dessa
forma, devemos tratar o meio virtual como uma extensao de nossa rea-
lidade material, estimulando nio somente o maior nimero de usudrios
como também o maior niimero de cidadaos digitais, capazes de interagir
no meio digital de maneira atenta a sua responsabilidade como difusores
de conteudo.

Mais uma vez, a educagao ¢ a saida para os desafios impostos a demo-

cracia.

55. Carolina Brant, “Educagio Digital: O Passo Necessario na Formagao da Cidadania (Digital)”,
Geekie, 17 jan. 2018, disponivel em: https://tinyurl.com/ ybjhlsl6, acesso em: 26 nov. 2018.

56. Brasil, lein. 12965, de 23 de abril de 2014 (Marco Civil da Internet), disponivel em: https://
tinyurl.com/q5v43yc, acesso em: 26 nov. 2018.

368 BEATRIZ WALID DE MAGALHAES NADDI



