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Comunicacao de Processos

* Processos precisam se comunicar;
* Processos competem por recursos
* Trés aspectos importantes:

Como um processo passa informagdo para outro
processo;

Como garantir que processos ndo invadam espacos
uns dos outros;

Dependéncia entre processos: sequéncia adequada.

Comunicacao de Processos
Co-Rotinas

As co-rotinas sao parecidas com sub-rotinas (ou
procedimentos), diferindo apenas na forma de transferéncia de
controle, realizada na chamada e no retorno

As co-rotinas possuem um ponto de entrada, mas pode
representar diversos pontos intermediarios de entrada e saida

A transferéncia de controle entre eles é realizada por meio do
enderecamento explicito e de livre escolha do programador (por
meio de comandos do tipo TRANSFER, do Modula-2)

Comunicac¢ao de Processos

Funcionamento das Co-Rotinas
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Comunicacao de Processos
Declaragées FORK/JOIN

A declaragdo FORK <nome do programa> determina o
inicio de execugdo de um determinado programa, de forma
concorrente com o programa sendo executado.

Para sincronizar-se com o término do programa chamado, o
programa chamador deve executar a declaragdo JOIN <nom
do programa chamado>.

0 uso do FORK/JOIN permite a concorréncia e um
mecanismo de criagdo dindamica entre processos (criagdo de

multiplas versdes de um mesmo programa -> processo-filho),
como no sistema UNIX

Comunicagao de Processos

Declaragoes COBEGIN/COEND

Constituem uma forma estruturada de especificar execugao
concorrente ou paralela de um conjunto de declaragoes
agrupadas da seguinte maneira:

COBEGIN
si//s2//...//Sn
COEND

Onde:

1 A execugao deste trecho de programa provoca a
execucgao concorrente das declaragées S1, S2, ..., Sn.
1 Declaragdes Si podem ser qualquer declaragao,
incluindo o para COBEGIN/COEND, ou um bloco de
declaragoes locais.

1 Esta execugdo s6 termina, quando todas as
declarag6es Si terminarem.

Comunicacao de Processos

Declaragoes de Processos Concorrentes

Geralmente, programas de grande porte sdo estruturados
como conjunto de trechos sequenciais de programa, que sdo
executados concorrentemente.

Poderiam ser utilizadas as co-rotinas, FORK/JOIN, ou
Cobegin/Coend, porém a estrutura de um programa sera
mais clara se a especificacdo dessas rotinas explicitar
que as mesmas sao executadas concorrentemente.

Exemplo de linguagens: DP (Distributed Process):
utiliza um Gnico cobegin e coend — apenas 1 instancia de
programa; ADA: varias instancias (processos podem ser
criados dinamicamente — pode existir um nimero
variavel de processos).
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Declaragdes FORK/JOIN

Programa P1 Processo Filho
Processo Pai Programa P2
FORK P2 l
L
l v End
JOIN P2
End

Comunicacao de Processos
Declaragcoes COBEGIN/COEND

Programa Principal

Program Paralelo;
/* declaragdio de var.e const. globais */
Trecho sequencial Begin .
/* trecho sequencial */
COBEGIN /* trechos paralelos *
Begin /* S1 %/
End;
Trechos m" ’
paralelos Begin /* Sn */

End;
COEND
/* trecho sequencial */

ial End.

Comunicac¢ao de Processos

Declaragdes de Processos Concorrentes

Program Conjunto_Processos;
/* declaracio de var.e const. globais */

Processo Pi;
/* declaragao de var.e const. locais */

End;

/* Outros processos */

Processo Pn;
/* declaragio de var.e const. locais */

End;
End.




Comunicacao de Processos

Mecanismos Simples de Comunicagdo e
Sincronizagao entre Processos

Em um sistema de multiprocessamento ou
multiprogramacao, os processos geralmente precisam se
comunicar com outros processos.

A comunicagdo entre processos € mais eficiente se for
estruturada e ndo utilizar interrupcoes.

A seguir, serdo vistos alguns destes mecanismos e
problemas da comunicagao inter-processos.

Comunicacao de Processos

> O que sdo interrupgoes?
Uma interrupgdo é um evento externo que faz com
que o processador pare a execugdo do programa
corrente e desvie a execugdo para um bloco de codigo
chamado rotina de interrupgdo (normalmente sdo
decorrentes de operagdes de E/S).
Ao terminar o tratamento de interrupgdo o controle
retorna ao programa interrompido exatamente no
mesmo estado em que estava quando ocorreu a
interrupgdo.

Comunicacao de Processos

Programa em execugao

InterrupgEo - End. de tratamento Salvamento de parametros

Retorno dos parémetros
e Retorno

Comunicacao de Processos

Condigoes de Corrida

Em alguns Sistemas Operacionais: 0s processos se
comunicam por meio de alguma area de armazenamento
comum. Esta area pode estar na memdria principal ou
pode ser um arquivo compartilhado.

Area
Comum na
Memoéria

Destino
N
f—o A
Area comum
no disco

Processo
Origem

Comunicacao de Processos

Condigoes de Corrida

Definicdo de condigdes de corrida: situagoes onde dois
0s mais processos estdo lendo ou escrevendo algum
dado compartilhado e o resultado depende de quem
processa no momento propicio.

Depurar programas que contém condigdes de corrida
ndo é facil, pois ndo é possivel prever quando o processo
sera suspenso.

Comunicac¢ao de Processos

Condigoes de Corrida

Um exemplo: Print Spooler

Quando um processo deseja imprimir um arquivo, ele
coloca o nome do arquivo em uma lista de impressao
(spooler directory).

Um processo ch do “printer d on”, verifica a lista
periodicamente para ver se existe algum arquivo para
ser impresso, e se existir, ele os imprime e remove seus
nomes da lista.




Comunicacao de Processos
Condigoes de Corrida
Processo A

Spooler Directory

get_prox_slot(slot);

setﬁnomearq(slot,nomearq},\ Abc.txt  1OUD
arq2.pas
set_prox_slot(slot); qasp
arq2.c

0
1
2
slot++; 3
4
5

)
N

Processo B
get_prox_slot(sl); LY
set_nomearq(sl,nomearq); 2

slot++;
set_prox_slot(slot);

Comunicacao de Processos -
Race Conditions

Spooler — fila de impresséo (slots)

next_free_slot =7

prog.c Proximo arquivo a ser impre
prog.n [out=4]

~ o o

next_free_slot =7

in=7
Processo B : Proximo slot livre

Coloca seu arquivo no slot 7 e
next_free_slot = 8

Comunicacao de Processos -
Race Conditions

Spooler — fila de impressao (slots)

Processo A

4 abc

5/ prog.c Préximo arquivo a ser impres
Coloca arquivo a ser —_
Impresso no slot 7 e faz 6]_Prog:n | out=4 |
next_free_slot = 8 7|_progA.c

in=8

Processo B Préximo slot livre

Comunicacao de Processos -
Race Conditions

* Race Conditions: processos acessam recursos
compartilhados concorrentemente;

Recursos: memdria, arquivos, impressoras, discos,
variavels,;

* Ex.: Impressdo: quando um processo deseja
imprimir um arquivo, ele coloca o arquivo em um
local especial chamado spooler (tabela). Um
outro processo, chamado printer spooler, checa
se existe algum arquivo a ser impresso. Se existe,
esse arquivo é impresso e retirado do spooler.
Imagine dois processos que desejam ao mesmo
tempo imprimir um arquivo...

Comunicacao de Processos -
Race Conditions

Spooler — fila de impressao (slots)

4 abc

5| prog.c Préximo arquivo a ser impres:
checa —
next_free_slot =7 6|_Prog:n | out=4 |

7| progB.c

B Préximo slot livre

Comunicacdo de Processos -
Regides Criticas

Regides Criticas
Uma solugdo para as condigdes de corrida é proibir que

mais de um processo leia ou escreva em uma variavel
compartilhada ao mesmo tempo.

Esta restricdo é conhecida como exclusdo miitua, e os
trechos de programa de cada processo que usam um
recurso compartilhado e sdo executados um por vez, sao
denominados segoes criticas ou regides criticas (R.C.).




Comunicacao de Processos -
Regides Criticas

Regides Criticas

p2

pl

RC

Comunicacao de Processos -
Regides Criticas

Regides Criticas

Processo A

/7 Regido Critica
(trecho de cédigo
que manipula um
recurso
compartilhado)

get_prox_slot(slot);

set_nomearq(slot,nomearq);
slot++;

set_prox_slot(slot);

Regides Criticas e Exclusao Mutua

* Regido critica
secdo do programa onde sdo efetuados
acessos (para leitura e escrita) a
recursos compartilhados por dois ou
mais processos
é necessario assegurar que dois ou
mais processos ndo se encontrem
simultaneamente na regido critica

Comunicacao de Processos -
Regides Criticas

Pergunta: isso quer dizer que uma maquina
no Brasil e outra no Japao, cada uma com
processos que se comunicam, nunca
terdo Condigdes de Disputa?

Ex.: Vaga em avido

Operador OP1 (no Brasil) |é Cadeiral vaga;
Operador OP2 (no Japdo) |é Cadeiral vaga;
Operador OP1 compra Cadeiral;

R

Operador OP2 compra Cadeiral;

Solugao simples para exclusao mutua

* Caso de venda no avido:

apenas um operador pode estar vendendo
em um determinado momento;

* Isso gera uma fila de clientes nos
computadores;

* Problema: ineficiéncia!




Comunicacao de Processos -
0 e
Regioes Criticas
* Como solucionar problemas de Race
Conditions???
Proibir que mais de um processo leia ou escreva em
recursos compartilhados concorrentemente (ao
“mesmo tempo”)
Recursos compartilhados = regides criticas;
Exclusdo mutua: garantir que um processo ndo tera

acesso a uma regido critica quando outro processo
esta utilizando essa regido;

Regides Criticas e Exclusdao Mutua

* Regras para programagdo concorrente
(condigdes para uma boa solugdo)

Dois ou mais processos ndo podem estar
simultaneamente dentro de uma regido critica

N&o se podem fazer assungdes em relagdo a
velocidade e ao nimero de CPUs

Um processo fora da regido critica ndo deve causar
blogueio a outro processo

Um processo ndo pode esperar infinitamente para
entrar na regido critica

Comunicacao de Processos -
Exclusao Mutua

[Volta a situaggo inicial!!!! |

Processo A

Processo B

Tempo

Comunicacao de Processos -
Exclusdao Mutua

assegura-se a exclusdao mutua recorrendo aos
mecanismos de sincronizagdo fornecidos pelo
SO

Estas afirmagdes sdo validas também para as
threads (é ainda mais critico, pois todas as
threads dentro do mesmo processo
compartilham os mesmos recursos)

Comunicagao de Processos -
Exclusdao Mutua

Aentra na Asaida
regido critica regido critica

& L

B tenta entrar na B entra na B sai da
regido critica - bloqueado regido critica ! regiao crl

~. e

Processo B

Tempo

Solugdes
* Exclusdo Mutua:
Espera Ocupada;
Primitivas Sleep/Wakeup;
Semaforos;
Monitores;
Passagem de Mensagem.




Comunicacao de Processos -

Exclusao Mutua
* Espera Ocupada (Busy Waiting): constante
checagem por algum valor;

* Algumas solugdes para Exclusdo Mutua com
Espera Ocupada:

Desabilitar interrupgdes;

Variaveis de Travamento (Lock);
Estrita Alternancia (Strict Alternation);
Solugdo de Peterson e Instrugdo TSL;

Comunicacao de Processos -
Exclusao Mutua

Exclusdao Mutua com Espera Ocupada
Desabilitando as Interrupgoes

I SOLUGAO MAIS SIMPLES: cada processo desabilita todas as
interrupgdes (inclusive a do relégio) apds entrar em sua regido critica,
e as reabilita antes de deixa-la.

1 DESVANTAGENS:
« Processo pode esquecer de reabilitar as interrupgGes;
* Em sistemas com varias CPUs, desabilitar interrupgdes em uma
CPU n&o evita que as outras acessem a memoria compartilhada.

ICONCLUSAO: ¢é til que o kernel tenha o poder de desabilitar
interrupgBes, mas ndo é apropriado que os processos de usuario usem
este método de exclusdo mutua.

Comunicacao de Processos -
Exclusao Mutua

* Variaveis Lock - Problema:
Suponha que um processo A leia a varidvel lock com
valor 0;
Antes que o processo A posso alterar a variavel para o
valor 1, um processo B é escalonado e altera o valor
de lock para 1;
Quando o processo A for escalonado novamente, ele
altera o valor de lock para 1, e ambos os processos
estdo na regido critica;

Viola condigdo 1;

Comunicacao de Processos -
Exclusdao Mutua

* Desabilitar interrupgoes:

Processo desabilita todas as suas interrupcdes ao
entrar na regido critica e habilita essas interrupgdes ao
sair da regido critica;
Com as interrupgdes desabilitadas, a CPU ndo realiza
chaveamento entre os processos;

Viola condigdo 2;
N&o é uma solugdo segura, pois um processo pode nao
habilitar novamente suas interrupgdes e ndo ser
finalizado;

Viola condigdo 4;

Comunicagao de Processos -
Exclusdao Mutua

* Variaveis Lock:

O processo que deseja utilizar uma regido critica
atribui um valor a uma variavel chamada lock;

Se a varidvel estd com valor 0 (zero) significa que
nenhum processo estd na regido critica; Se a variavel
esta com valor 1 (um) significa que existe um processo
na regido critica;

Apresenta o mesmo problema do exemplo do spooler
de impressdo;

Comunicagao de Processos -
Exclusao Mutua

* Variaveis Lock: lock==0;

while (true) {
while (lock!=0); //loop

while (true) {
while (lock!=0); //loop

lock=1; lock=1;
critical region(); critical_region() ;
lock=0; lock=0;

non-critical_region() ; non-critical_region() ;

Processo A Processo B




Comunicacao de Processos -

Exclusao Mutua
Exclusdo Miatua com Espera Ocupada

Variaveis de Trava
1 Consiste no uso de uma variavel, compartilhada, de trava. Se a
variavel esta em zero, significa que nenhum processo esta na R.C., e
“1" significa que existe algum processo na R.C.

Lago: CMP X,0
Problema: JNE Laco
Ocorre uma _— MOV X,1
INTERRUPCAO do
timer (troca do R.C.
processo)
MOV X,0

Comunicacao de Processos -
Exclusao Mutua

« Strict Alternation:
Fragmentos de programa controlam o acesso
as regides criticas;
Variavel turn, inicialmente em 0, estabelece qual
processo pode entrar na regido critica;

while (TRUE) while (TRUE) {

{ while (turn!=1); //loop
while (turn!=0); //loop critical_region() ;
critical_region(); turn = 07
turn = 1;

noncritical region();}
noncritical region();}

(Processo A) (Processo B)

Comunicacao de Processos -
Exclusao Mutua

Problema do Strict Alternation:
Suponha que o Processo B é mais rapido e sai da regido
critica;
Ambos os processos estdo fora da regido critica e turn
com valor 0;
O processo A termina antes de executar sua regido ndo
critica e retorna ao inicio do loop; Como o turn esta
com valor zero, o processo A entra novamente na regido
critica, enquanto o processo B ainda esta na regido ndo
critica;
Ao sair da regido critica, o processo A atribui o valor 1 a
variavel turn e entra na sua regido nao critica;

Comunicagao de Processos -
Exclusdao Mutua

*  Problema do Strict Alternation:

Novamente ambos os processos estdo na regido
ndo critica e a varidvel turn estd com valor 1;
Quando o processo A tenta novamente entrar na
regido critica, ndo consegue, pois turn ainda esta
com valor 1;

Assim, o processo A fica bloqueado pelo processo
B que NAO est4 na sua regido critica, violando a
condigdo 3;

Comunicag¢ao de Processos -
Exclusdao Mutua

* Solugdo de Peterson e Instrugdo TSL (Test and
Set Lock):

Uma variavel (ou programa) é utilizada para bloquear
a entrada de um processo na regido critica quando um
outro processo esta na regido;
Essa variavel é compartilhada pelos processos que
concorrem pelo uso da regido critica;
Ambas as solugdes possuem fragmentos de programas
que controlam a entrada e a saida da regido critica;

Comunicacao de Processos -
Exclusao Mutua

* Instrugdo TSL: utiliza registradores do hardware;
TSL RX, LOCK; (lé o contetdo de Iock em RX, e armazena um
valor diferente de zero (0) em Iock — operagdo indivisivel);
Lock é compartilhada
Se lock==0, entdo regido critica “liberada”.
Se 1ock<>0, entdo regido critica “ocupada”.

enter_region:
TSL REGISTER, LOCK
CMP REGISTER, #0

| Copia lock para reg. e lock=1l
| lock valia zero?

JNE enter_region | Se sim, entra na regido critica,
| Se n&o, continua no lago
RET | Retorna para o processo chamador

leave_region
MOVE LOCK, #0 | lock=0
RET | Retorna para o processo chamador




Comunicacao de Processos -
Exclusao Mutua

Instrucao TSL (Test and Set Lock)
1 Esta solugdo é implementada com uso do hardware.

1 Muitos computadores possuem uma instrugdo especial, chamada TSL
(test and set lock), que funciona assim: ela Ié o conteido de uma
palavra de memdria e armazena um valor diferente de zero naquela
posicdo.

I Em sistemas multiprocessados: esta instrugdo trava o
barramento de memoria, proibindo outras UCPs de acessar a
memoria até ela terminar.

Comunicacao de Processos -
Exclusdao Mutua

Instrucao TSL (Test and Set Lock) - Exemplo

ENTRA_RC:
TSL reg, flag ; copia flag para reg
; e coloca 1 em flag
CMPreg,0 ; flag era zero? PROCESSO
INZ ENTRA_RC ; se a trava ndo
; estava ligada, CALL ENTRA_RC
X ot o S——

R.C.

Comunicacao de Processos -
Exclusao Mutua

Exclusdao Mutua com Espera Ocupada
Consideragoes Finais

1 Espera Ocupada: quando um processo deseja entrar na sua regido
critica, ele verifica se a entrada é permitida. Se n&o for, 0 processo
ficard em um lago de espera, até entrar.

I Desvantagens:
1 desperdiga tempo de UCP;
1 pode provocar “bloqueio perpétuo” (deadlock) em sistemas
com prioridades.

RET
SAI_RC: CALL ;AI_RC
MOV flag,0 ; desliga flag.........
SOlugoes

* Exclusdo Mutua:
Espera Ocupada;
Primitivas Sleep/Wakeup;

Semaforos;
Monitores;
Passagem de Mensagem;

Comunicacao de Processos -
Primitivas Sleep /Wakeup

* Todas as solugdes apresentadas utilizam
espera ocupada = processos ficam em
estado de espera (looping) até que
possam utilizar a regido critica:

Tempo de processamento da CPU;
SituagOes inesperadas;

Comunicacdo de Processos -
Primitivas Sleep /Wakeup

* Para solucionar esse problema de espera, um par de
primitivas Sleep e Wakeup é utilizado > BLOQUEIO E
DESBLOQUEIO de processos.

A primitiva Sleep é uma chamada de sistema que
blogueia o processo que a chamou, ou seja, suspende a
execugdo de tal processo até que outro processo o
“acorde”;

A primitiva Wakeup é uma chamada de sistema que
“acorda” um determinado processo;

Ambas as primitivas possuem dois parametros: o
processo sendo manipulado e um enderego de memdria
para realizar a correspondéncia entre uma primitiva
Sleep com sua correspondente Wakeup;




Comunicacao de Processos -

Primitivas Sleep /Wakeup

* Problemas que podem ser solucionados com o

uso dessas primitivas:

Problema do Produtor/Consumidor (bounded buffer):
dois processos compartilham um buffer de tamanho
fixo. O processo produtor coloca dados no buffer e o

processo consumidor retira dados do buffer;

Problemas:

Produtor deseja colocar dados quando o buffer ainda esta

cheio;

Consumidor deseja retirar dados quando o buffer esta vazio;
Solugdo: colocar os processos para “dormir”, até que eles

possam ser executados;

Comunicacao de Processos -
Primitivas Sleep /Wakeup

* Buffer: uma variavel count controla a quantidade
de dados presente no buffer.

* Produtor: Antes de colocar dados no buffer, o
processo produtor checa o valor dessa varidvel.
Se a varidvel estd com valor maximo, o processo
produtor é colocado para dormir. Caso
contrério, o produtor coloca dados no buffer e o
incrementa.

Comunicacao de Processos -
Primitivas Sleep/Wakeup

* Consumidor: Antes de retirar dados no
buffer, o processo consumidor checa o
valor da varidvel count para saber se ela
esta com O (zero). Se esta, o processo vai
“dormir”, sendo ele retira os dados do
buffer e decrementa a variavel;

Comunicagdo de Processos Sincronizacao

Produtor-Consumidor

‘I‘ Sincronizagio
>
<
SN O
%,

<2
Processo 9;;,« é\@ Processo
gravador Q \ leitor

dado

Buffer

Comunicagao de Processos Sincronizagao
Produtor-Consumidor

O Problema do Produtor/Consumidor atuando
sobre um Buffer Circular

Produtor

Ciclo
produz(mensagem);
deposita(mensagem )~

Fim-ciclo

Consumidor
Ciclo

retira(; gem); <«
consome(mensagem);

Fim-ciclo

&

Buffer
circular
com

N elementos

Comunicagdo de Processos Sincronizacao
Produtor-Consumidor

O Problema do Produtor/Consumidor atuando
sobre um Buffer Circular

Restrigdes do Problema:

1 0 produtor ndo deve exceder a capacidade finita do buffer;

1 0 consumidor ndo podera consumir mensagens mais rapidamente do
que forem produzidas;

1 as mensagens devem ser retiradas do buffer na mesma ordem que
forem colocadas;

1 restrigdo de exclusdo mutua no acesso ao buffer circular.
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Comunicagdo de Processos Sincronizacao
Produtor-Consumidor

Exemplo do Problema do Produtor/Consumidor
usando Sleep e Wakeup

Para os casos extremos de ocupagdo do buffer (cheio/vazio), deverdo
funcionar as seguintes regras de sincronizagao:
I se o produtor tentar depositar uma mensagem no buffer cheio,
ele serd suspenso até que o consumidor retire pelo menos uma
mensagem do buffer;
I se o consumidor tenta retirar uma mensagem do buffer vazio, ele
sera suspenso até que o produtor deposite pelo menos uma
mensagem no buffer.

Comunicacao de Processos -
Primitivas Sleep/Wakeup

Exemplo do Problema do Produtor/Consumid

usando Sleep e Wakeup
/_

#define N 100
int contador = 0;

produtor() consumidor()

while(TRUE) while(TRUE)

produz_item();

if (contador==N) Sleep();

deposita_item();

contador + = 1;

if (contador==1)
Wakeup(consumidor);

}

3 3

if (contador==0)  Sleep();

retira_item();

contador - = 1;

if (contador==N-1)
Wakeup(produtor);

consome_item();

Comunicacao de Processos -
Primitivas Sleep /Wakeup

Assim que o processo consumidor é executado novamente,
a variavel count ja tem o valor zero; Nesse instante, o
consumidor é colocado para dormir, pois acha que nao
existem informacdes a serem lidas no buffer;

Assim que o processo produtor acordar, ele insere outro
item no buffer e volta a dormir. Ambos os processos
dormem para sempre...

* Solugdo: bit de controle recebe um valor true
quando um sinal é enviado para um processo que
ndo esta dormindo. No entanto, no caso de varios
pares de processos, varios bits devem ser criados
sobrecarregando o sistemal!!!!

Comunicacao de Processos -
Primitivas Sleep /Wakeup

Comunicagao de Processos -
Primitivas Sleep /Wakeup

* Problemas desta solugdo: Acesso a variavel count é
irrestrita

O buffer esta vazio e o consumidor acabou de checar a
variavel count com valor 0;

0 escalonador (por meio de uma interrupgdo) decide que o
processo produtor sera executado; Entdo o processo
produtor insere um item no buffer e incrementa a variavel
count com valor 1; Imaginando que o processo consumidor
estd dormindo, o processo produtor envia um sinal de
wakeup para o consumidor;

No entanto, o processo consumidor ndo estd dormindo, e
ndo recebe o sinal de wakeup;

Comunicacdo de Processos -
Primitivas Sleep /Wakeup

Exemplo do Problema do Produtor/Consumi
usando Sleep e Wakeup

Problema: pode ocorrer uma condigdo de corrida, se a
variavel contador for utilizada sem restrigGes.

Solucgdo: Criar-se um “bit de wakeup”. Quando um
Wakeup é mandado a um processo ja acordado, este bit é
setado. Depois, quando o processo tenta ir dormir, se o
bit de espera de Wakeup estiver ligado, este bit sera
desligado, e o processo sera mantido acordado.
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Solucoes
* Exclusdo Mutua:
Espera Ocupada;
Primitivas Sleep/Wakeup;
Semaforos;
Monitores;
Passagem de Mensagem;

Comunicacao de Processos -
Semaforos

* Variavel utilizada para controlar o acesso a
recursos compartilhados

semaforo=0 - recurso esta sendo utilizado
semaforo>0 = recurso livre

* Operagoes sobre semaforos
down > executada sempre que um processo deseja
usar um recurso compartilhado
up = executada sempre que um processo liberar o
recurso

Comunicacao de Processos -
Semaforos

* down(semaforo)

Verifica se o valor do seméaforo é maior que 0

Se for, semaforo=semaforo — 1

Se ndo for, o processo que executou o down bloqueia
* up(semaforo)

semaforo=semaforo + 1

Se hd processos bloqueados nesse seméaforo, escolhe um
deles e o desbloqueia
Nesse caso, o valor do semaforo permanece o mesmo

|___Operagdes sol S&0 atomicas. |

Comunicagao de Processos -
Semaforos

* Semaforos usados para implementar exclusdo
mutua sdo chamados de mutex (mutual
exclusion semaphor) ou binarios, por apenas
assumirem os valoresOe 1

Recurso é a prdpria regido critica

* Vamos resolver o problema do produtor
consumidor usando semaforos???

mutex = exclusdo mutua
full e empty > sincronizagdo

Comunicacao de Processos -

14
Semaforos

* ldealizados por E. W. Dijkstra (1965);

* Varidvel inteira que armazena o numero de
sinais wakeups enviados;

* Um semaforo pode ter valor 0 quando ndo ha
sinal armazenado ou um valor positivo referente
ao numero de sinais armazenados;

* Duas primitivas de chamadas de sistema: down
(sleep) e up (wake);

* Originalmente P (down) e V (up) em holandés;

Comunicacao de Processos -
Semaforos

* Down: verifica se o valor do seméaforo é maior
do que 0; se for, o semaforo é decrementado; Se
o valor for 0, o processo é colocado para dormir
sem completar sua operacdo de down;

* Todas essas agoes sdo chamadas de a¢oes
atomicas;
Acdes atdmicas garantem que quando uma operagdo
no semaforo esta sendo executada, nenhum processo
pode acessar o semaforo até que a operagdo seja
finalizada ou bloqueada;

12



Comunicacao de Processos -
Semaforos

* Up: incrementa o valor do semaforo, fazendo
com que algum processo que esteja dormindo
possa terminar de executar sua operagdo down;

* Semaforo Mutex: garante a exclusdo mutua,
ndo permitindo que os processos acessem uma
regido critica ao mesmo tempo

Também chamado de semaforo binario

Comunicacao de Processos -
Semaforos

SEMAFOROS

1 Mecanismo criado para solucionar o problema de
armazenar multiplos WAKEUPS (E.W.Dijkstra)

10 mecanismo envolve a utilizagdo de uma variavel
compartilhada chamada semaforo, e de duas operagdes
primitivas indivisiveis que atuam sobre ela.

1A varidvel compartilhada pelos processos, podera assumir
valores inteiros ndo negativos e sua manipulagdo sera
restrita as operagbes P e V (ou Down e Up, ou Wait e
Signal, respectivamente).

Comunicacao de Processos -
Semaforos

SEMAFOROS ]
I As operagdes que atuam em um semaforo denominado s,
incluindo seus efeitos sao definidos a seguir:

1P(s): Espera até que s>0 e entdo decrementa s;
1V(s): Incrementa s;

Comunicagao de Processos -

Semaforos
SEMAFOROS

112, Implementagao — Espera ocupada

1 Esta implementagdo € através da espera ocupada: ndo é a
melhor, apesar de ser fiel a definigdo original.

V(s): Incrementa s;

Comunicacao de Processos -

Semaforos

SEMAFOROS

1 22, Implementagao — Associando uma fila Qi a cada
semaforo si

1 Quando se utiliza este tipo de implementacdo, o que é
muito comum, as primitivas P e V apresentam o seguinte
significado:
P(si): se si>0 e entao decrementa si (e o processo
continua)
sendo bloqueia o processo, colocando-o na fila Qi;

V(si): se a fila Qi esta vazia entao incrementa si
sendo acorda processo da fila Qi;

Comunicacdo de Processos -

Semaforos
SEMAFOROS

1 0 semaforo é um mecanismo bastante geral para resolver
problemas de sincronismo e exclusdo mutua.

Tipos de Semaforos

ISemaforo geral: se o seméaforo puder tomar
qualquer valor inteiro ndo negativo;

ISemaforo binario (booleano): s6 pode tomar os
valores 0 e 1.

13



Comunicacao de Processos -
Semaforos

Problema da Exclusdo Mitua com Semaforos

Program exclusao_mutua;
Var Mutex: semaphore;
Begin /* inicio do programa principal */
Mutex:=1; /* condicdo inicial */
Cobegin /* inicio dos processos concorrentes */
Begin /* Processo 1 */
Repeat

P(Mutex);
Secdo_critica_1;
V(Mutex);

until false;
End;
/* outros processos* /

Coend
End.

Comunicacao de Processos -
Semaforos
SEMAFOROS e a Sincronizacgio Baseada em Condicd

Cada condigdo é representa
por um semaforo

Sincronizagdo de processos
baseada em condigoes

: Condigao falsa
Se um processo precisa = (s=0)
verificar se uma condigdo € —verifica semaforo 4
dadei ntes d P — bloqueia
verdadeira antes de (s) processo

prosseguir

Comunicacao de Processos -
Semaforos

SEMAFOROS e a Sincronizacio Baseada em Condig

Se um processo torna uma

condicdo verdadeira, deve

semaforo, usando V(s)

processo

Se fila de

Se fila Q(s) ndo
sinalizar isto através do V(s) estiver vazia,
desbloqueia um

bloqueados estiver
vazia, incrementa s

Comunicagao de Processos -
Semaforos _

Problema do Produtor/ Begin /* processo Produtor */
Consumidor usando Semaforos Repeat

;.rodngio da mensagem;
P(vazio); /* sincronizagdo */

Program Produtor_consumidor; P(mutex); /* exclusdo miitua */
Const max = ...; Depositar(mensagem);
Type msg=. V(mutex); /*liberagdo da exclusdo mitua

: msg; V(cheio); /*sincronizagéo para o consumi
Until false;

Var p, c: 0..max —1; /* ponteiros do buffer*/ nd;
Var cheio, vazio, mutex: semaphore;
Begin /* processo Consumidor */

Procedure Depositar(m:msg) Repeat

Begin ... End; P(cheio); /* sincronizagdo */

P(mutex); /* exclusdo miitua */
Procedure Retirar (var m:msg) Retirar(mensagem);

V(mutex); /*liberagdo da exclusio mitua
V(vazio); /*sincronizacéo para o produtor
consumo da mensagem;

Until false;
End
Coend
End.

Comunicacgao de Processos -
Semaforo Binario

Processo deseja entrar
na regido critica

Processo executa
Down (s)
% Processo é

Processo bloqueado
finaliza ,1, sem finalizar
Down (s), & Down (s), pois

(o)
@/I/

pois s>0;

“ U ‘m
: >

Libera processo
da fila de espera

Processo acessa Fila de espera
a regido critica de processos

Comunicagao de Processos -

Semaforos

* Problema produtor/consumidor: resolve o problema
de perda de sinais enviados;

* Solugdo utiliza trés semaforos:
Full: conta o numero de slots no buffer que estdo
ocupados; iniciado com 0; resolve sincronizacdo;
Empty: conta o nimero de slots no buffer que estdo
vazios; iniciado com o nimero total de slots no buffer;
resolve sincronizacdo;
Mutex: garante que os processos produtor e consumidor
ndo acessem o buffer ao mesmo tempo; iniciado com 1;
também chamado de semaforo binario; Permite a exclusdo
mutua;
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Comunicacgao de Processos -
Semaforos

Solucgoes
* Exclusdo Mutua:
Espera Ocupada;
Primitivas Sleep/Wakeup;
Semaforos;
Monitores;
Passagem de Mensagem;

Comunicacao de Processos -
Monitores

Dependem da linguagem

de programagéao >

Compilador é que garante

a exclusdo mutua.
= JAVA

Todos os recursos

compartilhados entre
processos devem estar
implementados dentro

do Monitor;
Estrutura basica de um Monitor

Comunicacao de Processos -
Semaforos

* Problema: erro de programagdo pode gerar um
deadlock;

Suponha que o cddigo seja trocado no processo
produtor;

Se o buffer estiver cheio, o produtor sera bloqueado
com mutex = 0; Assim, a proxima vez que o
consumidor tentar acessar o buffer, ele tenta executar
um down sobre o mutex, ficando também bloqueado.

Comunicac¢ao de Processos -

Monitores

* ldealizado por Hoare (1974) e Brinch Hansen (1975)

* Monitor: primitiva (unidade basica de sincronizagao)
de alto nivel para sincronizar processos:

Conjunto de procedimentos, varidveis e estruturas de
dados agrupados em um unico médulo ou pacote;

* Somente um processo pode estar ativo dentro do
monitor em um mesmo instante; outros processos
ficam bloqueados até que possam estar ativos no
monitor;

Comunicacao de Processos -
Monitores

* Execugao:
Chamada a uma rotina do monitor;
Instrugdes iniciais = teste para detectar se um outro
processo esta ativo dentro do monitor;
Se positivo, o processo novo ficara bloqueado até que
0 outro processo deixe o monitor;
Caso contrario, o processo novo executa as rotinas no
monitor;
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Comunicacao de Processos -
Monitores

« Condition Variables (Condi t 1 on): variaveis que indicam
uma condigdo; e

* Operagdes Bésicas: WAIT e SIGNAL
wait (condition) = blogueiao processo;

signal (condition) - “acorda”o processo que

executou um wa 1 t navariavel condi tion e foi
bloqueado;

Comunicacao de Processos -
Monitores

* Variaveis condicionais ndo sdo contadores,
portanto, ndo acumulam sinais;

* Se um sinal é enviado sem ninguém (processo)
estar esperando, o sinal é perdido;

* Assim, um comando WAIT deve vir antes de um

comando STGNAL.

Comunicagao de Processos -
Monitores

* Como evitar dois processos ativos no monitor ao
mesmo tempo?
* (1) Hoare -> colocar o processo mais recente para
rodar, suspendendo o outro!!! (sinalizar e esperar)
* (2) B. Hansen = um processo que executa um SIGNAL
deve deixar o monitor imediatamente;
O comando sIGNAL deve ser o ultimo de um procedimento
do monitor;
A condigdo (2) é mais simples e mais facil de se
implementar.

Comunicagao de Processos -

Monitores

monitor ProducerConsumer
condition full, empty;
integer count;
procedure insert(item: integer);
begin
if count = N then wait(full);
insert_itemf(item);
count := count + 1;
if count = 1 then signal(empty)
end;
function remove: integer;
begin
il count = 0 then wait(empty);
Temove = remove _iten;
count := count — 1;
if count = N — 1 then signal(full)
end;
count :=0;
end monitor;

procedure producer;
begin
while true do
begin
item = produce_iten;
ProducerConsumer.insert(item)
end
end;
procedure consumer;
begin
while true do
begin
item = ProducerConsumer.remove;
consume _item(item)
end
end:

Comunicacao de Processos -
Monitores

* A exclusdo mutua automatica dos
procedimentos do monitor garante que, por
exemplo, se o produtor dentro de um
procedimento do monitor descobrir que o buffer
esta cheio, esse produtor sera capaz de terminar
a operagdo de waTT Sem se preocupar, pois o
consumidor ndo estard ativo dentro do monitor
até que watT tenha terminado e o produtor
tenha sido marcado como ndo mais executavel;

Comunicacao de Processos -

Monitores

* Limitagdes de semdforos e monitores:

Ambos sdo boas solugdes somente para CPUs com
memoria compartilhada. Ndo sdo boas solugdes para

sistema distribuidos;

Nenhuma das solugbes prové troca de informagdes
entre processo que estdo em diferentes maquinas;

Monitores dependem de uma linguagem de
programagdo — poucas linguagens suportam

Monitores;
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Problemas Classicos
De Comunicacao entre
processos

Produtor - Consumidor

* Um sistema é composto por entidades produtoras e
entidades consumidoras.
* Entidades produtoras

Responsaveis pela produgdo de itens que sdo armazenados em
um buffer (ou em uma fila)

Itens produzidos podem ser consumidos por qualquer
consumidor

* Entidades consumidoras
C os itens ar no buffer (ou na fila)
Itens consumidos podem ser de qualquer produtor

d

Produtor - Consumidor

Produtor
S

1\_’

Produtor|

_
- ~

Produtor
3

Leitores - Escritores

* Um sistema com uma base de dados é acessado
simultaneamente por diversas entidades. Estas
entidades realizam dois tipos de operagoes:

Leitura
Escrita

* Neste sistema é aceitdvel a existéncia de

diversas entidades lendo a base de dados.

¢ Porém, Se um processo necessita escrever na

base, nenhuma outra entidade pode estar
realizando acesso a base.

O Problema dos Leitores
e Escritores

typedef int semaphore; 1" use sua imaginagdo */

‘semaphore mutex = 1; I* controla o acesso a ‘rc'/
‘semaphore db = 1; I* controla 0 acesso a base de dados */
intrc=0; 1" nimero de processos lendo ou querendo ler */
oid reader(void)
while (TRUE) { I* repete para sempre */
1 obt
=1+t 1" umleitor a mais agora */
if (rc = 1) down(8db); /" se este for o primeiro leitor .../
up(&mutex); 1 libera 0 acesso exclusivo a ‘¢ */
read_data_base(): /" acesso aos dados */
I obl e
c=rc-1; 1" um leitor a menos agora */
if (rc == 0) up(8db); /" se este for o dltimo leitor ... */
up(&mutex); 1 libera 0 acesso exclusivo a ‘¢’ */
use_data_read(); I regido ndo eritica */
}
)
void writer{void)
while (TRUE) { 1" repete para sempre */
think_up_data(); I* regido ndo critica */
‘down(db); 1" obtém acesso exclusivo */
wite_data_base(); /" atualiza 0s dados */
up(&db); 1" Iivera 0 acesso exclusivo

)

Uma solugdo para o problema dos leitores e escritores

Problemas classicos de
comunicacdo entre processos

* Cinco filésofos estdo sentados ao redor de uma
mesa circular para o jantar.
Cada filésofo possui um prato para comer espaguete.

Como o espaguete é muito escorregadio, é
necessario a utilizagdo de dois garfos.

Entre cada par de pratos existe um garfo.

17



precisa utilizar dois garfo e ndo —_—

apenas um. Portanto, os

filésofos precisam compartilhar

o uso do garfo de forma /

sincronizada. . \

Os filésofos comem e pensam;

Problemas classicos de comunicacdo entre processos
* Filésofos comem/pensam .
* Cada um precisa de 2 garfos
para comer
* Pega um garfo por vez
* Como prevenir deadlock

Problemas classicos de

comunicac¢ao entre processos

* Problemas que devem

ser evitados: . / .

Deadlock — todos os
filésofos pegam um garfo \
ao mesmo tempo; —_—
Starvation — os filésofos

fiqguem indefinidamente

pegando garfos
simultaneamente;

Problemas classicos de
comunicac¢ao entre processos
* Problema do Jantar dos
Filésofos . /
Cinco filésofos desejam comer
oo comen,cad flGsofo A .

Problemas classicos de
comunicagao entre processos

* A vida do filésofo consiste na alternancia de
periodos de alimentagao e reflexdo.

Quando um filésofo fica com fome, ele tenta pegar os
garfos a sua volta (garfos a sua esquerda e direira),
em qualquer ordem, um de cada vez.
Se o filésofo conseguir pegar os dois garfos ele inicia
seu periodo de alimentagdo. Apds algum tempo ele
devolve os garfos a sua posicdo original e retorna ao
periodo de reflexdao

Think forawhile =~ ———— Pick up chopsticks

Put down chopsticks ~#——— Eat for a while

Lock left chop

Lock right chop

Eat for a while

Unlock left chop

Unlock right chop|

/‘\.

Solugdo 1 para Filosofos (1/2)

#define N 5 /* number of philosophers */

void philosopher(int i) /* i: philosopher number, from 0 to 4 */
while (TRUE) {
think(); /* philosopher is thinking */
take_fork(i); /* take left fork */
take_fork((i+1) % N); /* take right fork; % is modulo operator */
eat(); /* yum-yum, spaghetti */
put_fork(i); /* put left fork back on the table */
put_fork((i+1) % N); /* put right fork back on the table */
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Solugdo 1 para Filosofos (2/2)

* Problemas da solugdo 1:
Execugdo do take fork (i) = Se todos os filésofos
pegarem o garfo da esquerda, nenhum pega o da
direita = Deadlock;

» Se modificar a solugdo (mudanga 1):
Verificar antes se o garfo da direita esta disponivel. Se
ndo esta, devolve o da esquerda e comega novamente
-> Starvation (Inanigdo);
Tempo fixo ou tempo aleatdrio (rede Ethernet);

Serve para sistemas ndo-criticos;

Solugao 1 para Filosofos (2/2)

+ Se modificar a solugdo (mudanga 2):

#define N 5 /* number of philosophers */
semaphore mutex = 1;
void philosopher(int i) /* i: philosopher number, from 0 to 4 */
while (TRUE) {
ink| % . /* philosopher is thinking */

{’gﬂ’é'f e * take left fork */
take_fork((i+1) % N); /* take right fork; % is modulo operator */
eat(); /* yum-yum, spaghetti */
put_fork(i); /* put left fork back on the table */

put_fork((i+1) % N); /* put right fork back on the table */
} up(&mutex);

) Somente um filésofo come! I

Solugdo 2 para Filosofos
usando Semaforos (1/3)
* Ndo apresenta:
Deadlocks;
Starvation;
* Permite o maximo de “paralelismo”;

Solugado 2 para Filosofos
usando Semaforos (2/3)

#define N 5 /* number of philosophers */

#define LEFT (i+N—-1)%N /* number of i's left neighbor */

#define RIGHT (i+1)%N /* number of i's right neighbor */

#define THINKING 0 /% philosopher is thinking */

#define HUNGRY 1 /* philosopher is trying to get forks */
#define EATING 2 /= philosopher is eating */

typedef int semaphore; /* semaphores are a special kind of int */
int state[N]; /* array to keep track of everyone’s state */
semaphore mutex = 1; /* mutual exclusion for critical regions */
semaphore s[N]; /* one semaphore per philosopher */

void philosopher(int i) /* i: philosopher number, from 0 to N-1 */

while (TRUE) { /* repeat forever */
think( ); /* philosopher is thinking */
take_forks(i); /* acquire two forks or block */
eat(); /* yum-yum, spaghetti */
put_forks(i); /* put both forks back on table */

Solugdo 2 para Filosofos
usando Semaforos (3/3)

void take_ forks(int i) /* i: philosopher number, from 0 to N-1 */

{

down(&mutex); /* enter critical region */

state[i] = HUNGRY; /* record fact that philosopher i is hungry */
test(i); /* try to acquire 2 forks */

up(&mutex); /* exit critical region */

down(&sl[i]); /% block if forks were not acquired */

}

void put_forks(i) /* i: philosopher number, from 0 to N-1 */

down(&mutex); /* enter critical region */
state[i] = THINKING; /* philosopher has finished eating */
test(LEFT); /* see if left neighbor can now eat */
test(RIGHT); /* see if right neighbor can now eat */
up(&mutex); /* exit critical region */

}

void test(i) /* iz philosopher number, from 0 to N-1 */

if (state[i] == HUNGRY && state[LEFT] != EATING && state[RIGHT] != EATING) {
state[i] = EATING;
) up(&si]);

Barbeiro Sonolento

* Uma barbearia possui:
1 barbeiro
1 cadeira de barbeiro
N cadeira para espera de clientes

* Se, em um determinado momento, ndo houverem

clientes para serem atendidos, o barbeiro dorme.

Quando um cliente chega, ele acorda e atende o cliente.
Quando um cliente chega e o barbeiro estiver atendendo um
cliente, ele aguarda sua vez sentado na cadeira de espera.
Quando um cliente chega e ndo existem cadeiras de espera
disponiveis, o cliente vai embora.
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O Problema do Barbeiro
Sonolento (1)

#define CHAIRS 5
typedef int semaphore;
semaphore customers = 0;
semaphore barbers = 0;
semaphore mutex = 1;

int waiting = 0;

O Problema do Barbeiro Sonolento (2)

/* nimero de cadeiras para os clientes & espera */
I* use sua imaginagao */

/* nimero de clientes & espera de atendimento®/
/* niimero de barbeiros  espera de clientes */

/* para exclusao mitua */

/* clientes estao esperando (nao estéo cortando) */

void barber(void)

while (TRUE) {
down(&customers); /* vai dormir se o niimero de clientes for 0 */
down(&mutex); /* obtém acesso a ‘waiting'*/
waiting = waiting - 1; /* decresce de um o contador de clientes a espera */
up(&barbers); /* um barbeiro esté agora pronto para cortar cabelo */
up(&mutex); /* libera ‘waiting' */
out_hair(); J* corta o cabelo (fora da regiao critica) */

}
}

void customer(void)
{

down(&mutex); /* entra na regiao critica */
if (waiting < CHAIRS) { 1+ se nao houver cadeiras livres, saia */
walting = waiting + 1, /* incrementa o contador de clientes a espera */
up(&customers); /* acorda o barbeiro se necessario */
up(&mutex); /*libera o acesso a ‘waiting'*/
down(&barbers); /* vai dormir se o nimero de barbeiros livres for 0 */
get_haircut(); /* sentado e sendo servido */
Yelse {
up(&mutex); /* a barbearia esté cheia; néo espere */

Alguns links interessantes

 http://www.anylogic.pl/fileadmin/Modele/
Traffic/filozof/Dining%20Philosophers%20-
%20Hybrid%20Applet.html

* http://www.doc.ic.ac.uk/~jnm/concurrency/
classes/Diners/Diners.html

* http://journals.ecs.soton.ac.uk/java/tutorial/
java/threads/deadlock.html

* http://users.erols.com/ziring/
diningAppletDemo.html

Problemas classicos de
comunicacao entre processos

* Sugestdo de Exercicios:
Entender a solugdo para o problema dos Filésofos
utilizando semaforos:
Identificando a(s) regido(es) critica(s);

Descrevendo exatamente como a solugdo funciona;
Entender a solugdo para o problema dos Produtores/
Consumidores utilizando monitor:

Identificando a(s) regido(des) critica(s);

Descrevendo exatamente como a solugdo funciona;

Solugdes
* Exclusdo Mutua:
Espera Ocupada;
Primitivas Sleep/Wakeup;
Semaforos;
Monitores;
Passagem de Mensagem;

Comunicacdo de Processos -
Passagem de Mensagem

Mecanismos Mais Elaborados de Comunicacgao e
Sincronizacao entre Processos

A troca de mensagens é um mecanismo de comunicagdo e
sincronizagdo que exige do S.0., tanto a sincronizacao
quanto a comunicagdo entre os processos.

Os mecanismos ja considerados exigem do S.0. somente a
sincronizagdo, deixando para o programador a
comunicacdo de mensagens através da memoria
compartilhada.

Os mecanismos estudados até agora asseguram a exclusa
mitua, mas ndo garantem um controle sobre as operagoes
desempenhadas sobre o recurso.
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0 uso de troca de mensagens para a manipulagdo de um
recurso compartilhado assegura a exclusdo mitua, e impde
restrigdes nas operacdes a serem desempenhadas sobre ele

Os mecanismos ja considerados exigem do S.0. somente a
sincronizacao, deixando para o programador a
comunicagdo de mensagens através da memoria
compartilhada.

Esquema de troca de mensagens: os processos enviam e
recebem mensagens, em vez de ler e escrever em variaveis
compartilhadas.

Processo
Receptor B

Processo
Emissor A
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Primitivas de Troca de Mensagens

De forma genérica, uma mensagem sera enviada quando
um processo executar o seguinte comando:
Envia (mensagem, processo_receptor)
ou
Send(message, receiver)

Uma mensagem sera recebida quando um processo
executar o seguinte comando:
Recebe(mensagem, processo_emissor)
ou
Receive(message, sender)
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Primitivas de Troca de Mensagens

As primitivas podem ser de dois tipos:

*Bloqueantes: quando o processo que a executar ficar
bloqueado até que a operacdo seja bem sucedida (ou seja,
quando ocorrer a entrega efetiva da mensagem ao
processo destino, no caso da emissao, ou o recebimento da
mensagem pelo processo destino, no caso de recepgao).

*Nao bloqueantes: quando o processo que executar a
primitiva, continuar sua execucgédo normal,
independentemente da entrega ou do recebimento efetivo
da mensagem pelo processo destino.
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A sincronizacdo entre processos: é garantida pela
restricdo de que uma mensagem s6 podera ser recebida
depois de ter sido enviada.

A transferéncia de dados de um processo para outro,
apos ter sido realizada a sincronizagdo, estabelece a
comunicagdo.

Processo Processo
Emissor A & Receptor B
w
Comunica¢io
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Primitivas de Troca de Mensagens

Processo A Processo B

Envia(msg, B) Recebe(msg, A)
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Exemplo de Comunicagdo usando Troca de Mensagens

Program emissor_receptor;
Type msg=...;
Var mensagem : msg;
Begin /* inicio do programa principal */
Cobegin /* inicio dos processos concorrentes */
Begin /* processo emissor — E */
repeat

produz uma mensagem;
Send(mensagem, R);
until false
End;

Begin /* processo receptor — R ¥/
repeat
Receive(mensagem, E);
Consome a mensagem;

until false

Coend
End.
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Os sistemas de troca de mensagens possuem
alguns problemas e estudos de projetos
interessantes, principalmente quando os
processos comunicantes estdo em maquinas
diferentes, conectadas por uma rede de
comunicagao. Os principais sdo:

Perda de mensagens

Perda de reconhecimento

Nomeagao de Processos

Autenticacao

Estudos de Projeto para quando emissor
e receptor estiverem na mesma maquina
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Perda de Mensagens: o problema

Processo Processo
Emissor Receptor
. Processo receptor recebeu
Envia Recebe P

mensagem com sucesso

Processo receptor ndo recebeu
Recebe )
a nova mensagem, devido a algu
problema

Envia Processo emissor ndo sabe que receptor

recebeu a mensagem anterior e envia uma

nova mensagem
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Perda de Reconhecimento (ACK)

causa o problema de se receber mensagens
idénticas.

Uma das solugdes é a numeracdao de
mensagens.
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Perda de Mensagens
uma solugdo é que o receptor, ao receber uma
nova mensagem, envie uma mensagem especial
de reconhecimento (ACK). Se o emissor nao
receber um ACK a tempo, deve retransmitir a
mensagem.
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Perda de Mensagens: uma solugao

Processo Processo
Emissor Receptor
. Processo receptor recebeu
Envia Recebe P

mensagem com sucesso

Mecanismo de troca de mensagens
retorna um ACK para a maquina do

emissor
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Perda de Reconhecimento: o problema

Processo
Emissor

Processo
Receptor

Envia Recebe | Processo receptor

recebeu mensage:

Processo emissor nao
recebeu 0 ACK e enviou
novamente a mesma
mensagem (esgotamento
do tempo de espera do
ACK)

Recebe

sucesso, € enviou
ACK

Processo receptor
ndo sabe que o
emissor ndo recebx
0 ACK e consideraa
mensagem recebida
como nova
(duplicagao)
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Perda de Reconhecimento: uma solugdo é numer
as mensagens

Processo
Emissor

Processo

Receptor
? Processo receptor
Recebe | recebeu mensage:

com sucesso, ¢ en
um ACK

Envia

Processo emissor ndo
recebeu 0 ACK e enviou
novamente a mesma
mensagem 5
(esgotamento do tempo
de espera do ACK)

Processo receptor
percebe que o ni
Recebe | da mensagem é i
recebida anteriormente
¢ a descarta
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Autenticagao
permitir a comunicaciao e acessos apenas dos
usuarios autorizados. Uma solugdo é
criptografar as mensagens com uma chave
conhecida apenas por usuarios autorizados.
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Combinacgdo de Primitivas
existem quatro maneiras de se combinar as primitiv:
de troca de mensagens:

Envia Bloqueante — Recebe Bloqueante IZ> sincron

Semi
sincro
no

# Assincrono

Envia Bloqueante — Recebe Ndo Bloqueante }

Envia Nao Bloqueante — Recebe Bloqueante

Envia Ndo Bloqueante — Recebe Nao
Bloqueante
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Nomeacgao de Processos
os processos devem ser nomeados de maneira
Gnica, para que o nome do processo
especificado no Send ou Receive nao seja
ambiguo.

Ex: processo@maquina (normalmente existe
uma autoridade central que nomeia as
maquinas).

Quando o nimero de maquinas é muito grande:
processo@maquina.dominio.
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Estudo de projeto para quando emissor e
receptor estdao na mesma maquina
para aumento do desempenho, pensa-se em
registradores especializados para a troca de
mensagens.
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* Podem ser implementadas como

procedimentos:
send (destination,&message);
receive (source,&message);

* O procedimento send envia para um
determinado destino uma mensagem, enquanto
que o procedimento receive recebe essa
mensagem em uma determinada fonte; Se
nenhuma mensagem esta disponivel, o
procedimento receive é bloqueado até que
uma mensagem chegue.
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* Problemas desta solugdo:
Mensagens sdo enviadas para/por maquinas
conectadas em rede; assim mensagens podem se
perder ao longo da transmissdo;

Mensagem especial chamada acknowledgement > o
procedimento receive envia um acknowledgement
para o procedimento send. Se esse
acknowledgement ndo chega no procedimento send,
esse procedimento retransmite a mensagem ja
enviada;
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* Problemas:

A mensagem é recebida corretamente, mas o
acknowledgement se perde.

Entdo o receive deve ter uma maneira de saber se
uma mensagem recebida é uma retransmissdo - cada
mensagem enviada pelo send possui uma
identificagdo — sequéncia de nimeros; Assim, ao
receber uma nova mensagem, o receive verifica
essa identificagdo, se ela for semelhante a de alguma
mensagem ja recebida, o receive descarta a
mensagem!
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* Problemas:

Desempenho: copiar mensagens de um
processo para o outro é mais lento do que
operagdes com semaforos e monitores;

Autenticagdo > Seguranga;
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#define N 100 /* number of slots in the buffer */
void producer(void)
{

int item;

message m; /» message buffer +/
while (TRUE) {
item = produce_item(); /* generate something to put in buffer */
receive(consumer, &m); /* wait for an empty to arrive */
build_message(&m, item); /* construct a message to send */
send(consumer, &m); /» send item to consumer */

}
)

void consumer(void)
{

int item, i;
message m;

for (i = 0;i < N; i++) send(producer, &m); /+ send N empties */
while (TRUE) {

receive(producer, &m); /* get message containing item */
item = extract_item(&m); /* extract item from message */
send(producer, &m); /* send back empty reply */
consume_ item(item); /* do something with the item */
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Mecanismos de Comunicagdo Sincronos

Existem trés mecanismos de comunicacgdo
sincronos mais importantes:

Rendez-vous
Rendez-vous Estendido

Chamada Remota de Procedimento
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Rendez-vous

é obtido por meio de primitivas Envia e Recebe
bloqueantes colocadas em processos distintos;
a execucao destas primitivas em tempos
diferentes, fara com que o processo que
executar a primitiva antes do outro fique
bloqueado até que ocorra a sincronizagao entre
os dois processos, e a consecutiva transferéncia
da mensagem; em seguida, ambos os processos
continuardao seu andamento em paralelo.

Ex.: linguagem CSP.
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Rendez-vous

Emissor Antecipado Receptor Antecipado

Processo Recebe Processo Recebe

receptor I t
Sincronizacio

P
Sincronizacio
Processo =—————— e—

Processq =y o o o o cmmm—
emissor Envia emissor Envia
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Rendez-vous Estendido

Emissor Antecipado Receptor Antecipado

Responde Respond
Processo Recebe 1 Processo Recebe 1
— —cee0eo

receptor receptor

rsp

Processo ===pescccsiossscessccs —p Processo mpscocecccces -
emissor Envia emissor Envia
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Chamada Remota de Procedimento

Maquina do Cliente

Processo ligador
cliente h cliente

h |
A
|

Maquina do Servidor

ligador 3 Processo
servidor h servidor
A

(1) e (3) sdao chamadas de procedimento comuns
(2) e (5) sao mensagens
(4) e (6) sdo retornos de procedimento comuns
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Rendez-vous Estendido
caracteriza-se por apresentar uma estrutura de
comunicagao onde um processo consegue
comandar a execucdao de um trecho de programa
previamente estabelecido, pertencente a outro
processo, envolvendo sincronizagao e,
eventualmente, troca de mensagem.
Ex: linguagem ADA.
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Chamada Remota de Procedimento (RPC - Remote
Procedure Call)
apresenta uma estrutura de comunicagao na qual
um processo pode comandar a execucao de um
procedimento situado em outro processador. O
processo chamador devera ficar bloqueado até que
o procedimento chamado termine. Tanto a chamada
quanto o retorno podem envolver troca de
mensagem, conduzindo parametros.
Ex: linguagem DP.
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Vantagem da Chamada Remota de Procedimento
Cliente e servidor nao precisam saber que as
mensagens sdo utilizadas.

Eles as veem como chamadas de procedimento
locais.
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Problemas da Chamada Remota de Procedimento

1 Dificuldade da passagem de parametros por
referéncia: por exemplo, se as maquina servidora e cliente
possuem diferentes representagées de informacgdo
(necessidade de conversio e desconversao).

1 Diferengas de arquitetura: por exemplo, as maquinas
podem diferir no armazenamento de palavras.

I Falhas semanticas: por exemplo, o servidor para de
funcionar quando executava uma RPC. O que dizer ao
cliente? Se disser que houve falha e o servidor terminou a
chamada logo antes de falhar, o cliente pode pensar que
falhou antes de executar a chamada. Ele pode tentar
novamente, o que pode ndo ser desejavel. Principais

abordagens: “no minimo uma vez”, “exatamente uma vez” e
“talvez uma vez".

Comunicagdo de Processos
Outros mecanismos
* Pipe:

Permite a criagdo de filas de processos;
ps -ef | grep alunos;
Saida de um processo € a entrada de outro;
Existe enquanto o processo existir;
* Named pipe:
Extensdo de pipe;
Continua existindo mesmo depois que o processo terminar;
Criado com chamadas de sistemas;
* Socket:

Par enderego IP e porta utilizado para comunicagdo entre
processos em maquinas diferentes;
Host X (192.168.1.1:1065) Server Y (192.168.1.2:80);

Comunicacgao de Processos

Outros mecanismos

* RPC — Remote Procedure Call

Rotinas que permitem comunicag¢do de processos em
diferentes maquinas;

Chamadas remotas;

* MPI — Message-passing Interface;
Sistemas paralelos;

* RMI Java — Remote Method Invocation

Permite que um objeto ativo em uma maquina virtual
Java possa interagir com objetos de outras maquinas
virtuais Java, independentemente da localizagdo
dessas mdaquinas virtuais;
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Outros Mecanismos de Comunicagdo Baseados na
Troca de mensagens

Existem diversos mecanismos atuais baseados na
troca de mensagens, além dos discutidos. Os mais
representativos sdo:

Caixas Postais

Portos
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Caixas Postais (Mailboxes)
I Sdo filas de mensagens ndo associadas, a principio,
com nenhum processo.
I Os processos podem enviar e receber mensagens
das caixas postais, tornando o mecanismo adequado
para comunicar diversos remetentes a diversos
receptores.
I Uma restricao ao uso de caixas postais é a sua
necessidade de envio de duas mensagens para
comunicar o remetente com o receptor: uma do
remetente a caixa postal, e outra da caixa postal
para o receptor.
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Caixas Postais

Processo Processo Processo Processo
Emissor 1 Receptor 1 Emissor 1 Receptor 1

=\ /= =

Caixa Postal Processo
Caixa Postal q Receptor n

Comunicagao Comunicagao

um-para-um um-para-varios I
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Portos (Ports)
I consiste num elemento do sistema que permite a
comunicacao entre conjuntos de processos através
do mascaramento de um de seus identificadores.
Cada porto é como uma caixa postal, porém com um
dono, que sera o processo que o criar.
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Outras Caracteristicas dos Portos

I A criagao e a interligacdo de portos e caixas
postais pode ser feita de . A
necessidade de enfileiramento das mensagens
enviadas, torna necessario o uso de “buffers”, para
o0 armazenamento intermediario.

I A comunicagao entre processos locais ou remotos,
em um sistema estruturado com portos, sera feita
pela execugdo de primitivas sincronas (ou
assincronas) do tipo envia e recebe.
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Comunicagao de Processos no UNIX: PIPES

I Pipes: — usados no sistema operacional UNIX para
permitir a comunicacgao entre processos. Um pipe é
um modo de conectar a saida de um processo com a
entrada de outro processo, sem o uso de arquivos
temporarios. Um pipeline é uma conexao de dois ou
mais programas ou processos através de pipes.

Command Command

DIR IISORT
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Portos
Cria_porto(S, saida, msg)
conecta_porto(S, E)
envia_porto(S, msg)
desconecta_porto(S, E)

recebe_porto(E, msg)

destruir_porto(E)

destruir_porto(S)

%

Processo 1 Processo 2

msg
Porto BHPO“O B

Cria_porto(E, entrada, m
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Uma Idéia para a Implementacao de Portos

elemento da tabela de descritor do porto de

entrada

nome do processo F nome do porto
estagdo tipo do porto
fila dos portos de entradal no. de msgs
fila dos portos de saida elemento seguinte
fila de mensagens |
idem para saida

descritor do porto de

entrada porto de entrada

tabela de conexdes de tod @
orto de saida
portos L processo receptor
processo emissor conexdo s
estagao
tabela de portos de saidg

elemento simples -
elemento seguinte
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PIPES

Exemplos:

sem uso de pipes (usando arquivos temporarios)

$ 1s > temp

$ sort < temp

com uso de pipes

$ 1s | sort

$ wc poem

8 46 263

$ wec ch* > wc.out & /* uso do background &*/
6944 /* id. do processo */

$ pr ch*| lpr &
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