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TOPICOS

Boas vindas/Apresentacio da Professora
Apresentacdo do Cronograma/Ritmo
Apresentagao da Bibliografia

Problemas j4 identificados

Reflexdes

Apresentagao dos Alunos

APRESENTACAO DA PROFESSORA

Tecndloga — FIL

(Tecnologia em Processamento de Dados)
Especialista — FIL

(Anélise de Projeto de Sistemas)
Mestre — ICMC — USP

(Sistemas Computacionais Distribuidos/Computagio
Paralela)

Doutora — ICMC — USP

(Sistemas Computacionais Distribuidos)
Livre Docente — ICMC — USP

(Redes de Computadores)

Pés-Doutorado — University of Sydney
(Veiculos Aéreos nao Tripulados)

AREAS DE ATUACAO

Processamento de Alto Desempenho (PAD)
Programagcao paralela e distribuida
Clusters & Grids Computacionais
Escalonamento de processos

Redes de computadores
Ataques/Seguranca
Mobilidade

Sistemas embarcados
Seguranga
Mobilidade

Veiculos auténomos

REGRAS DO “JOGO”

Principios basicos:
1) Engenharia de Segurancga de redes é uma disciplina
importante.
2) O objetivo de todos é entender a disciplina e
aprender o conteudo
o NAO é ganhar uma nota
o NAO é passar no semestre seguinte
o NAO é rodar os alunos... :0)
Presenga:
Havera chamada sistemética (assinatura da lista)
O importante é entender os conceitos
Eu aconselho fortemente estar presente

REGRAS DO “JOGO”

Péagina WEB/bibliografia
Moodle (https://edisciplinas.usp.br)
Ele néo é suficiente (material adicional)
Durante a aula
Prestar atenc¢ao/fazer os trabalhos
ANOTAR
Perguntas interativas
Horarios de entrada/saida
Siléncio
Provas
Tudo pode cair na prova
Provas dissertativas?
o Escrever pouco, claramente, e JUSTIFICAR.
Provas préticas?
o Ser objetivo e direto.




Objetivos da Disciplina

Familiarizar o aluno com conceitos
béasicos de seguranca computacional e
algoritmos criptograficos. Devem ser
tratados aspectos praticos.

Plano de Ensino

Conceitos: ameagas, ataques, e recursos; principios e estratégias de seguranca;
hacking ético. Criptografia: codificagao simétrica para confidencialidade; autenticagao
de mensagens; codificagdo com chaves assimétricas; esteganografia. Autenticagao:
principios de autenticagdo de usudrios; palavras-chave, tokens, biometria;
autenticagio remota. Controle de acesso: usudrios, objetos, e direitos de acesso;
conjunto de direitos de acesso (papeis); controle baseado em atributos de acesso;
identidade, credencial, e controle de acesso. Seguranga em bancos de dados: ataques
por SQL (injection); controle de acesso; criptografia em bancos de dados; inferéncia
sobre dados; seguranga em computagio de nuvem. Software malicioso: tipos; ameacas
persistentes; virus, worms, spam, trojan, keyloggers, phishing, spyware, backdoors,
entre outros; contra-ataque. Ataque por recusa de servigo: flooding, ataques
distribuidos, mecanismos de defesa e de resposta. Firewalls: caracteristicas e politicas
de acesso; tipos; configuragio. Governanga da Internet: defini¢des e esclarecimentos
sobre governanca da internet. Estudos de caso realizados em aulas préticas.

Utilizagao do software NetKit

CRONOGRAMA DE AULAS

31/07 — Apresentagdo da Disciplina

07/08 — Conceitos Bésicos de Seguranga

14/08 — Ameagas e Vulnerabilidades

21/08 — Ameagas e Vulnerabilidades

28/08 — Ameagas e Vulnerabilidades

11/09 — Criptografia (histéria, tipos, usos) e Principais Algoritmos Criptogréficos
(Cryptus)

18/09 — Sistemas de icagiio e Assi Digital
25/09 — Governanga da Internet

02/10 - SEMCOMP

09/10 — Primeira Prova

16/10 — Laboratério de Firewall

23/10 — Laboratério de VPNs

30/10 — Laboratério de IPSEC-Racoon

06/11 — Laboratério de Man in The Middle

13/11 — Laboratério de Portscan/HoneyPot

20/11 — Segunda Prova

27/11 — Sub para quem perder uma das provas

CRONOGRAMA CRIPTUS

11/09 - Introdugéo a criptografia
18/09 - Usos de criptografia

25/09 - Algoritmos simétricos
22/09 - Algoritmos assimétricos
02/10 - Algoritmos desafiadores
09/10 - Esteganografia

16/10 - Introdugéo a criptoanalise

30/10 - Prova online de criptografia

CRITERIOS DE AVALIACAO

3 Provas + 1 Prova Substitutiva (para quem perder)
1 Trabalho Pratico

Célculo das Notas:

Média das provas MP = ((2*P1) + (3*P2)+ (1*P3)) / 6
Média dos trabalhos MT = T1

Média dos exercicios ME = (E1 + E2+ E3 + E4) / 4

Meédia final MF:

Se MP, ME e MT > 5, entdo, MF = (0.7 * MP) + (0.3 *
(0.7 * MT + 0.3 * ME)).
Caso contrario, MF = minimo(MP, MT, ME)

Frequéncia minima (presenca) 70%

Ritmo/ Datas Importantes

Aulas
Quartas (21:00h as 22:40h) — Sala 5-004
Laboratério (6-00?)
Campus I

Provas
09/10; 20/11 (Sub para quem perder 27/11)
Prova online 30/10




Seguranca de
R Computadores

BIBLIOGRAFIA BASICA cump.ﬁi%snﬁ

Da teoria & préatica com Netkit

STALLINGS, W. Criptografia e Seguranca de
Redes, 4a. Edi¢ao — Prentice Hall, 2008.
ANDERSON, Ross. Security Engineering, 2nd
Edition, Willey, 2008.

Goodrich, M. T. And Tamassia, R. — Introdu¢io a
Seguranca de Computadores — Bookman Editora
LTDA, 2013.

GOODRICH  TAWASSIA

Gurgel et. Al — Redes de Computadores. Da security" EH‘PIHEE};H%IE@ -

teoria a pratica com Netkit — Editora Campus,

2014. (http://www.Isec.icmc.usp.br/livronetkitbr/) ‘EI,]gI nee f:l ng

Reflexoes Reflexoes
O sucesso é 90% transpiracdo e 10 % inspiracdo Dedicagéao aos estudos;
(Albert Einstein) Respeito e confianga nos professores;
Trabalho Duro;
Sucesso = trabalho + persisténcia + boa Cordialidade com os colegas;

rientacio + f
orientagao + foco Escolham ser vencedores.

PROBLEMAS JA IDENTIFICADOS APRESENTACAO DOS ALUNOS

Falta as aulas;

Desatencéo as aulas;

Pouco estudo complementar;

Nao fazer exercicios de fixacio;
Pouca leitura/conhecimento
complementar;

Menosprezar o assunto;
Superestimar a prépria inteligéncia.




