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4 nio ¢ mais surpreendente a
ligacio entre as informagées que
uma pessoa insere em seu busca-

dor com aquelas que aparecem em

forma de propaganda em sua rede
social, instantaneamente. A procu-
ra por um ténis de corrida faz com
que surjam janelas indicando lojas
que vendem determinado modelo,
além de academias e lojas de suple-
mentagio esportiva préximas a sua
localidade. Apenas uma informagio
inserida na rede e um perfil é atribu-
ido aquele usudrio.
lado,

pode-se considerar que a realizagio

Por um ingenuamente,
dessa troca de informagdo pessoal
promove uma otimiza¢io dos inte-
resses do usudrio (nesse caso, uma
rapidez no acesso a locais de compra
e promogées do objeto desejado).
Por outro, destaca-se um dos objeti-
vos principais de tal troca pelas insti-

tui¢bes provedoras de internet, qual

INGENUAMENTE, PODE-SE CONSIDERAR
QUE A TROCA DE INFORMACAO PESSOAL
PROMOVE UMA OTIMIZACAO DOS
INTERESSES DO USUARIO, COMO A RAPIDEZ
NO ACESSO A PROMOCOES DO OBJETO
DESEJADO. POR OUTRO, DESTACA-SE

QUE HA UM INTERESSE PURAMENTE
ECONOMICO DAS GRANDES EMPRESAS

seja: o potencial econdmico que esse
tipo de dado pode gerar. Como diz
Ronaldo Lemos (2018): “Dados sio o
novo petrdleo, [...] funcionam como
a engrenagem que move a economia
digital”. Na maioria dos casos os
individuos nio estio conscientes da
realizacdo de tal operagio por parte
das instituicdes, ocorrendo a invasio
da privacidade dos mesmos.

IMAGENS: SHUTTERSTOCK

O termo privacidade ¢ entendi-
do, pela literatura académica, como
a informagio de contetido pessoal
acessivel apenas ao individuo sobre a
qual ela diz respeito ou a quem ele/
ela considere confidvel'. Logo, para
que a privacidade nio incorra em
um problema ético faz-se necessdria
a autorizacio do individuo para aces-
so aquele contetido especifico; caso
contrdrio, h4 invasdo da privacidade.
Tal invasio também se caracteriza
como um problema pela privacida-
de ser um valor relacionado a duas
expressoes da vida humana: felicidade
e liberdade. Conforme o ditado popu-
lar: “Vocé é quem realmente é quando
ninguém estd olhando”. Quando o
individuo desconfia que sua privaci-
dade esteja em risco, ele deixa de agir
espontaneamente, uma vez que pode
estar sendo observado. Em outras
palavras, em uma sociedade na qual se
apresenta uma sensagio de vigilincia
a agao livre e autdbnoma ¢é colocada
em xeque. Tecnologias de Big Data
se destacam entre as que possuem um
grande potencial de invasio da priva-
cidade e tém colocado em risco os
dados pessoais dos individuos.

BIG DATA

Tecnologias de Big Data possibi-
litam a andlise de grandes quantida-
des de dados, de modo a identificar
padrées e correlagées informacionais
a partir das quais se inferem possi-
bilidades de a¢oes futuras. Seu card-
ter de novidade estd na reuniio e
processamento de informagdo acerca

' MORAES, 2018.
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AS TECNOLOGIAS DE BIG DATA POSSIBILITAM
A ANALISE DE GRANDES QUANTIDADES

DE DADOS, DE MODO A IDENTIFICAR
PADROES E CORRELACOES INFORMACIONAIS
A PARTIR DAS QUAIS SE INFEREM
POSSIBILIDADES DE ACOES FUTURAS

de individuos gerando conexdes até
entio desconhecidas, “criando novas
formas de valor, alterando mercados,
organizagoes ¢ relagdes entre cida-
daos e governos™.

O Big Data estd presente no dia
a dia dos individuos em situagoes
como: filtros de spam — que iden-
tificam padroes de mensagens que
correspondem ao lixo eletronico
do usudrio; sites de relacionamento
que analisam perfis compativeis; ¢ o
corretor automdtico do celular que
sugere o complemento das palavras a
partir daquelas mais utilizadas pelos
individuos. Nesses casos, o parime-
tro que direciona tais andlises ¢ a
inferéncia de agbes futuras possiveis
a partir da andlise de uma grande
quantidade de informacio referente
ao mesmo fendmeno no passado.

Observa-se, assim, o parimetro
central de “realizar previsdes” nesse
tipo de tecnologia, sendo essa a tare-
fa para a qual elas sio construidas.
O mesmo ocorre em casos de andlise
de publicacoes de redes sociais para a
identificacao de padrdes de conduta
individual: “Twitter, Linkedin e Face-
book sao ‘gréficos sociais’, mapas dos
relacionamentos dos usudrios para
aprender [sobre] suas preferéncias™.
A reunido indevida desses graficos
sociais em 2016, a partir de testes
realizados via Facebook, é o que foi
denominado
Facebook/Cambridge Analytica”.

recentemente “caso

O CASO FACEBOOK/
CAMBRIDGE ANALYTICA

Em fevereiro de 2018, Christopher
Wylie, analista de dados da consulto-

2 MAYER-SCHONBERGER; CUKIER, 2013, p. 6.
3 MAYER-SCHONBERGER; CUKIER, 2013, p. 16.
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ria Cambridge Analytica, veio a pabli-
co denunciar uma operagio de coleta
indevida de dados pessoais de usud-
rios do Facebook, obtidos através de
testes, e sobre o mau uso dos mesmos.
Conforme explica Marcelo Pacheco
(2018), a consultoria obteve acesso
a dados pessoais de 50 milhées de
usudrios da rede social via realizacio
de testes psicoldgicos. Embora 270
mil pessoas tenham realizado o teste,
aceitando seus termos de uso — os
quais envolviam acesso a informagées
como e-mails, amigos, pdginas curti-
das, entre outras relacionadas as suas
preferéncias pessoais —, a consultoria
teve acesso também aos dados pessoais
da rede de amigos daqueles que fize-
ram o teste, dos quais nio houve
consentimento.

O caso se agrava em relagao 2
invasio de privacidade, uma vez que

os gréficos sociais gerados foram
utilizados para tragar perfis de prefe-
réncia politica dos usudrios. Tais
preferéncias foram utilizadas em
situagdes como o Brexit (a saida do
Reino Unido da Uniao Europeia) e
as elei¢oes americanas em 2016, nas
quais Donald Trump foi vitorioso.
Segundo Pacheco (2018), a campa-
nha de Trump contratou os servigos
da Cambridge Analytica para iden-
tificar os eleitores e direcionar os
anuncios de campanha. Isso ¢ possi-
vel, pois a linha do tempo de redes
sociais como o Facebook segue um
pardmetro chamado filtro bolha, o
qual “seleciona as informacoes que
considera tteis e importantes para
cada usudrio, conforme cada perfil
[...]. Esse processo de filtragem faz
com que uma mesma busca tenha
diferentes
quem a realiza”®.

resultados conforme

Em outras palavras, os individu-
os constituem suas concepgoes de
mundo pautadas em informacoes
que chegam a eles através de filtros
controlados por parimetros desen-
volvidos por pessoas em defesa dos
interesses especificos de suas empre-
sas. A invasio de privacidade e

+ ASSANGE, 2015, p. 15.
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tipificacio dos individuos por perfil
faz com que se constitua um cend-
rio de pseudoliberdade, uma vez que
suas crencas estio fundamentadas
em informagdes controladas por
terceiros. Conforme Felipe Santos
(2017, p. 678): “Uma das primeiras
consequéncias ¢ que as bolhas infor-
macionais levam as pessoas a crer
erroneamente que aquelas infor-
magdes disponiveis sio de fato as
Gnicas que fazem sentido”.

Considerar que a prética da cole-
ta de dados nao constitui violagio
a privacidade dos individuos indica
uma tentativa de fugir & responsa-
bilidade por quem o faz. Conforme
Gleen Greenwald (2015), um dos
argumentos utilizados para indicar
que nao hd uma violagao a priva-
cidade dos usudrios na prdtica da
coleta de dados ¢ a consideracio de
que sdo coletados apenas meradados
das atividades on-line dos mesmos.
Ou seja, nio hd a coleta do contedido
de tais atividades (i.e., a agdo de
ouvir as conversas telefoénicas, ler
os e-mails e revisar as atividades
on-line dos individuos), mas ocorre-
ria apenas o acimulo de dados sobre
as comunicacoes realizadas (e.g., um
metadado sobre um e-mail diz acer-
ca de destinatdrio e remetente, mas
nio sobre o contedldo da mensagem).
Porém, ¢é possivel ter acesso a um
tipo refinado de informacio pessoal
dos individuos apenas a partir de
metadados, como, por exemplo:
revelar a identidade de alguém que
utiliza servico de relacionamento,
ou uma linha de auxilio ao suicidio,
ou mesmo o pertencimento a um
grupo de resisténcia a um gover-
no opressor. Destaca-se, ainda, que
os metadados sio mais eficazes em
processos de vigilincia e invasio de
privacidade em relagio ao contet-
do das mensagens, uma vez que sdo
dados matemdticos e, por essa razio,
podem ser facilmente analisados via
ferramentas de Big Data.

O que ficou evidenciado com

Facebook/Cambridge

Analytica foi o alcance desse tipo

o caso do

de tecnologia de coleta de dados e
o potencial de manipulagio possi-

o\ °
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GRAFICOS SOCIAIS SAO UTILIZADOS
PARA TRACAR PERFIS DE PREFERENCIA
POLITICA. TAIS PREFERENCIAS FORAM
UTILIZADAS EM SITUACOES COMO

O BREXIT (A SAIDA DO REINO UNIDO
DA UNIAO EUROPEIA) E AS ELEICOES
AMERICANAS EM 2016, NA QUAL

TRUMP FOI VITORIOSO

vel a partir da coleta de informacio
pessoal. Uma vez que nio hd consen-
timento para acesso a informagio
pessoal do individuo, hd violagio
de sua privacidade e a garantia do
desempenho de uma agdo autbnoma
e livre. E justamente o termo consen-
timento o cerne da proposta de lei
da Unido Europeia para promover a

privacidade do usudrio na rede.

PRIVACIDADE E A LEI
EUROPEIA

No dia 25 de maio de 2018
entrou em vigor na Unido Europeia
a Lei de Regulamentagiao Geral de
Protecio de Dados com o intuito
de aprimorar os mecanismos que
asseguram a privacidade dos usud-
rios no ambiente on-/ine. Conforme
explica Lemos (2018), essa ¢ uma lei
que se aplica a empresas relaciona-

das 4 internet que manipulam dados
pessoais dos individuos.

Dentre outras diretrizes, exige-se
que o usudrio forneca o consentimen-
to sobre qualquer dado pessoal que
possa ser coletado. Para tanto, os
termos de uso (raramente lidos pelos
usudrios — seja em funcio do exces-
so de termos técnicos, seja por sua
extensdo) devem ser apresentados de
forma clara e transparente em rela-
¢a0 aos possiveis usos das informa-
¢des que sdo disponibilizadas pelos
usudrios. Outro aspecto ¢ a possibi—
lidade de interferir diretamente na
dinimica de suas préprias informa-
¢des como, por exemplo, solicitar
que as mesmas sejam apagadas dos
provedores. No caso da violagio
dessa lei a institui¢ao serd multada.

A proposta da Unido Europeia
bastante

constitui um caminho
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interessante para a prote¢io da
privacidade dos usudrios, pelos usud-
rios. Ao se pautar, principalmen-
te, na nocio de consentimento, o
usuario passa a ter um papel ativo,
e consciente, na deliberagao acer-
ca do fornecimento de informacgio
pessoal a empresas relacionadas a
internet. Esse tipo de gerenciamento
da privacidade parece, num primei-
ro momento, ser um passo posi-
tivo dado no caminho A protegio
e controle das informagoes pesso-
ais (preferéncias, hdbitos, crencas)
dos individuos.
cabe salientar que, aparentemente,

Por outro lado,

a disputa em questdo ndo se situa
entre usudrio e empresas ligadas a
internet, mas entre elas e o Estado.

Em outras palavras, a partir da
legislacio  proposta  pretende-se
gerenciar a atuagdo das empresas
privadas em relacio ao uso indevi-
do das informagées pessoais de seus
usudrios, com impacto na dinimi-
ca global desse segmento, mas sem
menc¢io 2 vigildncia realizada pelo
Estado sobre a vida pessoal dos indi-
viduos, j4 mencionado por Edward
Snowden em 2013. Snowden foi
o responsdvel pela divulgacio de
documentos que comprovaram
o caso de violagio a privacidade
realizada pela Agéncia de Seguran-
¢a Nacional estadunidense (NSA)
sobre dados confidenciais de indivi-
duos de todo o mundo, inclusive de
chefes de Estado. Assim, cerceia-se
a atua¢do das empresas em relagio
a prética de invasio da privacidade
dos usudrios — o que pode ser carac-
terizada como aspecto significativa-
mente positivo, caso seja cumprido

conforme proposto —, mas niao se

questiona acerca do mesmo tipo
de acio desempenhada pelo Estado
— um segundo passo a ser tomado
em diregdao A preservagio do direito
a privacidade do individuo, confor-
me assegura o Art. 12 da Declaragao
Universal dos Direitos Humanos e o
Art. 17 do Pacto Internacional dos
Direitos Civis e Politicos.

CONTROLE TOTAL DOS
DADOS E UTOPICO?
Considerando que a internet
pode ser entendida,
quase que totalmente, como sinéni-

atualmente

mo de algumas empresas privadas,
como Facebook e Google, por exem-
plo, ¢ o que foge ao escopo delas
possui vigilancia do Estado, possuir
total controle sobre os préprios

O QUE FICOU EVIDENCIADO COM

O CASO DO FACEBOOK/CAMBRIDGE
ANALYTICA FOI O ALCANCE DESSE

TIPO DE TECNOLOGIA DE COLETA DE
DADOS E O POTENCIAL DE MANIPULACAO
POSSIVEL A PARTIR DA COLETA

DE INFORMACAO PESSOAL
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dados ¢ praticamente impossivel.
Fazer uso de artefatos de tecnolo-
gia digital consiste, de modo geral,
na alimentagio do ambiente on-line
com informacio pessoal.

Como evidenciado por situagdes
como o escindalo do Facebook/
Cambridge Analytica, ¢ também da
troca de dados pessoais dos usudrios
por empresas privadas com intuito
puramente comercial, nio ¢ possi-
vel um controle total, ou mesmo
de grande parte dos dados pessoais
presente na rede, uma vez que para
isso seria necessirio um conheci-
mento técnico mais bem desenvolvi-
do de ferramentas que possibilitam
tal protecio (e.g., criptografia).

O cendrio atual parece ndo ser
o mais favordvel em direcao a esse
controle, por parte dos usudrios,
dada a divisdo digital existente, a
qual ilustra justamente a lacuna
presente entre aqueles que possuem,
ou nio, acesso a tecnologias digitais,
uma estrutura adequada para utili-
zagdo de tais tecnologias, ou ainda
conhecimento aprimorado no uso
das mesmas. Em outras palavras, a
constituicio de uma sociedade na
qual os individuos tenham controle
total sobre seus dados pessoais pare-
ce bastante distante. Uma alternati-
va ainda embriondria é a proliferacio

IMAGENS: SHUTTERSTOCK
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E NECESSARIO O
DESENVOLVIMENTO
DE UM PENSAMENTO
CRITICO ACERCA

DO USO DAS
TECNOLOGIAS
DIGITAIS COM
CRIANCAS E
ADOLESCENTES,
PROMOVENDO UMA
EDUCACAO DIGITAL

de cursos de programacio a criangas
e adolescentes, além do desenvol-
vimento de um pensamento critico
acerca do uso das tecnologias digi-
tais com esse mesmo publico-alvo,
promovendo uma educag¢io digital.
Enquanto isso nao se concretiza, a
organizagio social segue refém das
tecnologias digitais e da forte influ-
éncia das empresas privadas e do
Estado em sua dinimica, indicando
uma proximidade maior com aque-
la sociedade descrita por George
Orwell em seu livro 71984.

Convém destacar, numa pers-
pectiva ndo tdao pessimista, que
enquanto a sociedade nio alcangar
seu estdgio de total transparéncia
haverd espaco para a privacidade
individual. No entanto, esse estdgio
se apresenta como um dos interesses
do Estado, uma vez que a privaci-
dade possuiria um cardter negativo
por contrastar com o interesse pela
vigilincia, controle e, portanto,
poder. O argumento utilizado pelo
Estado para promocao de tal estdgio
de transparéncia ¢ a manutengiao da
seguranca publica, evidenciada pelas
medidas de vigildncia adotadas pelo
governo americano em suas poh’ticas
antiterroristas apds o ataque de 11
de setembro de 2005.

Outra tentativa atual de promo-
¢ao da transparéncia dos dados
pessoais dos individuos é a cria-
cao do Sistema Social de Crédito na

China, que visa classificar seus usud-
rios por grau de confianca. A atribui-
¢ao desse grau ¢ realizada por meio
da combina¢io de dados pessoais
como: histérico financeiro, telefoni-
co e residencial, além de dados sobre
comportamentos, preferéncias e
relacoes pessoais. Um agravante para
garantia da privacidade dos indivi-
duos, nesse contexto, é a disponibi-
lizagao publica da nota atribuida aos
cidadios, o que pode vir a influen-
ciar situag6es como: acesso a empre-
go, contratagdo de plano de saude,
entre outras aos menos ranqueadas.

A SOCIEDADE DA
INFORMACAO E A “NOVA”
NOCAO DE PRIVACIDADE
Desde a popularizagio da inter-
net e, também, dos artefatos tecno-
légicos por meio dos quais é possivel
participar da vida on-line, iniciou-
-se uma revolugio na organizacio
social. Atualmente presenciamos a
quase impossibilidade de se viver em
sociedade urbana sem que se faca
necessdrio algum tipo de mediagio
das tecnologias digitais em atividades
didrias. Exemplos de utilizacio direta
de tais tecnologias sdo: movimenta-

¢do financeira, aquisicio de produ-

tos e servigos, inter-relacionamento
pessoal e profissional (Facebook,
Tinder), acesso a filmes (YouTu-
be, Netflix), mobilidade
(Uber), realizagao de ligacoes (Skype,
WhatsApp), entre outras’.

As tecnologias digitais deixaram de

urbana

ser meras ferramentas para o indivi-
duo, passando a constituir uma relacio
de dependéncia entre eles. Tal depen-
déncia fica mais evidente quando
considerada a rela¢io dos individuos
da Geragao Z (nascidos em torno de
1996) com tais tecnologias: seu apren-
dizado escolar envolve lousas digitais
e smartphones, seu tempo de lazer ¢
desfrutado com jogos on-line, suas
relagdes pessoais sdo criadas através
de aplicativos. Diferente da Geracio
Y, que presenciou a transformagio do
ambiente analégico para o digital, a
Geragio Z atua nele com naturalida-
de e sem qualquer estranheza. E nesse
contexto, constituido a partir de uma
gama de novas possibilidades de agao,
que o conceito de privacidade é ressigni-
ficado. Isso, no sentido de estar se alte-
rando aquilo que se considera digno de
protecdo. Uma ilustragio dessa altera-
¢ao ¢ a relagao dos jovens com a nudez.

5 MORAES, 2018.
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Uma pesquisa realizada em 2017
indicou que para os jovens o compar-
tilhamento de fotos {ntimas, respei-
tando algumas regras, nio constitui
uma violagdo as suas privacidades®.
Nesse sentido, como diz a pesquisa,
a nudez, que antes era vista como
um tabu, passa a ser concebida com
naturalidade, como uma ferramen-
ta de flerte. A influéncia da inter-
net na vida cotidiana dos individu-
os fez da privacidade um conceito
nio singular, alterando as fronteiras

¢ FREITAS, 2017.

Em 2014 foi aprovada a Lei
n? 12.965/14, conhecida por
Marco Civil da Internet, a qual
estabelece diretrizes para regu-
lar o uso da internet no Brasil,
seja para os direitos e deveres
de usudrios e empresas, como
para a atuagao do Estado. No
escopo do Marco Civil, os Ar-
tigos 102 ao 132 destinam-se
ao tépico da privacidade. Por
meio deles, assegura-se que um
provedor de internet nao pode
violar o direito a intimidade dos
usudrios, sendo que tal monito-
ragao pode ser realizada apenas
sob ordem judicial. O Artigo 72,
por sua vez, declara que a cole-
ta de dados pode ser realizada
por instituices apenas mediante
clareza no uso e consentimen-
to expresso do usuario (Fonte:
http://www.planalto.gov.br/CCl-
VIL_03/ Ato2011-2014/2014/
Lei/L12965.htm).
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entre publico/privado, tornando o
ambiente virtual um espaco semi-
publico’. Pode-se considerar, ainda,
a privacidade informacional como
um conceito complexo, definido
como informacao pessoal sobre um
individuo (ou grupo) que pode ser
acessivel, a critério do individuo (ou
grupo), a alguém que ele considera
digno de ser respeitado e protegi-
do; logo, podendo ser ampliado ou
restrito conforme o contexto em que
se situam®.

Em sintese, a nogao de privaci-
dade ¢ afetada pela internet e pelas
tecnologias digitais, porque os indi-
viduos também sao afetados por
elas. Uma vez que o que ¢ conside-
rado privado ¢ definido pela relagao
entre individuos e grupos, entdo: se
a maneira como os individuos inte-
ragem com o mundo muda, entio
7 MARWICK, A.; MURGIA-DIAZ, D.; PALFREY,
1.,2010.

# MORAES; GONZALEZ (no prelo).

a no¢do de privacidade também se

altera. Nesse contexto, faz-se rele-
vante a andlise continua acerca dos
elementos que constituem as frontei-
ras entre publico/privado, dado que
defender a privacidade do individuo
¢ defender sua liberdade. Como indi-
cado, quando se estd sob vigilancia, a
espontaneidade da a¢io tende a dimi-
nuir, especialmente se tal vigilancia ¢
realizada por uma autoridade supe-
rior. Logo, a privacidade se identifica
como um valor ético caro 4 dinimica
da sociedade contemporinea. [
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