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Modelo de e Servigos:

Referéncia

150081 o Controle de didlogo (quem

deve transmitir em cada
momento);

e Gerenciamento de tokens
(impede operagdes criticas de
serem executadas ao mesmo
tempo);

e Sincronizago (permite que
uma transmiss3o continue do
ponto onde parou).

Cuida dos processos que controlam a transferéncia dos dados,
Kalinka cuidando dos erros e administrando registros das transmissoes.

osl

Aplicagao
Apresentacdo
Transporte
Rede

Enlace de dados

Q00O0BOO

Fisica
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e Gerencia estruturas de dados
Modelo de

Referéncia abstratas:

1SO/0SI .
d e Para que dois computadores

possam se comunicar, as
estruturas de dados a serem
trocados podem ser definidas
de maneira abstrata, com uma
codificagdo padrdo que serd
usada durante a conexdo.

e E responsavel pela compressao e
criptografia dos dados.

Serve como o tradutor de dados para a rede: estd ligada a
Kalinka semantica e a sintaxe das informacgdes transmitidas.

Aplicagao

Sessao

Transporte
Rede

Enlace de dados
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Camadas Superiores do Modelo de Referéncia
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Camadas de

Sessdo, 5 o
Apresentacio ll Camada de Aplicacdo

e Aplicacdo

Engloba protocolos que realizam a comunica¢do fim-a-fim entre
Kalinka aplicagBes/processos de diferentes computadores.

Profa.

Branco

e Contém muitos protocolos
Modelo de L, .
Referéncia comumente necessarios pelos osl

1S0/0SI .
usuarios;
(7] Aplicagdo
°

Frequentemente nos referimos as

camadas de Sess3o, ©  Apresentagio
Apresentacdo e Aplicacdo o Sessdo
simplesmente como Camada de (4 Transporte
Aplicac3o: (3] Rede
e As funcdes dessas trés @  Enlace de dados
camadas sdo implementadas de @) Fisica

modo bem integrado.
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Algumas aplicacoes de rede

Camadas de
Sessdo,
Apresentacio E_ mai | .
e Aplicacdo ’

Profa. ° Weby

Kalinka
Branco e Mensagens instantaneas;

e Login remoto;

e Compartilhamento de arquivos P2P;
fpicasess e Jogos de rede multi-usudrios;

o Video-clipes;

e Voz sobre IP;

e Videoconferéncia em tempo real;

e Computacdo paralela em larga escala;

e Etc.
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Criando uma aplicacdo de rede

Aplicagéo

Camadas de
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Apresentacgdo
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Profa. %
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BII.III'I‘C(,)‘ ¢ Programas que Rede mével D gll;l(

executam em
diferentes sistemas
finais e u

Aplicacdes comunicam-se ey
através da rede ns =
e Ex.: servidor 1 =
Web se Rede doméstica
comunica com o =
navegador; sz s
Transporte !
=l
Enlace Aplicagdo
Fisica # @ j Transporte
= o= @ reoo
Enterprise Network EF’(““"'
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Criando uma aplicacdo de rede
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g el o Programas nio

M relacionados ao

Branco ntcleo da rede:

e Dispositivos do
nicleo da rede
nao executam
aplicacbes de
usuarios.

e AplicagGes nos
sistemas finais
permitem rapido
desenvolvimento
e disseminagdo.

Aplicagcoes

Aplicagao

Transporte

Rede

Enlace

Fisica

Rede mével

a

.7

Rede doméstica

— &=

Enterprise Network

Aplicagéo
Transporte
Rede
Enlace
Fisica
ISP nacional
D ou global
><
>< ><
ISP local
ou regional
><
><
><
><

Aplicagéo

Transporte

Rede

Enlace

Fisica
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Arquiteturas das aplicacoes
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e Cliente-servidor;
e Peer-to-peer (P2P);
e Hibrido de cliente-servidor e P2P.

Aplicagcoes

9/42



Arquitetura cliente-servidor
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e Servidor:

e Sempre ligado;
e Endereco IP

Profa.

Kalinka permanente;
Branco e
e Escalabilidade.
¢ Cliente:
e Comunica-se com o
servidor;
Arquitetura e Pode estar
das
Aplicacdes conectado

intermitentemente;
e Pode ter enderecos
IP dindmicos;
e N3o se comunica
diretamente com
outros clientes.
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Arquitetura P2P pura

Camadas de ~ , .

Sessdo, N3o ha servidor sempre
Apresentacao .
e Aplicacdo |Igad0;

M e Sistemas finais
Branco arbltra/ riOS se
comunicam

diretamente;

e Pares est3o conectados
Arquitetura intermitentemente e

das

Aplicagdes mudam enderecos IP;

e Exemplo: Gnutella;
e Altamente escaldvel;

e Porém, dificil de
gerenciar.
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Arquitetura hibrida de cliente-servidor e P2P

Camadas de
Sessdo,
Apresentacao

e Aplicacdo ® Napster:

Lo e Transferéncia de arquivos P2P;
Branco e Busca de arquivos centralizada:

e Pares registram contetido no servidor central;

contetdo.
e [nstant messaging:

Arquitetura L.

das e Conversa entre usudrios P2P;

RlcacCRs e Localizagdo e deteccao de presenca centralizadas:

e Usudrios registram o seu endereco IP junto ao servidor
central quando ficam online;

e Usudrios consultam o servidor central para encontrar
enderecos IP dos contatos.

e Pares consultam o mesmo servidor central para localizar
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Processos em comunicacao

Camadas de

Sessao,

A;’:;ﬁ:;zgi" e Processo: programa que executa num hospedeiro
. e Processos no mesmo hospedeiro se comunicam usando
Kalinka comunicagdo entre processos definida pelo sistema

Branco H
operacional (SO);
e Processos em hospedeiros distintos se comunicam

trocando mensagens através da rede.

Processos

e Processo cliente: processo que inicia a comunica¢ao;

Cocessos o e Processo servidor: processo que espera para ser contatado.

Comunicacdo

e Nota: aplicagdes com arquiteturas P2P possuem processos
clientes e processos servidores.
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Sockets
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e Os processos enviam/recebem mensagens para/dos seus
sockets;

e Um socket é andlogo a uma porta:

e Processo transmissor envia a mensagem através da porta;

e O processo transmissor assume a existéncia da
infraestrutura de transporte no outro lado da porta que faz
com que a mensagem chegue ao socket do processo
receptor.

Processos em

Comunicacdo
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Sockets
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Hospedeiro Hospedeiro

Profa.

ou servidor ou servidor
Kalinka
Branco @ @
=<
= =

Controlado
pelo programador
da aplicagdo

Controlado
pelo programador
da aplicagédo

Processo

Controlado Controlado

o sist TCP com TCP com o sist
Processos em pelo s's, emla buffers, < buffers, pelo SIS. emla
Comunicagio operaciona variaveis s varidveis operacional
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Processos em
Comunicacdo

Para que um processo receba mensagens, ele deve possuir
um identificador;

Cada host possui um endereco IP (nico de 32 bits;
Pergunta: o endereco IP do host no qual o processo esta
sendo executado ¢ suficiente para identificar o processo?

Resposta: n3o, muitos processos podem estar executando
no mesmo host;

O identificador inclui tanto o endereco IP quanto os
nimeros das portas associadas com o processo no host;
Exemplo de niimeros de portas:

e Servidor HTTP: 80;
e Servidor de E-mail: 25.
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Protocolos da Camada de Sessao

Camadas de
Sessdo,
Apresentacao
e Aplicacdo

Profa.
Kalinka
Branco

e RPC (Remote Procedure Call) ou Chamada de
Procedimento Remoto;

e RTP (Real-time Transport Protocol).

Protocolos da

Camada de
Sessao
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e O Remote Procedure Call (RPC) permite que clientes
M executem procedimentos em hosts remotos de forma que

srance os detalhes da rede fiquem ocultos para o programador;
e Funcionamento:
@ Processo no host 1 chama um procedimento no host 2 e
fica suspenso;
@ Processo no host 2 recebe a chamada de procedimento
remoto e executa o procedimento;
©® Quanto finalizada a execug¢do, processo no host 2 envia a
resposta para o host 1;
A ¢ @ Host 1 recebe a resposta como retorno do procedimento e

Camada de

Sessdo retorna sua execu¢ao normalmente;
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Camadas de
Sessdo,
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e Aplicacdo

Profa. e Cliente é o processo que solicita a chamada de
Kalinka procedimento remoto:

Branco

e Deve estar vinculado a um procedimento de biblioteca,
chamado stub do cliente.

e Servidor é o processo que recebe a chamada e executa o
procedimento remoto:
e Deve estar vinculado a um procedimento de biblioteca,
chamado stub do servidor ou skeleton.
e Os stubs sido os procedimentos que utilizam as primitivas
Protocolos da de sockets para as trocas de mensagens.

Camada de
Sessao
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Protocolos da
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Sessao

@ Cliente realiza a chamada de procedimento remoto
(repassado para seu stub). Esse processo é visto como

uma chamada de procedimento local para o programador.

O stub cliente empacota os pardmetros, processo

conhecido como empacotamento ou marshaling.

f

sockets

3

~

~

8

client

network

\__ketnel

server

20/42



Camadas de
Sessdo,
Apresentacao
e Aplicacdo

Profa.
Kalinka
Branco

Protocolos da
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® Envio da mensagem que contém a chamada do
procedimento e os pardmetros como uma sequéncia de
bytes (passaram também por serializagdo) por meio de

sockets.

Vs ™
_— 3 —_—
[E] [
£ sockets 8 sockets £
e i

Y network )

client server
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Camadas de
Sessao,

pwiwsd  © Envio da mensagem ao host remoto pelo protocolo de
Profa. Camada de Transporte, que pode ser orientado a conex3o
Branco ou n3o.

a ~

3
] > T
Protocolos da £ sockets 8 sockets =
Camada de £ work =
5 networl
Sessao \_ Y, Y,
client server
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Protocolos da
Camada de
Sessao

formato especifico de maquina.

f

7 ketnel

O O stub do servidor (skeleton) recebe a mensagem por um
socket, desempacota os pardmetros e converte para o

-

\__ketnel

3 >
sockets 8 | sockets
network
client server
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et @ O stub do servidor chama a func¢do do procedimento

e remoto disponivel no servidor passando os argumentos
Kalinka

Branco deflnldos pelo Cllente

e ™

3
°© > T
Protocolos da Z sockets 8 sockets <
Camada de = 4
Sessa network
essao \ ) % Y.

client server
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0 Quando finaliza a execu¢do da fungdo, os resultados
M retornam para o stub do servidor.

Branco

' ™\ . R

3
2 N T
3 sockets 8 sockets <
Protocolos da 2 @
(s:amfida de \_ ) network )
essdo
client server
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@ O stub do servidor serializa os resultados e realiza a
Lo chamada de primitiva do socket.

Branco

' ™\ . R

3
] > T
5 sockets 8 sockets <
Protocolos da £ <
(s:amfida de \_ , network )
€ssao
client server
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® Os resultados sdo enviados como uma sequéncia de bytes
M pela rede para o cliente.

Branco o~ ~

3
2 [ T
5 sockets 8 sockets £
Protocolos da = 5
(s:amfida de \ ) network J
essdo
client server
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brofa ©® O stub do cliente recebe os resultados do seu socket.
Kulink‘d /’ \ 7~ ~

Branco

3
© e &
3 sockets 8 sockets =
= &
Protocolos da \_ J network )
Camfida de client orver
Sessao
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{0 Resultados sdo remontados e retornados para a fun¢do do
Kalnka cliente.

Branco - ~

3
° H z
£ sockets 8 sockets =
Protocolos da = network N
Camada de \ / \_ S
Sessao i
client server
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Camadas de
Sesséio, e Linguagens mais populares ndo sdo adaptadas para
Apresentacgdo . s s
e Aplicacio chamadas de procedimento remoto, logo, é utilizado um
R compilador especifico para gerar cédigos:

Kalinka
Branco

e O compilador utiliza uma definicdo da interface da
chamada remota (Interface Definition Language ou IDL)
como entrada e produz os stubs de cliente e servidor.

client code (main)

Protocolos da
Camada de
Sessao

|:| Code you write

server functions
[ coce Rec compiter
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Profa. e Considerado um protocolo da Camada de Sess3o e da

Kalinka ~ . N ~

Branco Camada de Apresentacdo devido a reformatacdo dos
parametros e dos resultados.

e Sistemas de RPC: ONC RPC ou Sun RPC, CORBA e Java
RMI.

e Vantagens:
e Facilidade para a programacao de aplica¢des distribuidas
por esconder detalhes de rede do programador;
e Permite o uso da sintaxe tradicional de chamada de
Protocolos da procedimentos.

Camada de
Sessao
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Protocolos da
Camada de
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e Desvantagens:

Dificuldade para a passagem de pardmetros por referéncia,
que resulta em restricdes no formato dos procedimentos;
N3o permite o uso de varidveis globais;

Necessario conhecer o servidor e as funcdes remotas
previamente;

Desempenho inferior as chamadas locais, ja que existe o
overhead do empacotamento e do tempo de transmissao
dos dados.

Problemas de seguranca, ja que os procedimentos podem
acessar espaco de memdéria ndo permitido ou pode haver
interceptac¢do dos dados.
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Profa.
el e O Real-time Transport Protocol (RTP) fornece servico de

Branco

transporte de streamings para aplicagbes multimidias:
Identificagdo do payload,
Numerac3do de sequéncia;
Timbre de hora (timestamp);
Monitoramento da rede e gerenciamento de QoS (Quality
of Service).

e Utiliza o UDP para a transmissdo de seus pacotes.

Protocolos da
Camada de
Sessao
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PT (Payload type): identifica o formato do payload, como

MP3;
e Nimero de sequéncia (Sequence Number): permite a
ordenacdo dos pacotes e a deteccdo de pacotes perdidos;
e Timestamp: timbre de hora.

e SSRC: identificador da origem, permitindo multiplexar e

demultiplexar varios fluxos.

- n
— T+ &
o =
1
e

1
45878 9012234
; — -

Timestamp

Synchronization Source Identifier (S5RG)

Conlributing Sourca Identifiers (CSRGCS)

CR-X-

AT Extension (Oplional)

ATP Payload (Varabia)
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Uso de perfis para codificar e decodificar diferentes
formatos de dudio e video;

O nimero de sequéncia permite a identificacdo de perda
de pacotes e sua ordenagdo. Caso um pacote seja perdido,
a aplicacdo pode executar uma aproximagao por
interpolac3o.

Por meio do timestamp é possivel detectar a diferenca de
tempo entre os pacotes, reproduzir cada amostra apés um
tempo correto e executar bufferizagdes.

Outra vantagem do uso do timestamp é a sincronizacio
de vdrios fluxos, como em uma transmissdo de TV digital
com um fluxo de video e dois fluxos de dudio com dois
idiomas diferentes.
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e Geralmente associado ao RTP, é usado o Real-Time
Control Protocol (RTCP) que monitora a rede, oferece
servicos de sincronizagdo e de interface para o usuario.

e Com informacgdes a respeito da qualidade da rede, como
laténcia (atraso) e jitter (variagdo do atraso), é possivel
que os algoritmos de codificagdo aumentem sua taxa de
dados, resultando em melhor qualidade. E vice-versa,
reduzindo sua taxa no caso de problemas na rede.

e Esse protocolo pode também executar tarefas de
sincronizacdo entre diferentes fontes de fluxo e nomear
essas fontes para serem mostradas para o usudrio.
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e MIME (Multipurpose Internet Mail Extensions);
o SSL (Secure Sockets Layer);
e TLS (Transport Layer Security).

Protocolos da
Camada de
Apresentacido
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e O Multipurpose Internet Mail Extensions (MIME) é um
o padrdo criado para permitir a insercdo de componentes que
Branco ndo fossem caracteres ASCIl em e-mails, por exemplo:
e Outros caracteres além do ASCII (como de outros
alfabetos);
e Anexos binarios, como arquivos de dudio, imagens e videos;
e Textos enriquecidos com diferentes formatagdes de fontes,
cores, entre outros;

e Em e-mails, é geralmente utilizado com o SMTP
(protocolo de e-mails), mas também é usado com HTTP:
e De acordo com o tipo do contetdo, é possivel especificar
aplicativos de visualizagdo corretos;

Protocolos da
Camada de
Apresentacido
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Profa.

Kalinka e Cabecalho MIME:

. « MIME-Version: identifica a versio do MIME. Atualmente
¢é usada a versdo 1.0.

e Content-Type: descreve o tipo e subtipos de dados.
Exemplos: text/plain, image/jpeg, audio/mp3,
video/mp4, e application/msword.

e Content-Transfer-Encoding: define a codificagdo usada.

e Content-ID: identificador tnico.

e Content-Description: descricio do contetdo.

Protocolos da
Camada de
Apresentacido
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Exemplo:

MIME—Version: 1.0

Content—Type: multipart/alternative;
boundary='""——boundary text previous defined ——""

—boundary text previous defined —
Content—Type: text/enriched;
charset=""utf —8""

Content—Transfer—Encoding: quoted—printable

This is the body text of a <bold>sample message</bold>.
—boundary text previous defined —

Content—Type: message/external —body;
access_type="'"anon—ftp ' ’;
site="'bicycle.abcd.com’’;
directory=""pub’’;
name="''birthday.snd '’
Content—Type: audio/basic
Content—Transfer—Encoding: base64

—boundary text previous defined —
31/42
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Profa.

Salinka o O Secure Sockets Layer (SSL) é um protocolo
criptografico para a comunicagdo segura com o protocolo
TCP:
e Muito usado com o protocolo HTTP, chamando-se de
HTTPS;

e Pode ser usado para qualquer aplicacdo sobre TCP.

e O SSL prové uma APl com sockets, semelhante a APl do
TCP, disponibilizada por bibliotecas.

Protocolos da
Camada de
Apresentacido
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Profa. H H H H H ~ .
o e Principais propriedades de uma comunica¢ao segura:

Eianes @ Confidencialidade: protecdo contra descoberta ou
interceptagdo ndo autorizada;

® Integridade: garantia de que n3o hd modificacdo ou
destruicdo da informac3do transmitida;

© Disponibilidade: assegura o acesso e uso répido e
confidvel da informac3o;

O Autenticacdo: valida a identidade do usudrio/entidade;

© Nao-repudio: impede que seja negada a autoria ou
ocorréncia de um envio ou recepcdo de uma informac3o.

Protocolos da
Camada de
Apresentacido
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Profa.
Kalinka

Branco Crlptografla

Conjunto de técnicas que permitem tornar incompreensivel uma
mensagem originalmente escrita com clareza, de forma a
permitir que apenas o destinatario a decifre e a compreenda.

e SSL utiliza diversos algoritmos de criptografia para
garantir confidencialidade e autenticac3o.

Protocolos da
Camada de
Apresentacido
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e e Criptografia simétrica:

e Aplicacdo

Profa.
Kalinka Texto aberto Texto aberto
Branco
=y Texto cifrado N
I_, Algoritmo de > Algor.rtmo de
criptografia decriptagédo

Alice Bob

Protocolos da o EXemplOS: AES, DES, 3DES

Camada de
Apresentacido
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Apresentagdo e Criptografia assimétrica:

e Aplicacdo
Profa. E== Kg' Chave criptogréfica ptblica
Kalinka
Branco ©== Kg Chave criptogréfica privada
Mensagem em Mensagem em
texto aberto, m texto aberto, m
Texto cifrado
lgoritmo de | K&'(m) ”| Algoritmo de m = Kg (Kg'(m))

criptografia decriptagédo

Protocolos da

Camada de e Exemplos: RSA e ECC.

Apresentacido
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Camadas de

Sessdo,
A| a ~
e anicarss [l Func3o hash
Profa. Uma fungdo que aceita uma mensagem de tamanho variavel

Kalinka .
Branco como entrada e produz um valor de hash de tamanho fixo.

Fungdo de hash criptografica

E um algoritmo para o qual é computacionalmente invidvel
descobrir um objeto de dados que seja mapeado para um
resultado de hash pré-especificado ou dois objetos de dados que
sejam mapeados para o mesmo resultado de hash.

e SSL utiliza fun¢Bes de hash criptograficas para garantir a
integridade das mensagens.

Protocolos da
Camada de
Apresentacido
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Profa.

Kalinka . A
Branco e Possui trés fases:

o Apresentacdo (handshake): estabelecimento de algoritmos
de criptografia e troca de chaves;

e Derivacdo de chave: deriva-se chaves de criptografia e de
Cédigo de Autenticacdo de Mensagem (Message
Authentication Code ou MAC);

e Transferéncia de dados: troca de mensagens de forma
segura.

Protocolos da
Camada de
Apresentacido
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e O MAC é o resultado da fungdo hash criptografica para a
concatenacdo da mensagem com uma chave de
autenticacdo e é sempre enviado com cada mensagem. No
SSL, o MAC também contém o nimero de sequéncia dos

pacotes.
PR H(m+s)
=
bl
> Internet

o)
T \t/ Compa-
Bl

s H(m-+s) . t.

Legenda:

= Mensagem

s = Segredo compartilhado
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ot e Pacotes SSL:

S e Tipo: indica se é uma mensagem de apresentacdo ou de
dado;

e Vers3o: versdao do protocolo sendo usada;

e Comprimento: comprimento é usado para extrair os dados;

e Dados e MAC s3o criptografados com a chave de sessio
Ep.

Tipo Versdo  Comprimento Dados MAC

Certificado com Eg
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e Apresentacdo:

@ Cliente envia uma lista de algoritmos de criptografia que
ele suporta e um nonce (Number Once, um niimero que sé

é usado pelo protocolo uma tnica vez);
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e Apresentacdo:

(2]

Cliente envia uma lista de algoritmos de criptografia que
ele suporta e um nonce (Number Once, um niimero que sé
é usado pelo protocolo uma tnica vez);

Servidor escolhe um algoritmo simétrico, um algoritmo
assimétrico e uma fung3o hash criptogréfica da lista do
cliente e responde com suas escolhas, um certificado e um
nonce;
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e Apresentacdo:

(2]

Cliente envia uma lista de algoritmos de criptografia que
ele suporta e um nonce (Number Once, um niimero que sé
é usado pelo protocolo uma tnica vez);

Servidor escolhe um algoritmo simétrico, um algoritmo
assimétrico e uma fung3o hash criptogréfica da lista do
cliente e responde com suas escolhas, um certificado e um
nonce;

Cliente verifica o certificado, extrai a chave publica do
servidor, gera um segredo pré-mestre e o envia
criptografado com a chave piblica do servidor;
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ele suporta e um nonce (Number Once, um niimero que sé
Profa. 4 ini
e é usado pelo protocolo uma tnica vez);
Bianco @ Servidor escolhe um algoritmo simétrico, um algoritmo

assimétrico e uma fung3o hash criptogréfica da lista do
cliente e responde com suas escolhas, um certificado e um
nonce;

© Cliente verifica o certificado, extrai a chave publica do
servidor, gera um segredo pré-mestre e o envia
criptografado com a chave piblica do servidor;

@ Acontece a fase de derivagido de chave, onde sdo geradas
as chaves de criptografia e de MAC a partir do segredo
pré-mestre tanto pelo cliente quanto pelo servidor;
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as chaves de criptografia e de MAC a partir do segredo
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@ C(liente envia o MAC de todas as mensagens de
apresentacdo;
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Sessdo,

G @ Cliente envia uma lista de algoritmos de criptografia que
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ele suporta e um nonce (Number Once, um niimero que sé
Profa. 4 ini
e é usado pelo protocolo uma tnica vez);
Bianco @ Servidor escolhe um algoritmo simétrico, um algoritmo

assimétrico e uma fung3o hash criptogréfica da lista do
cliente e responde com suas escolhas, um certificado e um
nonce;

© Cliente verifica o certificado, extrai a chave publica do
servidor, gera um segredo pré-mestre e o envia
criptografado com a chave piblica do servidor;

@ Acontece a fase de derivagido de chave, onde sdo geradas
as chaves de criptografia e de MAC a partir do segredo
pré-mestre tanto pelo cliente quanto pelo servidor;

@ C(liente envia o MAC de todas as mensagens de

Protocolos da

Camada de apresentacao;
AR @ Servidor envia o MAC de todas as mensagens de
apresentacao;
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Kalinka e O Transport Layer Security (TLS) é o sucessor do SSL e o

Branco e
protocolo de seguranca recomendado atualmente, ja que

foram encontradas vulnerabilidades nas versdes do SSL;

e O TLS utiliza algoritmos de criptografia e de MAC mais
recentes e mais seguros, além de chaves maiores que
também elevam o nivel de seguranca;

e A versdo mais atual é o TLS 1.3 definido pelo RFC 8446,
publicado em Agosto de 2018.
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