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“ ..E praticamente impossivel vocé interagir com algum
ambiente computacional sem ter algum dado pessoal
produzido e/ou coletado...” [Maus, 2015]



A Era do Big Data

* Vivemos a Era do Big
Data no qual a vida
das organizacoes e
das pessoas se tornou
orientada a dados.

A producao de dados e
O consumo de
informacoes atinge
volumes expressivos




A Era do Big Data

 Dados sao
produzidos por
empresa,
pessoas e
computadores.

e Podem refletir
comportamentos,
preferéncias,
acoes




Vida orientada a dados
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Mas o que sao dados??

» Sa0 registros de eventos isolados que
representam um cenarios especificos. Se
analisados de forma isolada nao significam
muita coisa, mas se combinados com outros

dados podem prover informacoes relevantes
[Stair, 2013].



O que sao dados pessoais

« E um dado produzido por uma pessoa ou por
um software (por exemplo) que pode
representar um comportamento, acao ou
iInteresse de uma pessoa.

e Pode ser classificado como
- My Data
- Data about me



Dados pessoais na pratica

* Registrando e » Tarefas diarias sao
interagindo com realizadas refletindo
redes sociais e/ou determinados
aplicativos comportamento

especificos




A Interacao Humano Dados

e O uso de dados pessoais se intensificou de
uma foma que Haddadi [2013] e Mortier [2016]
propoem uma area de estudos deste
fendmeno.

Interacao Humano Dados (IHD)

 Tem correlacao com as areas de:
- Big Data
- Personal Big Data
- Interacao Humano Computador



Por que precisamos de IHD ?
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YOUR PICTURE AND VOICE
MAY BE RECORDED ON THIS VEHIC:

Fonte: Author/Copyright holder: tara hunt. Copyright terms and licence: CC BY-SA 2.0
https://www.interaction-design.org/literature/book/the-encyclopedia-of-human-computer-interaction-2nd-ed/human-data-interaction



Por que precisamos de IHD ?

"Your recent Amazon purchases, Tweet
score and location history makes you
23.5% welcome here.”

Fonte: Author/Copyright holder: tara hunt. Copyright terms and licence: CC BY-SA 2.0
https://www.interaction-design.org/literature/book/the-encyclopedia-of-human-computer-interaction-2nd-ed/human-data-interaction



Portas da linha-4 do metrd vao fazer reconhecimento
facial de usuarios

\/ ~”" IRPF 2018 Eleigoes 2018 Champions Expedigao Vozes do Futebol TVEJA Re

Movas portas da Linha 4 Amarela, do metro de S3o Paulo, com tecnologia de reconhecimento
facial (ViaQuatro/Divulgag&o)

Fonte: https://veja.abril.com.br/tecnologia/portas-da-linha-4-do-metro-vao-fazer-reconhecimento-facial-de-usuarios/



Por que precisamos de |HD

* One thing should be clear, even though we live in a world in which we share
personal information more freely than in the past, we must reject the
conclusion that privacy is an outmoded value ...we need it now more than
ever

- Barack Obama, President of the USA (US Consumer Privacy Bill of Rights 2012)

* Quanto mais dados revelamos, mais privacidade queremos

* Pouca clareza e dificuldades técnicas de expor o uso dos dados proporcionam as
organizacoes a capacidade de “desviar” de eventuais leis.

* Internet das Coisas como mecanismo de producao e uso de dados pessoais.

- Sensores

- Muitos mecanismos pessoais na Internet



Por que precisamos da Interacao
Humano Dados

« Com a Interacao Humano Dados acredita-se
gue o individuo podera ter maior capacidade de
compreensao sobre o uso dos seus dados.

* O individuo podera agenciar e negociar junto
aos processadores de dados a utilizacao dos
mesmo.

 Privacidade, direitos e deveres sobre o uso dos
dados poderao ser melhor desenvolvidos e
compreendidos



Interacao Humano Dados e
Personal Big Data




Personal Big Data e Interacao
Humano Dados

Human Data Interaction
. Personal Big Data
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Conceitos Fortemente Relacionados

Interacao
Personal Big Data Humano Dados

« Capacidade de interacao com

» Grandes bases de dados
os dados

pessoais ) J
 Algoritmos para explorar . (R:’elagqg C(;)deHC ‘rio d
os dados apacidade do usuario de

compreender (e interferir) no
uso dos dados

\J

Coleta, manipulacao e uso de dados pessoais em diversos contextos



Como podem ser os dados
pessoails

Dados Pessoais

MyData

Data about me

oy

« Dados produzidos por individuos

* Representa um comportamento,
mas precisa de um olhar mais
critico para identifica-lo

 Podem ser dados utilizados para
alguma inferéncia sobre o individuo
ou sobre um contexto

» Dados produzidos por individuos,
mas nem sempre estao ciente desta
acao;

 Normalmente representam um
comportamento direto do individuo;

» S3o0 utilizados para fazer inferéncias
sobre o individuo e produzir
informagodes direcionadas para seu
comportamento




O que € Interacao Humano Dados
(IHD)

IHD esta relacionada a manipulacdo humana, analise e tomada de
decisao em bases de dados grandes, complexas e desestruturadas
[Elmqvist, 2011].

IHD € a entrega de dados personalizados, dentro de contexto e
compreensiveis para os usuarios [Cafaro, 2012].

IHD € promover acesso a compreensao de dados por individuos e
como os dados afetam seu comportamento.

IHD é a capacidade de gerenciar diversas e diferentes bases de
dados pessoais e habilitar o usuario para controlar eventos de uso de
dados [McAuley, Mortier e Goulding, 2011]



O que ¢é a Interacao Humano Dados

“IDH ¢ a area que estuda fenbmenos de interacdo entre
Individuos com grandes baes de dados contendo dados
pessoais ou corporativos com objetivo de prover mecanismos
para dar suporte a coleta de dados pessoais, transparéncia,
compreensao, visualizacdo de informacgoées por individuos e
tomada de decisao”



A Interacao Humano Dados

Crata Analytics

Other People

Social
Metworks and
Organizations

Fonte: Adaptado de Mortier [2016]



Como os dados pessoails podem
ser utilizados

O Sistema Urubu reune dados
das mais variadas fontes:
usuarios de rodovia,
pesquisadores,
concessionarias, 0rgaos
governamentais, entre outros.
Todos podem contribuir e cada
informacgé&o, independente da
sua origem, tem a mesma
importancia.

Fonte:
http.//cbee.ufla.br/portal/sistema
_urubu/index.php

O Waze usa as informacgdes do
Seu percurso para calcular a
velocidade média, encontrar
erros e melhorar o tracado das
vias, alem de aprender os
sentidos de conducéo e
conversoes. Vocé nao precisa
fazer nenhuma viagem especial
com o Waze. Na verdade, o
Waze funciona melhor nas suas
rotas diarias.

Fonte:
https.//support.google.com/waz
e/answer/6078702?hl=pt-BR



Como os dados pessoails podem
ser utilizados
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Como os dados pessoais podem
seruhhzados

O COMPROMISSO COM
A VIDA DE ANIMAIS SILVESTRES
TAMBEM ESTA EM SUAS MAOS.

DiA NACIONAL DE URUBUZAR .l sT® S

Fonte: https://www.essemundoenosso.com.br/sistema-urubu/



Exemplos anteriores foram rapidos

« Um dado pessoal pode ser utilizado nas
seguintes abordagens:

- Pessoa para propria pessoa (Quantified Self)
- Pessoa para outra pessoa (rede social, Waze..)

- Pessoa para empresas (CRM, Perfil de clientes,
proposta de compras e vendas de produtos).



Pessoa — Propria pessoa

 Abordagem na qual individuos produzem dados
sobre algum comportamento seu e utilizam
para tomar decisOes sobre sua vida ou para

compartilhar, divulgar ou comparar com outras
pessoas que fazem o mesmo.

 Personal Informatics

e Quantified Self



Personal Informatics & Quantified
Self

* Quantified Self (QS) is a worldwide community of people
who are interested in using personal informatics tools to
track and make sense of personal data [Fan, 2013].

 Personal informatics is a class of tools that help people
collect personally relevant information for the purpose of
self-reflection and self-monitoring. These tools help people
gain self-knowledge about one's behaviors, habits, and
thoughts. It goes by other names such as living by
numbers, personal analytics, quantified self, and self-
tracking. [http://www.personalinformatics.org/]



Ambientes de Personal Informatics
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Ambientes de Personal Informatlcs
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Ambientes de Personal Informatics
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SugarStats is a free blood sugar
tracking and online diabetes
management tool.

Ewvery diabetic knows that better control means better
health, lower medication intake and thus lower medication
costs.

With SugarStats you will be able to:

s Visualize your progress with easy to read graphs
and trends

+ Meet other diabetics with community groups and
discussion forums

s Share your statistics with your family, friends or
physicians

+ Get rid of that pen & paper log It's all online!

« Drill down into specific timeframes to get a clear
picture of your stats over time

SugarStats gives you a simple and easy-to-use interface to
input and access your data from home, school, work, when
you're on the road or just about anywhere at all. All you
need is a web browser and the desire to take control of
your diabetes.

Why use SugarStats?
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Ambientes de Personal Informatics
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Pessoa — Outra Pessoa

e S30 sistemas que atuam sobre dados pessoais
a fim de processa-los e proporcionar
informacoes para que outras pessoal possam
tomar decisOes sobre suas acoes.

e Podem ser dados coletados automaticamente

 Podem ser dados gerados pelos usuarios



Pessoa — Outra Pessoa
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Pessoas — Empresas

 Abordagem na qual as empresas coletam dados do
usuario para gerar informacgdes que possam ser

aplicadas para identificar perfil de compras, sugerir
produtos, servicos e outros.

Hotéis com até 25% de desconto

hitps:/'hotels latam. com/
Cada R3$2 gastos = 1 ponto MULTIPLUS.

MongoDB Atlas: Try Your Free Cluster
mongodb.com

MongoDB Atlas is the best way to run MongoDBE
in the cloud and the easiest way to try the n...

Hotéis com até 25% de desconto
https://hotels latam.com/

Cada R$2 gastos = 1 ponto MULTIPLUS.



Pessoas — Empresas

 Abordagem na qual as empresas coletam dados do
usuario para gerar informacgdes que possam ser
aplicadas para identificar perfil de compras, sugerir
produtos, servicos e outros.

Tome sua viagem realidade! Ative as notificacies e inspire-se com nossas ofertas e novidades.
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O Volume e Organizacao dos
Dados Pessoais

« Uma massa de dados pessoais pode ser
classificado de acordo com 3 niveis:

- Data Trail
- Data Smog
- Big Data



Data Trall

« E um registro particular de uma atividade de um
iIndividuo em um dispositivo que coleta dados.

 Pode ser uma maquina de cartao de credito, uma rede
social, um telefone, um e-mail, um registro de busca
na Internet

Google
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Data Smog

« E um massa de grande volume de dados
pessoais geralmente proveniente da Internet e
de sistemas de processamento de dados
pessoais.

A massa de dados costuma implicar em
dificuldades para separar dados relevantes de
dados insignificantes.



Big Data

» Conjunto de dados pessoais (grande volume de
dados) que na medida da sua maniputalacao
comeca a apresentar desafios, significados,
possibilidades de melhorias e refinamento.

 Envolvem areas de Computacao, Ciéncia dos
Dados, Sociologia e Psicologia.



As dimensoes da Coleta/Producao
de Dados Pessoais

‘ Coleta de Dados Pessoais

‘ Escopo dos Dados ‘ ‘ Esforco para Coleta dos Dados ‘ ‘ Ageciamento dos Dados ‘

Dados sobre a pessoa || Dados Familiares || Dados de Pares H Dados de Comunidades | | Nenhum || Sensores || Manual H Combinado | | Nenhum H Parcial H Completo |

Fonte: Huang. 2014



Escopo dos dados

_ Familia: Dados sobre viagens ou
Pessoas: Dados do Monitoramento comportamento na casa (sensores)

da Saude

Dados de Pares: Relacionamentos Dados de Comunidade: Conversas
e interesses comuns em redes em apps de bate papo, comunidades
sociais de pratica




Esforco de Coleta

Nenhum: Buscas em sites de Sensores/Apps: Uso de sensores pouco intrusivos
consulta em locais diversos ou em aplicativos moveis.

Google-Suche

Manual: Geracao de dados por Mix: Combinacao de geracao por sensores,
individuos de forma manual manual etc

Municipal Big Brother

The Smart City plan in Santander, Spain

Garbage collectors Data servers use the
only pick up trash from bins information they receive IS
o that need to be emptied. to compile an overall
& / picture of the city.
—
—=, =
A % Smartphone users 3 //f

: can use a Smart City app to notify

A officials about necessary street repairs,
" 9 and the app allows tourists to receive <
" location-specific tips.

About 10,000 sensors
fastened to building walls,
street lamps and utility poles,

or inserted into street pavement,
measure light, noise levels,
traffic volume and traffic
jams.

* Gardens and parks

Taxis, buses, and police cars i
Yy, H"I use the technology to regulate
A

constantly register their location
and transmit measurements from
their surroundings.

Trouble spots are

automatically reported
their lights, save energy and to the appropriate

control how much watering is done. city authorities.



Agenciamento

* Nenhum: dados de conversas em apps de
bate papo. O usuario nao tem (ou tem pouco)
poder de gerenciamento dos seus dados

 Parcial: Tem controle de parte do
agenciamento e pode indicar o que pode ou
nao ser coletado

* Total: tem total controle sobre a coleta de
dados — aplicativos infantis e fotos de
pesquisas cientificas



Dimensoes da Visualizacao de

Dados

Visualizacao de Dados para Individuos

Explorabilidade

Capacidade de Acao

Analise Automatica

Balxa

Média

Alta

Balxa

Média

Alta

S1im Nao




Explorabilidade
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Explorabilidade
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Capacidade de acao
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Estatistica atualizada em 06/02/2017.

Estatistica de casos de Dengue
2017

» 38 notificagdes de dengue 2017
(até 23/03)

» 1 casos positivos
» 26 casos negativos
» 9 notificagdes em aberto.

» *2 outros.
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Analise Automatica

Estatistica atualizada em 06/02/2017.

Estatistica de casos de Dengue
2017 /

» 38 notificagdoes de dengue 2017
(até 23/03)

= 1 casos positivos
- 26 casos negativos
» 9 notificagdes em aberto.

» *2 outros.
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A Internet das Coisas como forte elemento para a
Interacao Humano Dados



O que pode acontecer

 Uma inimaginavel possibilidades de redes de
sensores ligados aos mais diversos
componentes como carros, casas, pessoas,
aparelhos domeésticos, cartoes etc pode
produzir uma quantidade de dados
inimaginavel.

* As pessoas ficariam totalmente conectadas e
cientes do estado de outras entidades, mas
forneceriam seus dados em troca.



A cidade inteligente Santander

Municipal Big Brother
The Smart City plan in Santander, Spain

Garbage collectors Data servers use the
. only pick up trash from bins information they receive

: that need to be emptied. to compile an overall
e - -- picture of the city.

-"::-?
Smartphone users A

can use a Smart City app to notify
officials about necessary strest repairs,
and the app allows tourists to receive
location-specific tips.

About 10,000 senso
fastened to building walls,

street lamps and utility poles,

or inserted into street pavement,
measure light, noise levels,
traffic volume and traffic
jams.

Taxis, buses, and police cars e Gardens and parks Trouble spots are
constantly register their location II||" use the technology to regulate automatically reported
and transmit measurements from (! their lights, save energy and to the appropriate
their surroundings. control how much watering is done. city autharities.

Fonte: http://thecityfixbrasil.com/2013/07/11/conheca-santander-a-cidade-inteligente/



Atendimento Hospitalar Inteligente

® Joint project with hospital and smart house

B Monitoring and assisting independent living for senior citizens and patients

m Application of various sensing technologies on Fujitsu Laboratories” processing
platform

'&
Sensing & Feedback Visualize

r 80
(CASALA) .
Yo -
'ﬂ'ﬂ-' g Support 3;.-»'1

s Doctors |
‘5}3% 77/
- Lifelog
(CLARITY)
100 sensors per unit |:I m—
| —

Fonte: http://idolza.com/qz/713p6qg3/read-blog-house/43pl63/



A nossa privacidade diante os
sensores e cameras

« Como nos previnirmos e compreendermos
como dados a nosso respeito podem ser
coletados na rua?? L

O que acontece com os dados
dessas cameras ??




Uniformes inteligentes

Uniformes Imellgenres

iR




Desafios da Inte
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10 Humano Dados




Por ser uma area de exploracao relativamente
jovem, a IHD prové uma ampla gama de desafios
tecnicos e cientificos



Desafios

e Scheiner alega que o limite para exploracao
dos dados pessoais € o limite que a Internet
que a Computacao impor.

 Nao ha um deadline em relagao ao que
acredita-se poder chegar com dados.



Infraestrutura

\
Hardware

nternet

Banco de Dados

melhorias no decorrer do

> Todos podem necessitar de
crescimento do uso dos dados

Poder de Processamento

P



* Novas necessidade de algoritmos para minerar, classificar,
processar etc tantos dados.



Transparencias de agoes

 Um dos pontos mais questionados sobre
Interacao Humano Dados € o fato das acoes
gue ocorrer nos dados sao pouco Visivels,
compreensivels e transparentes para o usuario.

* Necessita-se de mecanismos com 0 objetivo de
tornar mais claro o que acontece com os
dados.




Interacao Humano Computador

FINANCE REPORT
ACEAUNT REPORT |
DASHEQARD = INCOME

DALY WEEKLY

TOTAL INCOME

37.91% 31.Sh 30.23%

LINE ITEMS

TAXES
TOTAL



Questdes Legais / Etica /
Responsabilidade

e Quanto mais dados proporcionamos, mais
sigilo queremos sobre os dados.

» Testemunhamos casos de grandes empresas
que fazem mal uso dos dados pessoais.

» Leis foram (e estao sendo) criadas.

» Desafio de proporcionar a adaptacao dos
sistemas as leis



Consideracoes Finais

e |HD é uma area que estuda:

- Alinteracao de individuos com grandes bases de
dados

- A capacidade de produzir e consumir dados
pessoais por parte dos individuos € os impactos
destes dados.

- Area nova, muita a aprender e desenvolver

- Ainteracao humano dados lanca desafios
envolvendo questoes técnicas e também humanas
em relacao ao uso dos dados.



Perguntas???



Proposta de um exercicio

« Em grupo

« Escolha um website, aplicativo ou plataforma na qual um
iIndividuo possa interagir e eventualmente ter um dados
produzido e/ou coletado.

« Verifique como esta plataforma informa ao usuario sobre o
processo de coleta de dados.

- Qual dado sera registrado
- Como?
- Ate quando, etc...



Proposta de um exercicio

 Verifigue também, quais seriam os possiveis dados coletados
pela plataforma e como a mesma poderia usufruir deste dado.



Obrigado

Thiago Adriano Coletsi
thiagocoleti@usp.br / thiago.coleti@uenp.edu.br


mailto:thiagocoleti@usp.br
mailto:thiago.coleti@uenp.edu.br

Perguntas....
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