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Codigos para Deteccao de Erros

Erro: dado alterado por causas fisicas; pode ser
temporario ou permamente.

Modelo de Independente Erros: cada erro afeta
exatamente um bit. Erros s&o independentes.

Codigo para Deteccao de Erros: n bits, mas menos
de 2" codigos validos. Se uma cadeia de n bits € um
codigo invalido, ela contéem um erro (pelo menos um bit
foi alterado).

Alterar um bit em um codigo valido deve levar a um
codigo nao valido.



Paridade

Caodigo com n+1 bits, n bits de informacao e 1 bit de
paridade.

Bit de paridade: igual a 1 sse ha um numero impar de
1’s entre os bits de informacao (codigo de paridade par)

Para cada uma das 2" configuracoes dos bits de
Infomacao, ha apenas um valor pro bit de paridade que
produz um caodigo valido.

Logo, temos 2" codigos validos e 2" invalidos.

Alterando apenas um bit em um cddigo valido, tem-se
um codigo nao valido.
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Distancia de Hamming

Distancia de Hamming: niumero de bits diferentes
entre duas cadeias de bits.

Um cddigo detecta todos os erros isolados se a
distancia minima entre pares de codigos validos é

maior ou igual a 2.

1110 1111
110 111 /\

1100 1 0111 1101

011

0100 0101
D011
100 () 101 0010

101 000 1011
Yy 001

100 1001




Gerador/Detector de Paridade

- Recap: portas logicas de OU-exclusivo (XOR)
X®Y = (X*Y) + (XY)

Resultados (equivalentes)

- 1 se apenas uma das entradas for 1, 0 caso contrario
1 se ambas as entradas sao diferentes, 0 caso contrario

= Tabela-verdade

X|1Y | XY
0] O 0
0] 1 1
1] 0 1
1] 1 0

« Porta l6gica
(representacéao grafica)

é ADX@Y
—7




Gerador/Detector de Paridade

. Simbolos alternativos para XOR (a) e XNOR (b)




Gerador/Detector de Paridade

/\iguais
. Exemplo: 2 bits
XY | X®Y | D oqg
o 0|0 0 0
« D oqq- INdica que entrada tem 011 1 1
numero impar de bits 1
110 1 1
111 0 0

o XY [ (X®Y) | D even
o Zeyen: Indica que entrada tem 0l o0 1 1
numero par de bits 1
0|1 0 0
1|0 0 0
1|1 1 1




Gerador/Detector de Paridade

. E para mais bits...?

Ex.: 3 bits
X|1Y | Z Y odd # 1s
O] 0O 0 0
O] O 1 1 1
0 1 0 1 1
0 1 1 0) 2
1 O] O 1 1
110 1 0 2
1 1 0 0 2
1 1 1 1 3




Gerador/Detector de Paridade

. E para mais bits...?

Ex.: 3 bits
XY | Z]| W=Y®z 2 odd 1s
000 0 0 0
001 1 1 1
0|10 1 1 1
0]1]1 0 0 2
100 0 1 1
1101 1 0 2
1110 1 0 2
1111 0 1 3




Gerador/Detector de Paridade

. E para mais bits...?

Ex.: 3 bits
X W=Y®/ XEW Y odd 1s
0 0 0 0 0
0 1 1 1 1
0 1 1 1 1
0 0 0 0 2
1 0 1 1 1
1 1 0 0 2
1 1 0 0) 2
1 0 1 1 3




Gerador/Detector de Paridade

. E para mais bits...?

Basta cascatear os geradores de paridade de 2 bits!

X| Y|z |w=vyez | xaw | 5.4 | #1s
000 0 0 0 0
0|01 1 1 1 1
0|10 1 1 1 1
011 0 0 0 2
1[0]0 0 1 1 1
101 1 0 0 2
1110 1 0 0 2
111 0 1 1 3




Gerador/Detector de Paridade

De maneira geral, se X e Y representam a paridade de
palavras x ey, entao X @ Y representa a paridade de xy
(x concatenado com y)

é AD—X ®Y
Y/
Se x e y tém um numero par de 1’s, entdo xy tambéem
tém paridade par; X=Y=0 e X®Y=0.

Se x e y tém paridade impar, X=Y=1 e X®Y=0.

Se x tem paridade par, e y, impar, entdo um ndmero
par de 1's, X®Y=1 e xy tem paridade impar.



Gerador/Detector de Paridade

. E para mais bits...?
Basta cascatear os geradores de paridade de 2 bits!
Em série: atraso total de N ... ®

o ) 2.0dd




Gerador/Detector de Paridade

. E para mais bits...?

Basta cascatear os geradores de paridade de 2 bits!
Em arvore: atraso de ~Ig(N) ©




Gerador/Detector de Paridade (PAR)

. Bloco gerador/detector de paridade 74x280

eveN — =0ODD’

Entradas (9 bits) <

ODD — 1 caso entrada tenha
numero impar de bits;
0 caso contrario

&« — I @ mmoO o >
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Gerador/Detector de Paridade

Notacao: paridade par
Transmissao de 8 bits e verificacao na Recepcao [1/2]:

:Dados: 8 bits N : 9 .8, Dados:
- T T sbis]
S e e INFIEEE L e
5 N ° :
_lc : : _lc DadoBom
| D EVEN p=— : : | D EVEN
L=< e P __>< e
_ (F; ODD § . RX _ CF; ODD .
1, S ] DadoBom
O -, o . | .
= TX =




Gerador/Detector de Paridade

Notacao: paridade par
Transmissao de 8 bits e verificacao na Recepcao [2/2]:

:Dados: 8 bits N : 9 .8, Dados:
: //8 H § §_ 7L8 /8 // 38 bItS§
M 1 i
— B NN . 1B :
_]c . : —]c DadoBom :
D EVEN : E _|p EVEN S
I__>< B . . E
— ; OoDD |— E § R_)Z< ] (F; OoDD .
1 —{ H . : —{u DadoBom
T \— | : — |
TX —




Gerador/Detector de Paridade

Notacdo: paridade impar
Transmissao de 8 bits e verificacao na Recepcao [1/2]:

:Dados: 8 bits | N : 9 . 8, Dados:
. / . .« / / PR
gV T[T 'g 7V 8bis:
, S ) :
M NEREES (e
—1 B \ . o —] B ——
c : |c DadoBom
_|p Even E E _|o Even
__>< B E E § B E
— (F; ODD |— E E RX _ (F; OoDD
1, S 1, DadoBom
O \— | — |
P =1 TX —



Gerador/Detector de Paridade

Notacdo: paridade impar
Transmissao de 8 bits e verificacao na Recepcao [2/2]:

:Dados: 8 bits 9,,\5 9 .8, Dados:
: T P 75 v 8 bits :
M (7 1 ;%/ (A
—1 B \ . s —] B ——
_1C : _|c DadOBom
o Even |- E E _|o Even
__>< | E E § B E
— (F; ODD [ E E RX ] (F; ODD .
1 —H : . —n DadoBom :
T \—{ —
TX —



Gerador/Detector de Paridade

. Associacao de Blocos Calculadores de Paridade:

9 Entradas 9 Entradas
A A
( N a N
| I I A N I I I N
A B C D E F G H I A B C DE F G H |
EVEN EVEN
/ Entradas
A
f| | 1 1 | | ? No céalculo da paridade, um
A B CDE F G H | sO 1 equivale a qualquer

namero impar de 1s

20



Gerador/Detector de Paridade

. Memoria com Blocos Calculadores de Paridade:

74x08
4
- \ g ERROR
D[0:7] U1
RD
WR

A 4
- DOO 2
c DN DOUTO |—————— A1
D EVENE DINt  DOUTT [———~{ A2
E - DIN2  DOUT2 |1 A3
F oopjld DIN3  DOUT3 [——"——As
G DIN¢  DOUT4 AS
- . Y™ DINS  DOUTS ﬁ ; A6
2 :D—l - DING  DOUTE |—ro—— A7
U1 DIN7  DOUT? AB
PIN POUT




Gerador/Detector de Paridade

XOR de 3 hits em VHDL

library IEEE;
use IEEE.std_logic_1164.all;

entity vxor3 is
port (
A, B, C: in STD_LOGIC;
Y: out STD_LOGIC
)&

end vxor3;

architecture vxor3 of vxor3 is
begin
Y <= A xor B xor C;

end vxor3;
1
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Gerador/Detector de Paridade

library IEEE;
use IEEE.std_logic_1164.all;

entity V74x280 is
port (
I: in STD_LOGIC_VECTOR (1 to 9);
EVEN, ODD: out STD_LOGIC
¥
end V74x280;

architecture V74x280s of V74x280 is
component vxor3

port (A, B, C: in STD_LOGIC; Y: out STD_LOGIC);

end component;
signal Y1, Y2, Y3, Y3N: STD_LOGIC;
begin
Ul: vxor3 port map (I(1), I(2), I(3), Y1);
U2: vxor3 port map (I(4), I(5), I(6), Y2);
U3: vxor3 port map (I(7), I(8), I(9), Y3);
Y3N <= not Y3;
U4: vxor3 port map (Y1, Y2, Y3, ODD);
U5: vxor3 port map (Y1, Y2, Y3N, EVEN);
end V74x280s;

Verificador de
paridade de 9 bits:

abordagem estrutural

23



Deteccao de erros: um pouco de teoria

- Nos codigos de Paridade, onde a distancia minima é 2,
detectamos erros em numero impar de bits

110 111 110 111
® o o ®

Paridade par “‘Sﬂﬁj; “‘Eﬁﬁjg;

P L

Paridade impar

@ (@)
00 101 00 /11::-1
@

000 001 000 001

. Codigos com distancia minima m conseguem detectar
erros em até d = m — 1 bits!

11O 1

(-
-:::-1:::r/ -::1-11/
(-

Ex: m=3 | <|>

1
L

Lo R L L By |
24



Correcao de erros

. Como corrigir (nao apenas detectar) erros?

- |deia: podemos corrigir uma palavra invalida para a palavra de
codigo valida mais proxima dela!

. E possivel corrigir erros de 1 bit com um cédigo de

distancia 2?

- Nao: palavras invalidas sao equidistantes das palavras validas

110 111

000 <> 010 —> 110 ou/ | o1/ |

E se a distancia for 3? /Jv
- Sim: 010, 100, 001 & 000
110, 011, 101 > 111 N

N

000 001

25



Correcao de erros: um pouco de teoria

. Caddigo com distancia minima m = 2c+d+1: corrige até c
erros e e capaz de detectar c+d erros

* EXx.: m =4, podemos corrigir erros (c =1, d = 1) ou apenas
detectar erros (c =0, d = 3)

Q

00101011 , ' \.11000011

erros de 2 bhits detectaveis

-~ erros de 1 bit corrigiveis 26



Codigo de Hamming

. Cdbdigo com as seguintes caracteristicas:
« Distancia minima m = 3
- Palavras de até (2' —1) bits, dentre eles i bits de verificacao
. Método de construcéo:
* Enumere os bitsde 1 a 2' -1
« Posicoes que sao poténcias de 2 sao bits de paridade p
* Ouseja, pos(p) =2", para0<n<|

- Cada bit de paridade p abrange todos 0s bits para 0s quais o
AND logico da posicao de p e do bit de informacgao for # 0

Representando as posicoes em binario, cada bit de paridade
corresponde ao grupo de posicoes

posicoes: 7111 611 5101 41 3011 201 1001
paridade sobre: 5,6,7 3,6,7 3,5,7

bits de paridade
27



Codigo de Hamming

- A distancia € no minimo 3 porque
« Trocar 1 bit na posicao j qualquer leva a palavra invalida:
posicao j estad associada a pelo menos um grupo

« Trocar 2 bits nas posicoes j e k também: grupos envolvendo j
e k nao detectam erro, mas existe a0 menos um grupo gue
nao contém ambos j e k

- Afinal, j e k diferem em pelo menos 1 bit

posicoes: 7111 611 5101 41 3011 201 1001
paridade sobre: * * 5,6,7 3,6,7 3,5,7
Exemplo:

erro em j = 7 =» invalida bits de paridade nas posicoes 4,2 e 1
erro em j =7 e k = 5=» invalida bit de paridade na posicéo 2

28



Codigo de Hamming

. Correcao de erros de 1 bit € simples (c=1, d =0) :

« Posicao do bit em que houve a inversao é dada pela
representacao binaria dos bits de paridade

posicoes: 7111 611 5101 41 3011 201 1001
paridade sobre: * * 5,6,7 3,6,7 3,5,7
Posicao do erro Bits de paridade Posicio do erro Bits de paridade
: afetados : afetados
7 442+1 =7 3 2+1=3
6 _ 4+2 =6 2 2
5 4+1=5 1 1
4 ' 4=4 :

29



Codigo de Hamming

. Alguns detalhes adicionais
- Distancia 3 pode ser estendida para distancia 4: basta
adicionar um bit de paridade calculado sobre todos os bits
* Obtém-se: (c=1,d=1), ou entao (c=0, d=3)

- Normalmente, em uma comunicacao os bits de paridade sao
colocados nas posicdes menos significativas da palavra

« Ou seja: bit de paridade da posicéo 2' colocado na posicao i

Codigo de distancia minima 3 Cddigo de distancia minima 4
Bits de dados Bits de paridade Bits totais Bits de paridade Bits totais

1 2 3 3 4
<4 3 <7 4 <8
<1 4 <15 5 <16
<26 5 < 31 6 <32
<57 6 <63 7 <64
<120 / <127 8 < 128

30



Codigo de Hamming: Exercicios

1) Qual o Codigo de Hamming (distancia minima 3) com
paridade par gue representa a cadeia de informacao 01017

2) Se 0s bits de paridade nas posicoes 1, 2 e 8 indicam
erro, qual bit esta errado?

31



Codigo de Hamming: Exercicios

1) Qual o Codigo de Hamming (distancia minima 3) com
paridade par gue representa a cadeia de informacao 01017

=» Comece construindo o cddigo da direita para a esquerda,
preenchendo os bits de informacao e saltando os de paridade

=» Preencha os bits de paridade usando a regra de abrangéncia
previamente apresentada

7111 611 5101 41 3011 201 1001
d4a | d3 | d2 p3 d1 p2 pl
0 1 0 1 1 0 1

2) Se 0s bits de paridade nas posicoes 1, 2 e 8 indicam
erro, qual bit esta errado?

= 1+2+8 =11

32



Gerador do Codigo de Hamming

. Cddigo de Hamming:

* Basta fazer a interconexao correta entre os bits de entrada
gue entram na composicao de cada bit de paridade

posicdes: 7111 611 5101 41 3011 2:01 1001
paridade sobre: 5,6,7 3,6,7 3,5,7
Posicao do erro Bits de paridade Posicio do erro Bits de paridade
: afetados : afetados
7 4+2+1 =7 3 2+1=3
6 . 442 = 6 2 2
5 4+1=5 1 1
4 ' 4=4 :

33



'/ Hamming: Detector/Corretor de Erros
Codigo de Hamming de 7 bits

DU[1:7]

74x280
A
B
C
D EVEN |-
NOERROR_L
E
13 3]
F  ODD 74x86 .
1 Ut DC_L[1:7]
G E1 L 2 3 DC_L1
2 H _
i Us
v 4 74x86
74x280 Du2_4 6 DC_L2
DUz 8 B2Ls
A us
B +5V
74x86
C DU3 10 oC Ls
D EVEN[- . W
E 74x138
"l oppof® 5 Us
! G 6 G1 YOOT DU4 13 74x86
2 4 Y1 jo0—— 11DC_L4
H G2A 13 E4_L12
4 5 Y2 |0
| G2B 12
<~ u2 ¥3jot—— uUs
SYNO valo— | 74x86
74x280 A 10 DUS 1\ —
U7 SYN1 2 B Y5 |O L 3 DC_L5
Sl SYN2_ 5. Y6 I~ - 2
B Y7 joL—n0 Ue
C s 74x86
D EVEN[- U4 W
E6 L 5
E
“fr opp}t Us
e 74x86
2 DU7 10
H g DC_L7
ik e ]) Dot
<7 U3 us



Codigo de Hamming com Distancia 4

- Distancia 3 pode ser estendida para distancia 4: basta
adicionar um bit de paridade (de redundancia) calculado
sobre todos os bits

Usualmente o bit extra fica na posigao 0.
Obtem-se: (c =1, d =1), ou entédo (c=0, d=3)

posicoes: 7111 611 5101 41 3011 201 1.001 0
paridade sobre: 56,7 3,6,7 | 3,65,7

- Exemplo, bits de informacao 1001, paridade par:

7111 611 5101 41 3011 201 1001 0
1 0 0 1 1 0 0

35



Codigo de Hamming: Exercicios

Qual o Codigo de Hamming com distancia minima 4 com
paridade impar que representa os bits de informacéo 01017

Liste as palavras do codigo de Hamming com 1 bit de
iInformacao.

Defina os grupos de paridade para um codigo de Hamming
com 11 bits de informacao.

36



CRC - Cyclic Redudancy Check

Cadelas de bits representam polindmios d(x) com
coeficientes O ou 1 — elementos de GF(2)

1010 =1x3+0x2+ 1x+0

Fixado um polindmio gerador p(x) de grau n, os bits
de redundancia representam o resto r(x) da divisao
de d(x).x" por p(x).

r(x), escrito com n bits, € concatenado a direita de
d(x) para formar o codigo d(x).x" + r(x)

Todas operacoes no corpo finito de Gallois, onde
1+1=0 e 0-1=1, sem carry.

Exemplo: p(x) = 101 e d(x)=11101, r(x)="

37



CRC - Cyclic Redudancy Check

Erro é detectado se a divisdo do codigo por p(x)
deixar resto diferente de zero.

d(x).x" + r(x) dividido por p(x) deve deixar resto
r(x)+r(x)=0.

Exemplo, r(x)=1110111, p(x)=101.
Simples implementacao com XOR.

Detecta erros em até n bits seguidos (comuns em
discos e transmissoes).

38



Codigo CRC: Exercicio

Com o polindbmio gerador p(x)=111, construa o codigo CRC
para os bits de informacao 101011. Em seguida, mostre
gue o codigo gerado € valido (sem erros).

39



Codigos Bidimensionais

Bits sao conceitualmente organizados em uma
matriz, c colunas e r linhas.

Usamos um codigo para acrescentar redundancia a
cada linha, e um codigo para colunas:

C

r dados

check: r

check:c check: checks

1O

————————

Se os codigos tem distancia minima d, (linhas) e d.
(colunas), qual a distancia minima resultante é d.d.

Bit do canto pode ser de qualquer cddigo.

40



Codigos Bidimensionais

* No caso mais simples, podemos usar paridade para
colunas e linhas.

- Se uma coluna (ou linha) inteira é perdida, pode ser
recuperada com os bits de redundancia.

- Utilizacao no esquema RAID (Redundant Array of
Inexpensive Disks):

* n HDs de informacéao, 1 HD de paridade.
» A perda de um HD inteiro é recuperavel!.

41



Codigos Bidimensionais: Exercicio

Usando codigo de paridade para linhas e colunas, mostre o
codigo bidimensional para os bits de informacédo 101010101

Suponha que, em uma transmissao dos 16 bits, a primeira
linha de bits foi perdida. Mostre como recupera-la.

Mostre como construir um codigo com distancia minima
igual a 6 para 4 bits de informacao. Liste as palavras
validas do codigo.

Qual codigo de distancia 4 tém mais bits de informacé&o por
bit redundante, um bidimensional ou Hamming?

42



Exercicio (PREC 2016)

Seja A um numero binario de 4 bits. Projete um circuito que calcule
A —1,,caso A tenha paridade par e A — 2,, caso A tenha paridade
impar. A subtracao deve ser calculada em Complemento de 2.
Utilize (somente!) um gerador de paridade de 4 bits (Figura 1) e um
somador completo de 4 bits (Figura 2).

CIN ‘

l, PAR

—
IMPAR B ——~—

couT

Gerador de Paridade Somador Completo de 4 bits
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Exercicio (PSUB 2017)

Um sistema usa codigos de Hamming para corrigir erros de
transmissao. Em um certo momento, deseja-se enviar a sequéncia
de bits “1010”. Responda:

a) Qual o numero minimo de bits que serao necessarios para representar
a palavra de codigo resultante caso a distancia de codigo desejada seja
3? Qual a palavra de codigo resultante, considerando paridade par?

b) Qual o numero minimo de bits que serdo necessarios para representar
a palavra de codigo resultante caso a distancia de codigo desejada seja
47? Qual a palavra de codigo resultante, considerando paridade par?

c) Suponha que seja usado o codigo com distancia 3, como no item (a),
gue a palavra recebida tenha o numero de bits determinado naquele item
e que todos esses bits sejam 1s exceto pelo bit mais significativo, que tem
valor 0. Por exemplo, se sua resposta no item (a) foi que sdo necessarios
4 bits para representar a informacao, entio a palavra recebida foi “0111”.
Essa palavra codigo e valida? Caso nao seja, para qual palavra codigo ela
sera corrigida de acordo com o0 método de correcao de Hamming?

44



Exercicio (PSUB 2017)

Um sistema usa codigos de Hamming para corrigir erros de
transmissao. Em um certo momento, deseja-se enviar a sequéncia
de bits “1010”. Responda:

a) Qual o numero minimo de bits que serao necessarios para representar
a palavra de codigo resultante caso a distancia de codigo desejada seja
3? Qual a palavra de codigo resultante, considerando paridade par?

7 bits
Palavra:

Também aceito:

7 6 5 4 3 2 1
1 0 0 0 1 0
1 0 0

1 0 0 1

1 1 0 0
1 0 1 0 0 1 0

paridade

45



Exercicio (PSUB 2017)

- Um sistema usa cddigos de Hamming para corrigir erros de
transmissao. Em um certo momento, deseja-se enviar a sequéncia
de bits “1010”. Responda:

b) Qual o numero minimo de bits que serdo necessarios para representar
a palavra de codigo resultante caso a distancia de codigo desejada seja
47? Qual a palavra de codigo resultante, considerando paridade par?

7 bits 7 6 5 4 3 2 1 0
Palavra: 1 0 0 0 1 0 1
1 0 0
1 0) 0 1
1 1 0 0
Também aceito: 1 0 1 0 0 1 0 1

paridade

46



Exercicio (PSUB 2017)

c) Suponha que seja usado o codigo com distancia 3, como no item (a),
gue a palavra recebida tenha o numero de bits determinado naquele item
e que todos esses hits sejam 1s exceto pelo bit mais significativo, que tem
valor 0. Por exemplo, se sua resposta no item (a) foi que sdo necessarios
4 bits para representar a informacao, entio a palavra recebida foi “0111”.
Essa palavra codigo e valida? Caso nao seja, para qual palavra codigo ela
sera corrigida de acordo com o0 método de correcao de Hamming?

7 bits 7 6 5 4 3 2 1
Palavra: 0 1 1 1 1 1
0 1 1 0 (erro)
0 1 0 (erro)
0 1 1 0 (erro)

Erro na posicdo 4+2+1 =7 =» correc¢do para 1111111
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Exercicio (PREC 2017)

. Deseja-se implementar um sistema que tenha suporte a
numeros de 0 a 7, usando um codigo numerico.
Preencha a seguinte tabela de cddigos para cada um
dos digitos possiveis, usando o codigo indicado na
primeira linha da tabela.

Digito Bits correspondentes Bits para Bit de paridade par Bit de paridade par
Decimal a codigo BCD codigo Gray para codigo BCD para codigo Gray

0 000

N|ofL|b|[W|IN|[F
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Exercicio (PREC 2017)

. Deseja-se implementar um sistema que tenha suporte a
numeros de 0 a 7, usando um codigo numerico.
Preencha a seguinte tabela de cddigos para cada um
dos digitos possiveis, usando o codigo indicado na
primeira linha da tabela.

Digito Bits correspondentes Bits para Bit de paridade par Bit de paridade par
Decimal a codigo BCD codigo Gray para codigo BCD para codigo Gray
0 000 000 0 0
1 001 001 1 1
2 010 011 1 0
3 011 010 0 1
4 100 110 1 0
5 101 111 0 1
6 110 101 0 0
7 111 100 1 1




