ACH 2147 — DESENVOLVIMENTO DE SISTEMAS DE
INFORMAGAO DISTRIBUIDOS

COORDENACAO

Daniel Cordeiro
13 e 15 de junho de 2018

Escola de Artes, Ciéncias e Humanidades | EACH | USP



NOVA DATA DA P2 PARA T.94

.94 27dejurhe quarta, 4 de julho de 2018
t.04 sexta, 29 de junho de 2018

1/35



SINCRONIZAGAO DE RELOGIOS

- relogios fisicos
- relogios logicos
- relogios vetoriais
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RELOGIOS FiSICOS

Problema _ .
Algumas vezes precisamos saber a hora exata e nao apenas uma

ordenacgao de eventos.
Coordinated Universal Time (UTC):
- baseado no nimero de transicoes por segundo do atomo de
césio 133 (bastante preciso)

- atualmente, o tempo é medido como a média de cerca de 50
relogios de césio espalhados pelo mundo

- introduz um segundo bissexto de tempos em tempos para
compensar o fato de que os dias estao se tornando maiores

Nota:
O valor do UTC é enviado via broadcast por satélite e por ondas

curtas de radio. Satélites tem um acuracia de +0.5 ms.
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SINCRONIZAGAO DE RELOGIOS

Precisao A _ o _
O objetivo € tentar fazer com que o desvio entre dois relogios em quaisquer

duas maquinas fique dentro de um limite especificado, conhecido como a
precisao m:
Vtavp7q : ‘CD(I) - CQ(I)| S ™

onde Cp(t) € o horario do relogio computado para a maquina p no horario
UTCt.

Acuracia o -
No caso da acuracia, queremos manter o relogio limitado a um valor a:

VLV G (1) — 1] < a

Sincronizagao

Sincronizagao interna: manter a precisao dos relogios

Sincronizagao externa: manter a acuracia dos relogios
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FLUTUAGAO DOS RELOGIOS

Especificacao dos relogios

- Todo relogio tem especificado sua taxa maxima de desvio do relogio p.
- F(t): frequéncia do oscilador do relogio do hardware no tempo t

- F: frequéncia (constante) do relogio ideal:

vi:(1-p) < D <4y

Observacio Relogios rapidos, perfeitos e
Interrupcoes de hardware acoplam lentos

um relogio de software a um relogio
de hardware, que também tem sua
taxa de desvio:

Clock time, C

1 dcy(t) _ F(t)
Co(t) = 'E/o Foyde = <20 = 1)
SVt:1—p< di’;ft) <14 5/35

UTC, t



DETECTANDO E AJUSTANDO OS HORARIOS

Recuperac¢ao do horario atual de um servidor

3T 3T

Calculo da diferenca relativa 0 e o atraso §
Assumindo que: 8Treq = To = Th & Ty — T3 = 0Tres
0=T;+ ((Tz —T) 4+ (Ta — T3))/2 — Ty = ((Tz —T)+ (T3 — Tz.))/z

§=((Ts=T) = (T: - T2))/2

Network Time Protocol
Colete oito pares (4, ) e escolha os 6 cujos atrasos § sejam minimais.
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SINCRONIZAGAO DE RELOGIOS

Sincronizagao externa .
Cada maquina pede a um servidor de hora a hora certa pelo menos

uma vez a cada 6/(2p) (Network Time Protocol)

OK, mas...
vOCé ainda precisa de uma maneira precisa de medir o round trip

delay, incluindo o tratamento da interrupcao e o processamento das
mensagens.

7/35



SINCRONIZAGAO DE RELOGIOS

Sincronizagao interna
Permita o servidor de hora sonde todas as maquinas

periodicamente, calcule uma média e informe cada maquina como
ela deve ajustar o seu horario relativo ao seu horario atual.

Nota:
Vocé provavelmente tera todas as maquinas em sincronia. Vocé nem

precisa propagar o horario UTC.

E fundamental o ) N R
saber que atrasar o relogio nunca e permitido. Voce deve fazer

ajustes suaves.
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RELOGIOS LOGICOS



PROBLEMA

O que importa na maior parte dos sistemas distribuidos nao é fazer
com que todos 0s processos concordem exatamente com o horario,
mas sim fazer com que eles concordem com a ordem em que 0s
eventos ocorreram. Ou seja, precisamos de uma nocao de ordem
entre os eventos.
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A RELAGAO “ACONTECEU-ANTES”

A relagao “aconteceu-antes” (happened-before)

- se a e b sao dois eventos de um mesmo processo e a ocorreu
antes de b, entaoa — b
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A relagao “aconteceu-antes” (happened-before)
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A RELAGAO “ACONTECEU-ANTES”

A relagao “aconteceu-antes” (happened-before)
- se a e b sao dois eventos de um mesmo processo e a ocorreu
antes de b, entaoa — b

- se a for o evento de envio de uma mensagem e b for o evento
de recebimento desta mesma mensagem, entao a — b

-sea—beb—centaoa—c

Nota:
Isso introduz uma nocgao de ordem parcial dos eventos em um

sistema com processos executando concorrentemente.
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RELOGIO LOGICO DE LAMPORT

Problema o
Como fazemos para manter uma visao global do comportamento do

sistema que seja consistente com a relagao aconteceu-antes?

1/35



RELOGIO LOGICO DE LAMPORT

Problema o
Como fazemos para manter uma visao global do comportamento do

sistema que seja consistente com a relagao aconteceu-antes?

Solucao .
Associar um timestamp C(e) a cada evento e tal que:
P1 se a e b sao dois eventos no mesmo processo e a — b,
entao é obrigatorio que C(a) < C(b)
P2 se a corresponder ao envio de uma mensagem m e b
ao recebimento desta mensagem, entao tambéem é
valido que C(a) < C(b)
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RELOGIO LOGICO DE LAMPORT

Problema o
Como fazemos para manter uma visao global do comportamento do

sistema que seja consistente com a relagao aconteceu-antes?
Solucao .
Associar um timestamp C(e) a cada evento e tal que:
P1 se a e b sao dois eventos no mesmo processo e a — b,
entao é obrigatorio que C(a) < C(b)
P2 se a corresponder ao envio de uma mensagem m e b
ao recebimento desta mensagem, entao tambéem é
valido que C(a) < C(b)

Outro problema o
Como associar um timestamp a um evento quando nao ha um

relogio global? Solucao: manter um conjunto de relogios logicos
consistentes, um para cada processo
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RELOGIO LOGICO DE LAMPORT

Solucao ) 4
Cada processo P; mantem um contador C; local e o ajusta de acordo

com as seguintes regras:

1. para quaisquer dois eventos sucessivos que ocorrer em P;, C; é
incrementado em 1

2. toda vez que uma mensagem m for enviada por um processo Pj,
a mensagem deve receber um timestamp ts(m) = C;

3. sempre que uma mensagem m for recebida por um processo P;,
P; ajustara seu contador local G; para max{C;,ts(m)} e executara
0 passo 1antes de repassar m para a aplicagao

Observacoes:

- a propriedade P1 é satisfeita por (1); propriedade P2 por (2) e (3)

- ainda assim pode acontecer de dois eventos ocorrerem ao

mesmo tempo. Desempate usando os IDs dos processos.
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RELOGIO LOGICO DE LAMPORT — EXEMPLO

Considere trés processos com contadores de eventos funcionando a
velocidades diferentes.

6 m, 8 10 6 —_m, 8 10
| Tafi6 50 5 aliE 5

i8 Silm, |30 i8 Sil~m, |30
%4 551 %4 32\40

------------------------------ P,adjusts |-
30 40 50 30 40| ite clock |90,
36 48 60 36 . 48 60
------------------------ P, adjusts}—
42 selam |70 iz e 2dusseem [70
48 64 80 48 69 80
sajem |72 % wole . |77 %0
60 80 100 176 | 85 100
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RELOGIO LOGICO DE LAMPORT — EXEMPLO

Nota
Os ajustes ocorrem na camada do middleware

Application layer

Application sends message x (% Message is delivered to application

_ Adjust local clock Adjust local clock Middleware layer
and timestamp message

Middleware sends message Message is received

Network layer
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EXEMPLO: MULTICAST COM ORDEM TOTAL

Problema . . o
Alguma vezes precisamos garantir que atualizagoes concorrentes em

um banco de dados replicado sejam vistos por todos como se
tivessem ocorrido na mesma ordem.

- P, adiciona RS 100 a uma conta (valor inicial: RS 1000)
- P, incrementa a conta em 1%

- Ha duas réplicas

),\ Update 1 .. Update2 ,)%

Update 1is Replicated database Update 2is

performed before performed before
update 2 update 1

Resultado _ o
Na auséncia de sincronizacao correta,

réplica #1 < RS 1111, enquanto que na réplica #2 «+ RS 1110. -



EXEMPLO: MULTICAST COM ORDEM TOTAL

Solucao

- processo P; envia uma mensagem com timestamp m; para todos
0s outros. A mensagem é colocada em sua fila local queue;.

- toda mensagem que chegar em P; € colocada na fila queue;
priorizada pelo seu timestamp e confirmada (acknowledged)
por todos 0s outros processos

P; repassa a mensagem m; para a sua aplicacao somente se:
(1) m; estiver na cabeca da fila queue;

(2) para todo processo Py, existe uma mensagem mg, na queue;
com um timestamp maior.

Nota
Assumimos que a comunicacgao é conflavel e que a ordem FIFO é

respeitada.
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O ALGORITMO DE MULTICAST FUNCIONA?

Observe que:

- se uma mensagem m ficar pronta em um servidor S, m foi
recebida por todos os outros servidores (que enviaram ACKs
dizendo que m foi recebido)

- se n éuma mensagem originada no mesmo lugar que m e for
enviada antes de m, entao todos receberao n antesde me n
ficara no topo da fila antes de m

- se n for originada em outro lugar, € um pouco mais complicado.
Pode ser que m e n cheguem em ordem diferente nos
servidores, mas é certeza de que antes de tirar um deles da fila,
ele tera que receber os ACKs de todos os outros servidores, 0
que permitira comparar os valores dos relogios e entregar para
as mensagens na ordem total dos relogios
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RELOGIO DE LAMPORT PARA EXCLUSAO MUTUA

class Process:
def __init__(self, chan):
self.queue =[] # The request queue
self.clock =0 # The current logical clock

def requestToEnter(self):

self.clock = self.clock + 1 # Increment clock value
self.queue.append((self.clock, self.procID, ENTER)) # Append request to q
self.cleanupQ() # Sort the queue

self.chan.sendTo(self.otherProcs, (self.clock,self.procID,ENTER)) # Send request

def allowToEnter(self, requester):
self.clock = self.clock + 1 # Increment clock value
self.chan.sendTo([requester], (self.clock,self.procID,ALLOW)) # Permit other

def release(self):
tmp = [r for r in self.queue[1:] if r[2] == ENTER] # Remove all ALLOWs
self.queue = tmp # and copy to new queue
self.clock = self.clock + 1 # Increment clock value
self.chan.sendTo(self.otherProcs, (self.clock,self.procID,RELEASE)) # Release

def allowedToEnter(self):

commProcs = set([req[1] for req in self.queue[1:]]) # See who has sent a message
return (self.queue[0][1]==self.procID and len(self.otherProcs)==1en(commProcs))
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RELOGIO DE LAMPORT PARA EXCLUSAO MUTUA

def receive(self):
msg = self.chan.recvFrom(self.otherProcs)[1] # Pick up any message

self.clock = max(self.clock, msg[0]) # Adjust clock value...
self.clock = self.clock + 1 # ...and increment
if msg[2] == ENTER:
self.queue.append(msg) # Append an ENTER request
self.allowToEnter(msg[1]) # and unconditionally allow
elif msg[2] == ALLOW:
self.queue.append(msg) # Append an ALLOW
elif msg[2] == RELEASE:
del(self.queuel[0]) # Just remove first message
self.cleanupQ() # And sort and cleanup
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RELOGIO DE LAMPORT PARA EXCLUSAO MUTUA

Analogia com multicast de ordem total

- No multicast de ordem total, todos os processos construiam fila
idénticas, entregando as mensagens na mesma ordem

- Exclusao muatua implica em concordar sobre a ordem em que os
processos devem ter sua entrada permitida na secao critica
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RELOGIOS VETORIAIS

Observagao:
Relogios de Lamport nao garantem que C(a) < C(b) implica que a

tenha realmente ocorrido antes de b:

P, P, P,
0 0 0
Bl m, [¥ 10
i i8] m, |30 )
18 '2'4"4/ 30 Observagao _
54 31 m, 40 Evento a: my foi recebido em
%0 w] am| T=15
36 148 60 Evento b: m, foi enviado em
@ sl (10| oo
148 | 69 80 e
o4« ms |77 90
76 185 100
Nota

Nos nao podemos concluir que a precede temporalmente
(precedéncia causal) b.
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DEPENDENCIA CAUSAL

Definicao
Dizemos que b pode depender causalmente de a se ts(a) < ts(b)

com:

- para todo R, ts(a)[R] < ts(b)[R] e
- existe pelo menos um indice K para o qual ts(a)[R'] < ts(b)[K]

Precedéncia vs. dependéncia

- Dizemos que a precede causalmente b

- b pode depender causalmente de g, ja que ha informacao de a
que pode ter sido propagada para b
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CAPTURANDO A CAUSALIDADE

Solugao: cada P; mantém um vetor V(;

- VCi|i] € o relogio logico local do processador P;

- se VGi[j] = k, entao P; sabe que k eventos ocorreram em P;.

Mantendo os relogios vetoriais

1. antes da execucao de um evento, P; executa VCi[i] « VG[i] + 1

2. quando o processo P; enviar uma mensagem m para P;, ele
define o timestamp (vetorial) de m ts(m) como sendo VC; (apos
executar o passo 1)

3. no recebimento de uma mensagem m, o processo P; define
VG[R] +— max{VCi[R], ts(m)[k]}
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RELOGIOS VETORIAIS — EXEMPLO

p (10 210 B10) (4.10)
1 -
m, m, m,
(4.3,0)
*(01.0) @.2,0)
m,
P3
(2,1,1) (4.3,2)
Analise
. - @ i .
Situagao ts(my) ts(m sli) < Sl > Conclusao
ts(ms) ts(my)
@) ‘ (2,1,0) ‘ (4,3,0) ‘ Sim ‘ Nao ‘ m, pode preceder causalmente m
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RELOGIOS VETORIAIS — EXEMPLO

Suponha agora um atraso no envio de my:

p,_ (10 210 310 @10 p,_ (110 @10 B10 @10
m, m, m, m, m, m,
] 430 P, 23,0)
©.1,0) 420) 0,10 220
m, m,
PS P3
@11 @32) 231) @432
Analise
. - ts(my) < | ts(my) > B
Situagao ts(m ts(m Conclusao
§ (m2) (m4) ts(ma) ts(my)
(a) (2,1,0) | (43,0) | Sim Nao m, pode preceder causalmente m,
(b) 4,1,0) 2,3,0) Nao Nao m, e m, podem conflitar
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MULTICAST ORDENADO POR CAUSALIDADE

Observagao . ‘
Agora é possivel garantir que uma mensagem seja entregue

somente se todas as mensagens que as procederem por
causalidade tiverem sido entregues.

Ajuste
P; incrementa VC[i] somente quando enviar uma mensagem e P;

“ajusta” VC; quando receber uma mensagem (mas nao muda VGj])
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MULTICAST ORDENADO POR CAUSALIDADE

Observagao . .
Agora é possivel garantir que uma mensagem seja entregue

somente se todas as mensagens que as procederem por
causalidade tiverem sido entregues.

Ajuste
P; incrementa VC[i] somente quando enviar uma mensagem e P;

“ajusta” VC; quando receber uma mensagem (mas nao muda VGj])

P; posterga a entrega de m ate que:
* ts(m)[/] = VCJ[I] + 1 (m & a proxima mensagem que P/ espera de P;)

* tS(m ) [k] S VCJ [k] pa ra k # / (P/- ja entregou todas as mensagens enviadas para P,-)
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MULTICAST ORDENADO POR CAUSALIDADE
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MULTICAST ORDENADO POR CAUSALIDADE

Exemplo . -
Tome V(G5 =[0,2,2], ts(m) = [1,3,0] em P;. Que informacao P; tem e

o0 que ele ira fazer quando receber m (de P;)?
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EXCLUSAO MUTUA

Problema . o
Alguns processos em um sistema distribuido querem acesso

exclusivo a algum recurso.
Solucgoes:

Baseado em permissao: um processo que quiser entrar na segao
critica (ou acessar um recurso) precisa da permissao
de outros processos

Baseado em tokens: um token é passado entre processos. Aquele
que tiver o token pode entrar na secao critica ou
passa-lo para frente quando nao estiver interessado.
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BASEADO EM PERMISSAO, CENTRALIZADO

Use um coordenador

Request Release

No reply

ﬂoueue ] ﬂ (©) ﬂ
empt
Coordinator 2

(a) (c)

Request | |OK OK

(a) Processo P; pede permissao ao coordenador para acessar o
recurso compartilhado. Permissao concedida.

(b) Processo P, entdao pede permissao para acessar 0 mesmo
recurso. O coordenador nao responde.

(c) Quando Py libera o recurso, avisa o coordenador, que entao

responde para P,. 28/35



EXCLUSAO MUTUA — RICART & AGRAWALA

Principio
Mesmo do Lamport, exceto que acks nao sao enviados. Ao invées
disso, respostas (permissoes) sdao enviadas quando:

- 0 processo receptor nao tem interesse no recurso
compartilhado; ou

+ 0 processo receptor esta esperando por um recurso, mas tem
menos prioridade (a prioridade é determinada via comparacao
de timestamps)

Em todos o0s outros casos, o envio da resposta é adiado, implicando
a necessidade de alguma administragao local.
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EXCLUSAO MUTUA — RICART & AGRAWALA

Exemplo com trés processos:

Accesses

8
‘ resource
12

8 OK oK O
Oty Ow® O ==
2 ’ OK resource
12
(@ (b)

©

(a) dois processos querem acessar um recurso compartilhado ao
mesmo tempo

(b) Py tem 0 menor timestamp; ele ganha

(c) quando Py terminar, também manda um OK; assim P, agora
pode continuar
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EXCLUSAO MUTUA: TOKEN RING

Ideia
Organizar 0s processos em anel l0gico e passar um token entre eles.

Aquele que estiver com o token pode entrar na secao critica (se ele
quiser).

PPPPPPPY

@ (b)
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EXCLUSAO MUTUA DECENTRALIZADA

Principio ) )
Assuma que todo recurso é replicado N vezes, com cada replica
associada a seu proprio coordenador = acesso requer a maioria
dos votos de m > N/2 coordenadores. Um coordenador sempre
responde imediatamente a uma requisicao.

Hipotese o

Quando um coordenador morrer, ele se recuperara rapidamente,
mas tera esquecido tudo sobre as permissoes que ele deu.
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EXCLUSAO MUTUA DECENTRALIZADA

Quao robusto é esse sistema?

- Seja p = At/T a probabilidade de que um coordenador morra e
se recupere em um periodo At e que tenha uma esperanca de
vida T.

- A probabilidade P[] de que k dos m coordenadores sejam
resetados durante o mesmo intervalo é:

et =y o - pn

- f coordenadores resetam = corretude é violada quando os
coordenadores que nao falharam sao minoria: quando
m—f<N/2ouf>m-—NJ/2

- A probabilidade de violagao é Z%N/Z P[R].
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EXCLUSAO MUTUA DECENTRALIZADA

Probabilidade de violagao em funcao dos parametros

[N ]

m‘ p ‘Violagéo‘ ’N‘m

8 | 5 | 3seg/hora | <101 8 | 5 | 30seg/hora | <10~10
6 6
9 9

‘ p ‘ Violagao

8 3 seg/hora | <1018 8 30 seg/hora | <10~
16 3 seg/hora | < 10~% 16 30 seg/hora | <108
16 | 12 | 3seg/hora | <1073 16 | 12 | 30 seg/hora | <102
32 | 17 | 3seg/hora | <102 32 | 17 | 30 seg/hora | <10~
32 | 24 | 3seg/hora | <1077 32 | 24 | 30 seg/hora | <10=%°
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EXCLUSAO MUTUA: COMPARAGAO

Algoritimo # msgs por Atraso para entrar | Problemas

entrada/saida (em gde msgs)
Centralizado 3 2 Morte do coordenador
Decentralizado | 2mk+m, k=1,2,.. | 2mk Starvation, ineficiente.
Distribuido 2(n-1) 2(n-1) Morte de qualquer
Token ring laoco 0an-1 Perder token, proc. morrer
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