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lbes Garantia de Qualidade

(Software Quality Assurance — SQA)

m Conjunto de atividades técnicas aplicadas
durante todo o processo de desenvolvimento.

m Dentre as atividades de SQA estao as
atividades de verificacao e validacao de
software.

— minimizar a ocorréncia de erros e riscos
associados.
» Detectar a presenca de erros nos produtos de software.



Verificacao e Validacao

m Verificacao
— Garantir consisténcia, completitude e corretitude
do produto em cada fase e entre fases

consecutivas do ciclo de vida do software.

» Verificar se os métodos e processos de desenvolvimento
foram adequadamente aplicados.

Estamos construindo certo o produto?




Verificacao e Validacao

m Validacao

— Assegurar que o produto final corresponda
aos requisitos do usuario.

Estamos construindo o produto certo?




Verificacao e Validacao

m SQA: Atividades de V&V

— Envolvem atividades de analise estatica e de
analise dinamica.

— Analise Estatica

 Revisdes Técnicas Formais
— Inspecoes
— Walkthrough \
— Peer Review Atividades

. o lement
— Analise Dinamica 4/  Complementares

« Simulacgbes
 Testes
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Introducao

m Alguem ja testou algum programa ou
software?

®m Quais foram os maiores desafios?

o)

[




Introducao

m Alguns problemas comuns...

Nao ha tempo suficiente para o teste.
Muitas combinacoes de entrada para serem exercitadas.

Dificuldade em determinar os resultados esperados para
cada caso de teste.

Requisitos do software ndao documentados ou que mudam
rapidamente.

Nao ha treinamento no processo de teste.
Falta de ferramenta de apoio.

Gerentes que desconhecem teste ou que nao se preocupam
com qualidade.



Introducao

m Por que existem defeitos nos sistemas?
m Quais sao as causas das falhas?

m Como melhorar o processo de
desenvolvimento e evitar falhas?



Exemplo

m Observe 0 exemplo a seguir:

int blech(int j) {
j =93 -1; // deveria ser j
j =3 / 30000;
return(j) ;

J
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Exemplo

m Observe 0 exemplo a seguir:

int blech(int j) {
=3 -1, // deveria ser j = j + 1
j =3 / 30000;
return(j) ;

m Havera tempo suficiente para se criar 65.536 casos de teste?

— E para programas maiores? Quantos casos de teste serao
necessarios?



' Exemplo

m Quais valores escolher ?

Entrada Saida Saida
esperada obtida

1 0 0 Nzo revelam o erro !
42 0 0
32000 1 1
-32000 -1 1

int blech(int j) {
j =9 -1; // deveria ser j = j + 1
j =3 / 30000;
return(j) ;




Exemplo

m Nenhum dos casos de testes anteriores revelou o erro.
m  Somente quatro valores do intervalo de entrada valido revelam o erro:

Entrada | Saida Saida
esperada | obtida
30000 0 p Qual a chance de tais valores
i ?27??
29999 0 p serem selecionados??*
30000 1 0
29999 1 0

int blech(int j) {
j=3-1; // deveria ser j = 3j + 1
j =3 / 30000;
return(j) ;




Objetivo do Teste

m Revelar a presenca de defeito

@
? A

» Inexisténcia de saida errada
= Software é de alta qualidade?
= T é de baixa qualidade?




lcbes

" Exemplo: gerar casos de teste para

testar o programa TRI

m O programa TRI |€é trés valores inteiros que
representam os lados de um triangulo. A
partir dos valores, o programa informa se os
lados formam um triangulo isosceles,
escaleno ou equilatero.

m Condicao: a soma de dois lados tem que se maior
gue o terceiro lado.



Exemplo

1. Existe c.t. para triangulo escaleno valido?

2. Existe c.t. para triangulo is6sceles valido?

3. [Existe c.t. para triangulo equilatero valido?

4. Existem pelo menos 3 c.t. para isosceles valido
contendo a permutacao dos mesmos valores?

5. Existe c.t. com um valor zero?

6. Existe c.t. com um valor negativo?

7. Existe c.t. em que a soma de 2 lados € igual ao
terceiro lado?

8. Paraoitem 7, tem um c.t. para cada permutacao de
valores?



Exemplo

9. [Existe c.t. em que a soma de 2 lados € menor que
o terceiro lado?

10. Para oitem 9, tem um c.t. para cada permutacao
de valores?

11. Existe c.t. para os 3 valores iguais a zero?
12. Existe c.t. com valores nao inteiros?

13. Existe c.t. com numero de valores errados, por
exemplo, 2 valores ao invés de 37

14. Para cada c.t. vocé especificou a saida esperada
para a entrada projetada?



Exemplo

m Questdes baseadas em erros
encontrados em implementacoes do
programa TRI!!



I Teste de Software

m A qualidade da atividade de teste esta
fortemente ligada a qualidade do
conjunto de casos de teste.

— Como selecionar casos de teste?



Teste de Software

m Etapas de teste

m Tecnicas de teste
— Critérios de teste

m Fases de teste




Etapas de Teste

® Planejamento.
— Desenvolvimento Plano de Testes.

m Projeto de casos de teste.

— Selecao e aplicacao de critérios.
m Execucgao do programa.
m Analise de resultados.



Técnicas de Teste

m Teste Funcional
m [este Estrutural
m Teste Baseado em Defeitos

¥ i



Teste Funcional

m Funcional (Caixa Preta)

— Os testes sao baseados exclusivamente na especificacao
do programa.

— Nenhum conhecimento de como o programa esta
implementado é requerido.

— Nao precisa ter o programa para derivar os testes

m Principais critérios:
— Particionamento em classes de equivaléncia.
— Analise do valor limite.



Exemplo: Teste Funcional

O programa deve determinar se um identificador € valido ou
nao em Silly Pascal. Um identificador valido deve comecar
com uma letra e conter apenas letras ou digitos. Alem disso,
deve ter no minimo 1 caractere e no maximo 6 caracteres de
comprimento.

— Exemplo:

abc12 (valido); 1soma (invalido);
cont*1 (invalido); a123456 (invalido)



m

Exemplo: Teste Funcional

Condic¢oes de Entrada

Classes Validas

Classes Invalidas

Tamanho ¢ do identificador

Primeiro caractere ¢ € uma letra

So6 contém caracteres validos

1<t<6
(1)
Sim
(4)
Sim

(6)

[>6 t<1
2) Q)
Nao
(5)
Nao

(7)

m Exemplo de Conjunto de Casos de Teste:

« T, ={(a1,Valido), (2B3, Invalido),
(Z-12, Invalido), (A1b2C3d, Invalido), J}



/* 01 */ {
/* 01 */ char achar;
/* 01 */ int length, wvalid id;
g /* 01 */ length = 0;
/* 01 */ printf ("Digite identificador\n") ;
/* 01 */ printf ("seguido por <ENTER>: ") ;
/* 01 */ achar = fgetc (stdin);
/* 01 */ valid id = valid starter (achar);
/* 01 */ if (valid id)
/* 02 */ length = 1;
/* 03 */ achar = fgetc (stdin);
/* 04 */ while (achar '= '\n')
/* 05 */ {
/* 05 */ if (!'(valid follower (achar)))
/* 06 */ valid id = 0;
/* 07 */ length++;
/% 07 */ s Y T
/* 07 */ O conjunto T, é suficiente para testar o programa?
j: o :j . T, ={(a1,valido), (2B3, Invalido),
/% 10 */ (Z-12, Invalido), (A1b2C3d, Invalido), 9}
/* 10 */ printr (lnvaiiao\n-);

/* 11 */ }



/*
/*
/*
i/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

01
01
01
01
01
01
01
01
01
02
03
04
05
05
06
07
07
07
08
09
10
10
11

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

{

Execugéo do caso de teste: (a1,Valido)

char achar;
int length, wvalid id;
length = 0;

printf ("Digite identificador\n");

printf ("seguido por <ENTER>:

achar = fgetc (stdin);
valid id = valid starter
if (valid id)

length = 1;
achar = fgetc (stdin);
while (achar '= '\n')
{

if (!'(valid follo

valid_id =

length++;
achar =

}

") .
14

Alguns comandos
nao foram
executados!

er (acuaarjyjj

0;

fgetc (stdin);

if (valid id && (length >= 1) && (length < 6) )
printf ("Valido\n");

else

printf ("Invalido\n");




m Execugéo do caso de teste: (2B3, Invalido)

g OIS
/* 01 */ char achar;
/* 01 */ int length, wvalid id;
g /* 01 */ length = 0;
/* 01 */ printf ("Digite identificador\n");
/* 01 */ printf ("seguido por <ENTER>: ") ;
/* 01 */ achar = fgetc (stdin);
/* 01 */ valid id = valid starter
/* 01 */ if (valid id) O comando em
/* 02 */ length = 1; ~ .
/* 03 */ achar = fgetc (stdin); /*06*/ nao fOl
/* 04 */ while (achar '= '\n')
/% 05 */ ( executado pelos
/* 05 */ if (! (valid follow
/* 06 */ valid_id =| Casos de teste.
/* 07 */ length++;
/* 07 */ achar = fgetc (stdin);
/* 07 */ }
/* 08 */ if (valid id && (length >= 1) && (length < 6) )
/* 09 */ printf ("Valido\n");
/* 10 */ else
/* 10 */ printf ("Invalido\n");

/* 11 */ }



Execugéo do caso de teste: (Z-12, Invalido)

/* 01 */ {
/* 01 */ char achar;
/* 01 */ int length, wvalid id;
g /* 01 */ length = 0;
/* 01 */ printf ("Digite identificador\n");
/* 01 */ printf ("seguido por <ENTER>: ") ;
/* 01 */ achar = fgetc (stdin);
/* 01 */ valid id = valid starter (achar);
/* 01 */ if (valid id)
/* 02 */ length = 1;
/* 03 */ achar = fgetc (stdin);
/* 04 */ while (achar '= '\n')
[T S ) {
/* 05 */ if (!(valid follower (achar)))
/* 06 */ valid id = 0;
/* 07 */ length++;
/* 07 */ achar = fgetc (stdin);
JE W7 ) }
/* 08 */ if (valid id && (length >= 1) && (length < 6) )
/* 09 */ printf ("Valido\n");
/* 10 */ else
/* 10 */ printf ("Invalido\n");

/* 11 */ }



/*
/*
/*
i/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

01
01
01
01
01
01
01
01
01
02
03
04
05
05
06
07
07
07
08
09
10
10
11

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

{

char achar;
int length, wvalid id;
length = 0;

printf ("Digite identificador\n");
printf ("seguido por <ENTER>: ");

achar = fgetc (stdin);

valid id = valid starter (achar) ;

if (valid id)

length = 1;
achar = fgetc (stdin);
while (achar '= '\n')

{

if (!'(valid follower (achar)))
valid id = 0;

length++;

achar = fgetc (s
}
if (valid id && (length

printf ("Valido)
else

printf ("Invalig

Todos os comandos
foram executados e as
saidas esperadas foram
obtidas!




/*
/*
/*
i/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

01
01
01
01
01
01
01
01
01
02
03
04
05
05
06
07
07
07
08
09
10
10
11

*/ |
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

Pode-se afirmar que o
char achar/ programa esta correto?

int length, wvalid :

length = 0;
printf ("Digite identificador\n") ;
printf ("seguido por <ENTER>: ") ;
achar = fgetc (stdin);
valid id = valid starter (achar);
if (valid id)
length = 1;
achar = fgetc (stdin);
while (achar '= '\n')
{
if (! (valid follower (achar)))
valid id = 0;
length++;
achar = fgetc (stdin);
}
if (valid id && (length >= 1) && (length < 6) )
printf ("Valido\n");
else
printf ("Invalido\n");



/*
/*
/*
i/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

01
01
01
01
01
01
01
01
01
02
03
04
05
05
06
07
07
07
08
09
10
10
11

*/ |
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

Existe um defeito nao
St CEEs detectado!!!!!!!

int length, wvalid :

length = 0;
printf ("Digite identificador\n") ;
printf ("seguido por <ENTER>: ") ;
achar = fgetc (stdin);
valid id = valid starter (achar);
if (valid id)
length = 1;
achar = fgetc (stdin);
while (achar '= '\n')
{
if (! (valid follower (achar)))
valid id = 0;
length++;
achar = fgetc (stdin);
}
if (valid id && (length >= 1) && (length < 6) )
printf ("Valido\n");
else
printf ("Invalido\n");



The longer defects remain undetected, the longer they take to
fix . Correct defects when they are young and easy to
control!



Teste de Software

m Nao e possivel garantir
que o software esta
livre de defeitos!!!

— Permite aumentar a
conflanca de que, para
os valores testados, o
programa esta correto!

EDEBUGGERS

TARE DOWN]UNTILE
Tni'fl':nni”i:nurissm




m

Téecnicas de Teste

m Teste Funcional
m [este Estrutural
m Teste Baseado em Erros



" Teste Estrutural

m Estrutural (Caixa Branca)

— Os testes sdo baseados na estrutura interna do
programa, ou seja, na implementacao do mesmo.

m  Critérios de Fluxo de Controle
—  Testar todos os comandos.
—  Testar todos desvios condicionais.
—  Testar todos os caminhos basicos.

m  Critérios de Fluxo de Dados
—  Testar todo uso a partir de uma definicao de variavel.



[ches Exemplo: Teste Estrutural

/* 01 */ {

/* 01 */ char achar;

/* 01 */ int length, wvalid id;

/* 01 */ length = 0;

/* 01 */ printf ("Digite identificador\n");

/* 01 */ printf ("seguido por <ENTER>: ") ;

/* 01 */ achar = fgetc (stdin); (®
/* 01 */ valid id = valid starter (achar); (19 (9
/* 01 */ if (valid _id) m
/* 02 */ length = 1;

/* 03 */ achar = fgetc (stdin);

/* 04 */ while (achar '= '\n')

Je 0 <y {

/* 05 */ if (!(valid follower (achar)))

/* 06 */ valid id = 0;

/* 07 */ length++;

/* 07 */ achar = fgetc (stdin);

/* 07 */ }

/* 08 */ if (valid id && (length >= 1) && (length < 6) )
/* 09 */ printf ("Valido\n");

/* 10 */ else

/* 10 */ printf ("Invalido\n") ;

/* 11 */ '}



m

Téecnicas de Teste

m Teste Funcional
m [este Estrutural
m [Teste Baseado em Defeitos




Teste Baseado em Defeitos

m Baseado nos defeitos mais comuns
cometidos pelos programadores.

m Critério Analise de Mutantes

P Operadores
de Mutacgao

Programa
em Teste P
n

Mutantes



lmExemplo: Teste Baseado em
Defeitos

main () { main () {
int valor, num, fat; int valor, num, fat;
fat=1; fat=1;
scanf("%d",&valor); scanf("%d",&valor);
num = valor; num = valor;
B if (num >= 0) { if (num <= 0) {
while (num > 1) { while (num > 1) {
fat = fat * num; fat = fat * num;
num--; } num--; }
printf("%d\n",fat); } printf("%d\n" fat); }
else else
printf("Errol\n"); } printf("Erro\n"); }

Programa Fatorial Mutante Morto



lmExemplo: Teste Baseado em
Defeitos

main () { main () {
int valor, num, fat; int valor, num, fat;
fat=1; fat=1;
scanf("%d",&valor); scanf("%d",&valor);
num = valor; num = valor;
B if (num >= 0) { if (valor >= 0) {
while (num > 1) { while (num > 1) {
fat = fat * num; fat = fat * num;
num--; } num--; }
printf("%d\n",fat); } printf("%d\n" fat); }
else else
printf("Errol\n"); } printf("Erro\n"); }

Programa Fatorial Mutante Equivalente



Teste Baseado em Defeitos

m Teste de mutacao
— Um dos melhores criterios de teste
— Alto custo de aplicacao
— Necessidade de ferramenta de apoio
— Necessidade de estrategias de teste



lebes

Fases do Teste

m Teste de Unidade
m Teste de Integracao
m Teste de Sistema




Teste de Unidade

m Cada unidade do programa €

explorado separadamente...
m |dentificar erros de logica e de implementacgao.

m Critérios de teste utilizados:
— Critérios de Fluxo de Controle
— Critérios de Fluxo de Dados
— Critério Analise de Mutantes




Fases do Teste

m Teste de Unidade
m Teste de Integracao
m Teste de Sistema




Teste de Integracao

aaa—
A  Testar a comunicagao entre as
unidades funcionais do sistema
C L
2 * Formas de comunicacgao:
D E e parametros de entrada.

» Retorno por meio de parametros de
entrada (passagem por referéncia).

* Variaveis globais.

« Comandos return.



m

Teste de Integracao

Teste de Unidade Teste de Integragao
/ / driver \ driver Conexao A-B Conexdo A-C
driver Unidade A

Unidade B
Unidade A Ths / \
stubs
stubs

Unidade B



m

Teste de Integracao

A « Como testar a conexao entre A-B:

* Testar pontos em que A chama B

 Testar pontos dentro de B que usam
dados enviados por A (relacionados com
D E as variaveis de comunicacao).




/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

01
01
01
01
01
01
01
01
02
03
04
05
05
06
07
07
07
08
09
10
10
11

*/
*/
*f
iy
Y
v/
¥/
&/
/
*/
e/
s
74
*f
i
)
*/
*/
5
*/
*/
e/

char achar;
int length, valid_id;
length = 0;
printf (“Identificador: “);
achar = fgetc (stdin);
valid id = valiq_s(achar);
if (valid_id)

length = 1;
achar = fgetc (stdin);
while (achar '= '\n')

{

if (!'(valid f(achar)))
valid id = 0;

lengt

achar

}
if (vali
print
else
print



Fases do Teste

m Teste de Unidade
m Teste de Integracao
m [este de Sistema




Teste de Sistema

m ApoOs integrar (e testar!) todos os

componentes do software...

— O software deve ser capaz de funcionar
apropriadamente no ambiente para o qual foi
projetado.

m Como garantir isso?

— O software ira interagir com outros elementos
(outros sistemas, SO, BD, hardware...)



Teste de Sistema

m Teste de Recuperacao

— Garantir que o sistema é
tolerante a falhas.

— Forca o software a falhar e
verifica se a recuperacao €
adequadamente realizada.




Teste de Sistema

m Teste de Seguranca

— Verifica se os mecanismos de protecao
de um sistema estio de fato
protegendo-o.

— O testador tenta de todas as maneiras
Invadir o sistema.

— Com o tempo e recursos suficientes,
um bom teste de seguranca vai acabar
iInvadindo o sistema.

« Cabe ao projetista do software tornar o
custo da invasao maior que o valor da
informacao obtida!

</
P




Teste de Sistema

m Teste de Estresse

— Projetados para verificar o
funcionamento do software frente
a situacoes anormais.

* Quanto é possivel “judiar” do sistema
até que ele falhe?

— Testa o sistema com volume e
frequéncia anormal de recursos

 EXx: Quantos usuarios conectados um
sistema aguenta??




Teste de Sistema

m Teste de Desempenho
— ldeal para sistemas de tempo 4[((%)

real. K / @5)

— Verifica se o sistema responde oo

N
as requisicoes feitas de acordo Y \&
com o tempo esperado

— ldentificar os pontos de gargalo
do sistema.



' Documentacao dos Testes

— Os testes realizados devem ser
documentados!
* Plano de testes
* Projeto de casos de teste
» Relatorios da execucao dos testes

— Norma |IEEE Std 829-1998.



A Atividade de Depuragao

Ocorre como consequéncia de um teste bem-
sucedido (que encontrou um erro!).

\Tes‘re

adicionais Causas suspeutas
Teste de Resultado Incorretol

Pegressdo
\,cor'r'egoes depuracao
Causas
|denT|f|cada




A Atividade de Depuracgao

m Pode apresentar dois resultados:

— A causa sera encontrada, corrigida e
removida.

— A causa nao sera descoberta: pode-se
suspeitar de uma causa, projetar um caso
de teste e trabalhar interativamente para
corrigir o erro.




Considera¢Oes Psicologicas

m A depuracao € uma das partes mais
frustrantes da programacao.

— Aborrecimento por cometer enganos.

m Elevada ansiedade e pouca disposicao para
aceitar a possibilidade de erros.

®




Abordagens a Depuracao

m Objetivo: descobrir e corrigir a causa de um erro.

m E atingido combinando avaliacdo sistematica,
intuicao e sorte!

m [rés categorias:

— Forcga bruta ( “printf()” ). ‘
— Rastreamento.
— Eliminacao da causa.




Correcao do bug

m A correcao do bug pode introduzir outros
defeitos.

m Perguntas que devem ser feitas:

— A causa do bug € reproduzida em outra parte do
programa? (padrao de logica errbneo).

— Qual “bug seguinte” poderia ser introduzido pelo
reparo que estou prestes a fazer?

— O que poderiamos ter feito para eliminar este bug

W desde o principio?




Material de Apoio

m Maldonado, J.C. et al. Introducao ao Teste de
Software, Notas Didaticas do ICMC, n. 65, 2004.

m Delamaro, M.E. et al. Introducao ao Teste de
Software, 1a Ed, Elsevier, 2007.




