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Introducdo (1)

» Qualidade de Software é uma area de grande importancia na
Engenharia de Software, e intimamente ligada a etapa de
Verificagdo e Validagdo (Anderson, 2008).

> Atividades de anélise estatica e dindmica podem ser empregadas
conjuntamente para maximizar a detec¢do de defeitos em produtos
de software.

Andlise Estética (ISO/IEC/IEEE, 2010)

“Processo de avaliar um sistema ou componente com base em sua
forma, estrutura, contetido ou documentacgdo”.

Andlise Dinamica (ISO/IEC/IEEE, 2010)

“Processo de avaliar um sistema ou componente com base em seu
comportamento durante a execucdo”.

Vincenzi, Delamaro & Maldonado




Anadlise Estatica
Anidlise Estatica Automatizada
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Anilise Estatica (1)

>

v

E realizada sem a execucdo do programa;

Utilizada na avaliacdo de artefatos como documento de

requisitos, diagramas, cédigo fonte e outros.

v

Dentre as principais atividades de andlise estatica

estdo (ISO/IEC/IEEE, 2010):

>

vV vy vy

v

Inspecao;

Revisdo Informal;

Leitura Baseada em Perspectiva (Basili et al., 1996)
walk-through;

desk checking.

Em geral, também n3o é possivel provar a correcao do

artefato por meio de técnicas de andlise estética.

Vincenzi, Delamaro & Maldonado



Anilise Estatica (2)

» Principais Vantagens:
» Pode ser utilizada durante todas as fases de desenvolvimento.
» Fornece para os desenvolvedores informagdes sobre artefatos
ambiguos, incompletos, ou sem finalidade.

» Principais Desvantagens:

» Em geral, ndo é adequada para a detec¢io de defeitos

comportamentais.
» Exige muitos recursos (humanos) e esforco para ser conduzida

com qualidade.
» 2000 LOC requer em torno de 10 reunides de inspeco para
revisar completamente o cédigo
» Para Inspecdo, necessario um bom checklist para permitir uma
boa inspecdo do artefato.

Vincenzi, Delamaro & Maldonado



Andlise Estatica (3)

» A atividade de Anadlise Estatica pode ser manual ou
automidtica.

» Principalmente aquela realizada em cédigo ou artefatos
executdveis s3o, em geral, realizadas por ferramentas
automatizadas.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (1)

» Analisadores Estéticos (bug finding tools)

» Vasculham o cédigo fonte e detectam possiveis defeitos;

» Constroem uma representagdo abstrata do comportamento do
programa analisado e examina seus dados;

» Por utilizar aproximagdes com a andlise, defeitos que n3o
existem podem ser relatados, devido a imprecisdo da abstrac3o.

» A emissdo de avisos (warnings) indicando defeitos que ndo
existem é considerada a principal desvantagem da anélise
estatica automatizada.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (2)

» Um aspecto que diferencia os analisadores estaticos de outras
técnicas estdticas é a presenca da classificacdo dos avisos de
acordo com niveis de prioridade/severidade;

> Inexiste uma classificacao padrao, deste modo cada
ferramenta define sua forma de classificacdo dos possiveis
defeitos identificados;

» Em teoria, quanto maior o nivel de prioridade do aviso, maior
a chance de se tratar de um defeito real;

» Entretanto, mesmo dentre os avisos de alta prioridade,
existem os chamados falsos positivos.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (3)

Tipo Aviso Significado

Falso Positivo Avisos que indicam defeitos inexistentes
no cédigo fonte.

Falso Negativo Nenhum aviso é reportado, mas existem

defeitos no cédigo fonte.
Verdadeiro Positivo | Avisos que realmente correspondem a de-
feitos no cédigo fonte.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (4)
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Estrutura geral de uma ferramenta para anilise estética de cédigo (Kirkov e Gagre, 2010)
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Andlise Estatica Automatizada (5

65 // other codes through 15 reserved for system use
66 /** reserved for local use */

67 final static public int LOG LOCALO =
8 /** reserved for local use */

] final static public int LOG LOCALL = 1
70 /** reserved for local use */

71 final static public int LOG LOCALZ =
72 /#* reserved for local use =/

73 final static public int LOG LOCAL3 =
74 /#* reserved for local uss */

75 final static public int LOG LOCALS =
76 /%% reserved for local use */

77 final static public int LOG LOCALS

78 /** reserved for local use */

79 final static public int LOG LOCAL6

80 /** reserved for local use*/

81 final static public int LOG LOCALT

Exemplo de aviso emitido pela ferramenta JCSC.

Vincenzi, Delamaro & Maldonado

LINHA: 71
COLUNA: 18

METHODDECLARATIONMODIFI
ORDER

DESCRICAO: METHOD
DECLARATION MODIFIERS
HOULD HAVE THE FOLLOWIN
ORDER[PUB |PRO | PRI]-
>[ABSTRACT]->[STATIC]->[FINAL]
>[SYNCHRONIZED]->[NATIVE]-
>[STRICTFP]
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Andlise Estatica Automatizada (6)

public stavic void main(Stringl) args) (

ey {
Managehccount.num
) bank=new
String[] accountName= {new String("2"),new String("s") ") mew String("D"),new String("
new String{"F”) ,new Scring("G") new Scring("H"),new String("I") mew String("J"),

¥
for (int 3=0; j<fanagehccount.num; 344)

Exemplo de aviso emitido pela ferramenta Hammurapi.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (7)

- B
23

24 // Create ggeouns With initial balance of 100 e

25 Bank bank = new Bank ts, numPersonal . COLUNA: 17

e pank.work() ; TYPE: LAWOFDEMETER
] bank.princAlliccounts () ;

28 DESCRICAO:

29 // Cneck to see that all of the balances are stable VIOLATION

30 for (int 1 i i jumPersonal ts; 1+4+) {
31 if (bank.gethccount (1) .getBalance() 0 H g

32 throw new RuntimeException("bug fo SEVERIDADE: 3

Exemplo de aviso emitido pela ferramenta PMD.
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Andlise Estdtica Automatizada (8

21 synchronized void transfer(iccount ac,double mn) { H

22 amount-=mn;

23 //System.out.prinpln ("ag-amount is §"+gg.amount): CoLngazss

24 if (name.equals("D7)) { i TYPE: ER-048

25 System.out.println{"unprotected”) ; 5 DESCRIGAO: USE BIGDECIMAL
26 ac.amount+=mn;//no aguizs for the other lock!! INSTEAD OF FLOAT OR DOUBLE
2 //+= might cause problem --it is not atomic. FOR MONETARY VALUES.

28 } else {

29 //System.out.prinkdn ("protected”); REVERIDADEST

30 synchronized (ac) {

31 ac.amount4=mn;

32 }

&8 }

34 }

Exemplo de aviso emitido pela ferramenta Hammurapi.

Vincenzi, Delamaro & Maldonado
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Andlise Estatica Automatizada (9)

> Analisadores Estaticos s3o, em geral, classificados como:

» Verificadores de defeitos: orientados a deteccdo automatica de
defeitos baseada em padrdes, erros esses comumente realizados
pelos programadores e que nao s3ao necessariamente detectados
pelo compilador.

» Verificadores de estilo: direcionados a deteccdo de itens em
desacordo com o estilo adotado de codificacdo.

Vincenzi, Delamaro & Maldonado
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Verificadores de Defeitos

» Exemplos de defeitos identificados:

» Conex3o com Banco de Dados n3o finalizada.

» Perda de Referéncia (null deference).

» Uma excecdo n3o esperada, portanto ndo tratada pelos
desenvolvedores.

» A atribuicdo de valor a uma variavel local, que n3o é utilizada
em nenhum trecho subsequente.

» A atribuicdo de null a uma varidvel (null assignment).

» Uma possivel tentativa de alocar array de tamanho negativo.

Vincenzi, Delamaro & Maldonado
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Verificadores de Estilo

» Exemplos de problemas de estilo identificados:

» Bloco catch vazio.

» Acrescentar o modificador final a uma varidvel. A utilizagdo
generosa do modificador final é uma boa pratica de
programacao, permitindo que o compilador e a maquina virtual
realizem pequenas otimizagdes.

» Nome de uma varidvel ndo estd de acordo com o padrio
“" [a-z][a-zA-Z0-9]*$".

» A linha do cédigo muito longa.

» A falta de comentdrio do JavaDoc.

Vincenzi, Delamaro & Maldonado
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Métricas de Software
Terminologia e Defini¢cdes
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Métricas de Software (1)

Métrica de Produto (ISO/IEC/IEEE, 2010)

“Meétrica usada para medir uma caracteristica de qualquer produto
intermedidrio ou final resultante do processo de desenvolvimento
de software”.

Métrica de Processo (ISO/IEC/IEEE, 2010)

“Métrica usada para medir caracteristicas de métodos, técnicas e
ferramentas empregadas no desenvolvimento, implementacao e
manutencdo de sistemas de software”.

Vincenzi, Delamaro & Maldonado



Terminologia e Defini¢des (1)

Medicdo (Measurement (ISO/IEC/IEEE, 2010)

1. “Ato ou processo de atribuir um ndmero ou categoria a uma entidade que
descreve um atributo dessa entidade”.

2. “Uso de uma métrica para atribuir um valor (o qual pode ser um niimero ou
categoria) a partir de uma escala para um atributo de uma entidade”.

Medida (Measure) (ISO/IEC/IEEE, 2010)

1. “Varidvel na qual um valor é atribuido como resultado de uma medig3o".
2. “Fazer uma medi¢do”.
3. “Aplicar uma métrica”.

Métrica (Metric) (ISO/IEC/IEEE, 2010)

1. "Método e escala de medigdo".

2. “Medida quantitativa do grau em que um sistema, um componente, ou processo
possui um determinado atributo”.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (1)

» Alguns dos beneficios do uso de métricas sdo (Craig e Jaskiel,
2002):
» Identificar dreas de riscos que demandem mais teste;
Identificar necessidades de treinamento;
Identificar oportunidades de melhoria no processo;
Controlar e rastrear a situacdo do projeto;
Fornecer a base para estimativa de esforco de teste.

v

v vy

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (2)

» Identificar dreas de risco que exigem mais teste
» Anilise ou Lei de Pareto (80/20)

> Muitos fendmenos de software seguem a distribui¢io
de Pareto: 80% dos resultados s3o decorrentes de
20% do todo.

80% of the results

only come
from 20%
of all stuff

» Coletar e analisar a densidade de defeitos por médulo
permite identificar dreas de risco em potencial.

» Complexidade também é uma métrica importante na
identificacdo de areas de risco em potencial.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (2)

» Identificar dreas de risco que exigem mais teste
» Anilise ou Lei de Pareto (80/20)

> Muitos fendmenos de software seguem a distribui¢io
de Pareto: 80% dos resultados s3o decorrentes de
20% do todo.

> Por exemplo: 80% dos defeitos (ndo necessariamente
os mesmos) vem de 20% dos mddulos.

80% of the results

only come
from 20%
of all stuff

» Coletar e analisar a densidade de defeitos por médulo
permite identificar dreas de risco em potencial.

» Complexidade também é uma métrica importante na
identificacdo de areas de risco em potencial.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (2)

» Identificar dreas de risco que exigem mais teste
» Anilise ou Lei de Pareto (80/20)

> Muitos fendmenos de software seguem a distribui¢io
de Pareto: 80% dos resultados s3o decorrentes de
20% do todo.

> Por exemplo: 80% dos defeitos (ndo necessariamente
os mesmos) vem de 20% dos mddulos.

80% of the results

only <o > Isso geralmente ocorre pois existem partes do sistema
rom ~ . .

of Al que sdo usualmente mais complexas ou escritas a
partir de uma especificagdo mais pobre, incompleta ou

inconsistente.
» Coletar e analisar a densidade de defeitos por médulo
permite identificar dreas de risco em potencial.

» Complexidade também é uma métrica importante na
identificacdo de areas de risco em potencial.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (3)

» |dentificar necessidade de treinamento

» Meétricas que medem informacdes sobre tipo e concentracdo de
defeitos no software, artefatos de teste ou processo, permitem
identificar necessidades de treinamento.

» Por exemplo, uma alta taxa de defeitos relacionados ao
“vazamento de memdria” pode demandar treinamento para
evitar a ocorréncia desse tipo de defeito.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (4)

» ldentificar oportunidades de melhoria de processo

» A mesma andlise feita para identificar necessidade de
treinamento pode ser utilizada para identificar oportunidade de
melhoria de processo (de teste e de desenvolvimento)

» Ao invés de treinamento, alteragdes nos processos podem
evitar a ocorréncia de determinados tipos de defeitos.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (5)

» Controlar e rastrear a situacdo do projeto
» Gerentes de teste e os demais interessados precisam usar
métricas para controlar o esforco de teste e rastrear seu
progresso.
» MedicGes do nimero, tipo, severidade e distribuicdo dos
defeitos e o niimero de casos de teste executados sdo formas
de monitorar o progresso da execuc¢do dos testes.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (6)

> Fornecer a base para estimativa de esforco de teste

» Sem métricas adequadas, gerentes e profissionais tornam-se
impotentes para realizar qualquer estimativa.
» Estimativas como:
> Quanto tempo o teste ird demorar?
> Quantos defeitos devem ser identificados?
» Quantos testadores sio necessarios?
> Dentre outras. S6 podem ser definidas com base em
experiéncias anteriores (métricas).

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (7)

» Justificar orcamento, ferramenta e treinamento
» Frequentemente os gerentes de teste percebe falta de pessoal

para a execuc3o dos testes.
» Entretanto, sem métricas para apoiar seu sentimento qualquer
demanda de aumento na equipe dificilmente é aceita.

Vincenzi, Delamaro & Maldonado
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Beneficios das Métricas (8)

> Fornecer limites para tomada de acdo
» Um sinal de maturidade no uso de métricas é o uso de limites
(meters) para sinalizar o disparo de agdes.
» Considerado um sinal de maturidade pois para ser efetivo
precisam ser planejados e estabelecidos no inicio do projeto ou
durante um projeto anterior.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (1)

» Pergunte a Equipe
» Pergunte aos desenvolvedores e testadores quais métricas vao
ajudar a equipe a desempenhar suas atividades.
» Tem que se acreditar na métrica para que ela seja coletada e

passe a exercer o seu papel.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (2)

» Use uma métrica para validar a métrica

» Raramente se tem confianga na tomada de decisdo baseada em

uma udnica métrica.

Gerentes s3o aconselhados a validar uma métrica com outra
métrica.
Por exemplo, a eficicia de teste pode ser medida por:

> Medida de cobertura;

> Eficiéncia na remoc3o de defeitos.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (3)

» Normalize o valor da métrica
» Como cada sistema, projeto, versdo, pessoa, etc. € (nico,
métricas precisam ser normalizadas.
» Para reduzir a normalizacdo é importante tentar comparar
objetos similares, tais como dois projetos similares em
tamanho, escopo e complexidade.

Vincen elamaro & Maldonado



0008000000000

Regras de Ouro (4)

> Meca o valor de coletar a métrica
» Coletar uma métrica exige tempo e esforco.
» E importante identificar qual a utilidade da métrica frente o
esforco exigido na sua coleta e andlise.
» Coletar dados que ninguém usa é inutil.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (5)

» Reveja periodicamente a necessidade de cada métrica

» Meétricas dteis para um projeto podem n3o ter valor para outro.
» Por exemplo, tempo gasto para escrever casos de teste pode ser
Util para teste sistemdtico mas intil para o teste exploratério.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (7)

> Facilite a coleta e andlise das métricas

» Idealmente, métricas deveriam ser coletadas automaticamente.

» Coleta de métrica como produto de outra atividade também é
uma boa alternativa.

» Por exemplo, informagdes sobre defeitos devem ser coletadas
para isolar e corrigir defeitos, mas essas mesmas informa¢Ges
podem se usadas para acompanhar o resultado dos testes.

> Inevitavelmente, algumas terdo que ser coletadas
manualmente.

Vincen elamaro & Maldonado
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Regras de Ouro (8)

» Respeite a confidencialidade dos dados

» Gerentes de teste devem estar cientes de que determinadas
informag¢des sdo restritas a alguns grupos ou individuos.

> E importante identificar quais métricas devem estar disponiveis
para quais grupos.

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (9)

» Procure por interpretacoes alternativas
» Podem existir formas diferentes de interpretar o mesmo dado.
» As vezes vale a pena apresentar os dados brutos, processados e
interpretados.
» E importante perguntar aos envolvidos o que os dados brutos
representam para eles.
» A interpretacdo deles pode ser diferente.

Sobre estatistica...

“Existem trés tipos de mentira: mentira, mentiras malditas e
estatistica.” (Benjamin Disraeli)

Vincenzi, Delamaro & Maldonado
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Regras de Ouro (10)

» Formate o dado para a audiéncia
» Existem diferentes grupos de interessados em determinadas
informagdes.
» E importante apresentar os dados formatados conforme o
conhecimento prévio e necessidade de cada grupo.

Vincenzi, Delamaro & Maldonado



0000000008000

Regras de Ouro (11)

» Oferecer treinamento

» Para muitos engenheiro de software métricas sdo misteriosas.
> E importante treind-los para explicar:
> Porque a métrica é coletada;
Como ela é coletada;
Com que frequéncia ela é coletada;
Quem tem acesso e usa a métrica;
Como alterar o pardmetro da métrica.

vvyyey

Vincen elamaro & Maldonado
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Regras de Ouro (12)

» Criar uma planilha de métricas

Item Descricao

Nome Nome da métrica

1D Acronimo para a métrica

Area Tamanho/Planejamento/Recurso/Qualidade/Retrabalho/...

Descricao Breve descricao do que estd sendo medido e porque.

Observagao Como a medi¢ao € realizada.

Frequéncia Com qual frequéncia a métrica é coletada e atualizada.

Escala Qual unidade de medida é usada.

Intervalo Qual intervalo de valores é possivel.

Passado Quais valores foram coletados no passado.

Atual Qual o valor atual ou do udltimo resultado.

Esperado E esperada a ocorréncia de mudancas? Se sim quais?

Limite (meters) | A¢do que deve ser realizada caso o resultado atinja um valor
limite.

Planilha de documentacio de métrica adaptada de Hetzel (1993).

Vince Delamaro & Maldonado
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Exemplos de Métricas (1)

Meétrica

Exemplo Desenvolvimento

Exemplo Teste

Tamanho

Nidmero de mddulos ou Ti-
nhas de cédigo

Nidmero de médulos, Tinhas
de cédigo ou casos de teste

Planejamento

Ndmero de mddulos com-
pletados por unidade de
tempo

Ndmero de casos de teste
escritos ou executados por
unidade de tempo

para corrigir defeito

Recurso Dinheiro gasto, horas traba- | Dinheiro gasto, horas traba-
Ilhadas Ilhadas

Qualidade Ndmero de defeitos por Ti- | Eficiéncia na remoc¢ao de de-
nha de cédigo feitos, cobertura

Retrabalho Linhas de cdédigo escrita | Nimero de ciclos de teste

para testar defeito corrigido

Vincenzi, Delamaro & Maldonado
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Exemplos de Métricas (2)

» Um estudo realizado por Rick Craig e Bill Hetzel, comentado
em (Craig e Jaskiel, 2002), sintetiza um conjunto de métricas

utilizado em bons projetos. S3o elas:
Defeitos nos testes Tempo gasto corrigindo defeitos
Defeitos apds liberacdo Defeitos incluidos apds corre¢ido
Problemas abertos Linhas de cédigo
Questdes abertas Aderéncia ao processo
Desempenho do cronograma Cobertura de cédigo
Mudangas nos planos e cronograma Complexidade
Resultados de teste Custo de retrabalho

Confiabilidade

Vincenzi, Delamaro & Maldonado
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Custo de qualidade



Automatizagdo

Vincenzi, Delamaro & Maldona



Automatizagao (1)

» Existem iniciativas de automatizagcdo da coleta de diferentes
tipos de métrica.
> A maioria é destinada a coleta de métricas de produto a partir
do cédigo fonte.
» Uma dessas iniciativas é o projeto Kalibro
(http://kalibro.org/) (Meirelles, 2013)
» Visa a facilitar o entendimento de métricas de produto.
» Permite a um especialista em métricas definir os limites de

interesse para cada métrica.

Vincenzi, Delamaro & Maldonado
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Automatizacgdo (2)

— > Localcall
-------- P Web Service request

Kallbro Desktop

m Analizo

Kallbro projects, petrics Collector

configurations ¢
and results e =
Java

Fonte: http://ccsl.ime.usp.br/kalibro.

Vincenzi, Delamaro & Maldona
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Automatizacgdo (3)

» Qutra ferramenta bastante conhecida e que integra diferentes
métricas estaticas e dindmicas em um ambiente de facil
extensdo é a SonarQube (http://www.sonarqube.org/).

» Uma versdo on-line do SonarQube estd disponivel em

http://nemo.sonarsource.org/.

» S3o coletadas métricas em sete eixos de qualidade, conforme

| Architecture & Design |

ilustrado abaixo:

[Commerts ]

e [ i

Unit tests

I Potential bugs I | Complexity '

Eixos de qualidade do SonarQube. Fonte http://www.sonarqube.org/.

Vincenzi, Delamaro & Maldonado
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Concluséo (1)

» Técnicas de Andlise Estatica e Dindmica sdo complementares.

> Andlise Estatica permite a avaliacdo de diversos artefatos
gerados durante todo o ciclo de vida de desenvolvimento.

» A automatizacdo da andlise estatica é mais frequente para a
coleta de dados a partir do cédigo fonte.

» Existem diferentes métricas de produto que podem ser
coletadas a partir de cédigo-fonte.

» O importante é coletar métricas que serdo Uteis para a andlise
de risco e tomada de decisado.

» Ferramentas como Mezuro (Meirelles, 2013) e SonarQube
contribuem para a coleta automatica e visualizacao de
métricas de cddigo-fonte.
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