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Aplicações - são as aplicações + os dados!


Panorama da nuvem
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Apresentador
Notas de apresentação
Aplicações - são as aplicações + os dados!
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Configuracdes de seguranca

Muitas configuracdes relevantes para instancias:
> O cédigo do software é o mais atualizado?

o Firewalls

o Controle de acesso obrigatorio:
> SELinux, AppArmor, TrustedBSD, entre outros

o Politicas de aplicacdes (Banco de Dados, Web Sever)
o Arquivos de configuracao das aplicacoes

o Armazenamento



Vulnerabilidades

Insiders:
o Provedor pode ter boa reputacao: seus funcionarios também devem

Trust me with your
code & data You have to trust us as well
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Client Cloud Provider

Cloud operators


Apresentador
Notas de apresentação
Insiders podem:
controlar a plataforma (determinam qual sw executa o código do cliente)
Monitorar a execução (registrar operação da instância remotamente)
Ter acesso físico (hardware, acesso físico à memória e alterar processos)



Co-Hosting

Uma instancia armazenada na mesma plataforma fisica pode disparar ataques a outra
instancia

Instancias “Co-hosted” compartilham recursos:
o CPU, Cache, Memoria, Rede, entre outros

Recursos compartilhados podem ser usados como meio intermediario para aprender
informacoes



Riscos

Conexao constante
o Dependéncia da conexao, disponibilidade de recursos

Perda da governanca
o Alguns processos nao sao mais realizados pelo cliente (backup)

Aprisionamento na nuvem (a um provedor)



Riscos

Protecao dos dados
o Confidencialidade (roubo, vazamento)

° Integridade (perda, degradacao)
o Garantia (os dados ainda funcionam?)

Vulnerabilidades da nuvem
o Dificuldade na integracao de servicos e recursos

° Infraestrutura ndao preparada para compartilhamento

o Sequestro de conta (phishing, MITM)



Privacidade

Paravirtualizacdao (modificacdo do kernel do SO para instrucoes de CPU e |/O)

Cifracao (lentidao)
Arquitetura para separar a execucao dos aplicativos (segregacao de processamento e
memoria)

Tamper -proof (evita violacao fisica)

Privacy as a Service



Privacidade

Enviaresultados e os protocolos de privacidade utilizados
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Negacao de Servico

Lentidao
Indisponibilidade
DDoS (2016 - DynDNS)

Dificil solucao:
o Técnicas de filtragem
o Redundancia

o Monitoramento
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Monitoramento e controle da seguranca

Alto poder de processamento

Computacao paralela multi-nivel
o Alternativa para aumentar o poder de processamento atual

> Arquiteturas multicore

> Multiprocessadores

> Clusters de desempenho
> @Grids

Novos conceitos de servicos

Novas formas de controle e monitoramento de seguranca



Monitoramento e controle da seguranca
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Validacao de dados na entrada

Aplicacoes WEB estao sujeitas a:
o Ataques que manipulam a entrada de dados:
> Campos nao validados na URL
° Injecao de SQL

> Manipulagdao por meio de campos ocultos

Proposta: A Security Framework for Input Validation
> Validacao dos campos de entrada: documento XML

o XML define campos e entradas validas

o Opera do lado servidor - todas as entradas sao validadas



Validacao de dados na entrada

Pros:
o Facil reconfiguracao
o Permite padronizar entradas

o Funciona para aplicacoes WEB e WEB Services

Contras:
> Ponto unico de validacao (e ponto unico de falhas)

> Nao impede ataques do lado do usuario



Security Service Level Agreements

Sec-SLA
Essencial no relacionamento Provedor x Cliente x Nuvem
Contratos definem a prestacao de servicos provedor x cliente

Nivel de seguranca do servico entregue é essencial:
°c Melhor entendimento da funcao de seguranca



Service Level Security Agreement

Proposta: SLA Perspective in Security Management for Cloud Computing

Sec-SLA depende de:

o Técnicas de prevencao de ataques

° Ferramentas computacionais:
> Criptografia
° Filtragem
> Redundancia

> Monitoramento:

© Meétricas estdao sendo cumpridas?
° Arquitetura seguranca-monitoramento é independente da tecnologia



Service Level Security Agreement

Desafios na definicao das métricas usadas:
o Definir exatamente os pontos que requerem seguranca

o A negociacao do SLA precisa ser agil para nao atrasar a entrega de servicos




Seguranca do cliente

Vulnerabilidades que usuarios apontam no ambiente em nuvem
> Vulneravel a ataques

o Praticas de seguranca padrao

o Garantia de confidencialidade quebrada por forca de Lei




Seguranca do cliente

Proposta: Customer Security Concerns in Cloud Computing

o CondicOes de seguranca na escolha de um provedor de nuvem:
> Acesso privilegiado a usuarios

> Regulamentacao padronizada

(o]

Local de armazenamento dos dados

o

Esquema de segregacao dos dados

o

Esquema de recuperacdo

o

Auditoria (forense investigativa)

[e]

Viabilidade de longo prazo



Transparéncia da seguranca

Estado atual da seguranca
> Transparéncia de seguranca entre Provedor x Cliente

o SaaS: ha duvidas de clientes sobre a falta de informacao de como os dos dados sao
armazenados e se ha seguranca (além da preocupacdo com insiders)

° laaS: seguranca com firewall e load balancing

o PaaS: Malware as a Service

1 Uso abusivo da nuvem 4 Compartilhamento de tecnologia 7 Perfil de seguranca desconhecido
2 Interfaces e API’s inseguras 5 Vazamento de dados
3 Insider malicioso 6 Sequestro de contas ou servigos

Security transparency: the next frontier for security research in the cloud


Apresentador
Notas de apresentação
Malware as a Service – imaginar uma máquina infectada com vírus ou uma imagem infectada com vírus. Isso se espalhará para nova instância gerada dessa máquina modelo


Transparéncia da seguranca

1 Uso abusivo da nuvem
o Amazon Zeus botnet

2 Interfaces e APl’s inseguras
> Provedores expdem aos clientes:
> Recursos disponiveis dos seus componentes

> Permitem aos clientes arquitetar em conjunto nova API

Security transparency: the next frontier for security research in the cloud



Transparéncia da seguranca

3-5 Seguranca de dados

o Relacionados a falta de Confidencialidade, Integridade, Disponibilidade

6 Sequestro de contas ou servicos
o Permitem fraudes

> Vulnerabilidade em um cliente pode liberar acesso a outro

7 Perfil de seguranca desconhecido
o Multiplos clientes aumentam complexidade

Security transparency: the next frontier for security research in the cloud



Transparéncia da seguranca

Proposta: Security Transparency and Mutual Audit (STMA)

1 Ranking de provedores de servicos
o Fornecer uniformidade de checklists de seguranca, benchmarks e outras configuracoes
o Ferramentas para definicao de eventos atomicos

2 Prover arquitetura em nuvem baseada no STMA
o Deteccao de eventos atomicos (por sistema multi-agente)

o Definir em contrato quais informacoes pode ser compartilhada entre provedor x cliente

o Padroes de eventos de seguranca podem ser definidos por cliente e provedor

Security transparency: the next frontier for security research in the cloud



Transparéncia da seguranca

Proposta: Security Transparency and Mutual Audit (STMA)

3 Projeto e método para forcar a transparéncia da seguranca e auditoria mutua
o Continuamente obter evidéncias para apoiar a seguranca

o Compartilhar os eventos de seguranca com o cliente

Security transparency: the next frontier for security research in the cloud



Protecao dos dados em nuvem

Além das vulnerabilidades anteriormente apresentadas:
o Ataque VM side-channel

o Ataque na VM modelo
o Escape de um atacante da VM para o hypervisor

o Exposicdo de dados na transicdo (migracdao/movimentacdo) de VM

Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions


Apresentador
Notas de apresentação
Código malicioso injetado na imagem


Protecao dos dados em nuvem

Protegendo a integridade dos dados:

o Caso os dados sejam enviados cifrados para a nuvem: a seguranca é suficiente?
> Nao ha protecao contra dados corrompidos, erros de config, bug de sw

° Provar a integridade:

> Auditoria externa confere a integridade
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Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions


Apresentador
Notas de apresentação
Hash, ok, mas e se o arquivo for muito grande?


Protecao dos dados em nuvem

Prova da posse dos dados:

> Mensagem (tag usando RSA) enviada pela maquina verificada pelo cliente (prova estatistica da
presenca dos dados) — prova que o servidor tem aquele trecho de dados

Prova de recuperabilidade:
o Cliente usa chave para gerar hash antes de enviar arquivos a nuvem

o Conferéncia: cliente envia chave, servidor gera hash, cliente confere hash

Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions


Apresentador
Notas de apresentação
Recuperabilidade: e os sensores que enviam dados?


Protecao dos dados em nuvem

Confidencialidade:

o Dados criptografados antes de enviar: uma uUnica chave compartilhada para administracao
(distribuida a um grupo de usuarios)

o Sistema criptografico de compartilhamento de chaves:
> Proprietdrio tem uma chave mestra, que gera outras chaves

> Usuadrio ou grupo com chave derivada somente enxerga a parte que lhe cabe

Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions



Protecao dos dados em nuvem

Confidencialidade:

o Dados criptografados antes de enviar: uma unica chave compartilhada para administracao
(distribuida a um grupo de usuarios)

o Sistema criptografico de compartilhamento de chaves:
> Proprietario tem uma chave mestra, que gera outras chaves

> Usuadrio ou grupo com chave derivada somente enxerga a parte que lhe cabe

Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions



Protecao dos dados em nuvem

Multi-cloud
> Um provedor: ponto Unico de falha

o Multiplos provedores: altissima disponibilidade e tolerancia a falhas

o Como alinhar confian¢a, confiabilidade e seguranca entre multiplos provedores?

Data Security, Privacy, Availability and Integrity in Cloud Computing: Issues and Current Solutions
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Paradigm Shift with Edge Intelligence
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Seguranca em Mobile Edge, Cloud, Fog

Cloud na extremidade:

o Edge data centers comunicam-se entre si e com a huvem
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Mobile Edge Computing, Fog et al.: A Survey and Analysis of Security Threats and Challenges



Seguranca em Mobile Edge, Cloud, Fog

Fog: plataforma que habilita a criacao de novas aplicacoes e servicos no contexto loT
o Smart cities, processamento de dados de bilhdes de dispositivos

o Tolerantes a alta laténcia (oposto da cloud)
o Fog servers colaboram entre si: drones, estacoes radio-base, servidores, etc.

o APl para diferentes maquinas (VMs também) acessarem estatisticas de rede, dados de
dispositivos loT, entre outros

Mobile Edge Computing, Fog et al.: A Survey and Analysis of Security Threats and Challenges



Seguranca em Mobile Edge, Cloud, Fog

Mobile Edge: execucao de aplicacdes em estacaoradio-base moveis
o Capacidades da cloud para a extremidade das redes moéveis (3G, LTE, 5G)

Mobile Cloud:

o Tarefas como armazenamento e processamento delegadas para servicos na borda da rede
(servidor de pesquisa de voz comunicando-se com aplicativos — text-to-speech)

o Migracao de parte do cédigo da aplicacao para a borda

Mobile Edge Computing, Fog et al.: A Survey and Analysis of Security Threats and Challenges



Seguranca em Mobile Edge, Cloud, Fog
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Mobile Edge Computing, Fog et al.: A Survey and Analysis of Security Threats and Challenges



Seguranca em Mobile Edge, Cloud, Fog

ldentidade e autenticacao

Sistemas de controle de acesso
Seguranca na rede e seus protocolos
Gerenciamento da confianca (trust)
Sistemas de Deteccao de Intrusao
Privacidade

Virtualizacao

Mobile Edge Computing, Fog et al.: A Survey and Analysis of Security Threats and Challenges
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Fog: nds da Fog decidem se processam com seus Fog-Cloud Interface
recursos ou se enviam a cloud

Fog

Things/End Devices

Security and Privacy in Fog Computing: Challenges



Seguranca e privacidade em Fog

Desafios de pesquisa

o Confianca (trust)
> Em cloud, a comunicacao é em uma direcao (southbound). Em Fog ha também northbound

> Relacionamento de confianca com a cloud e com os dispositivos/clientes

o Privacidade

o Autenticacao e troca de chaves
o Lightweight (dispositivos nao sao potentes)

> Fim-a-fim

Security and Privacy in Fog Computing: Challenges



Seguranca e privacidade em Fog

Desafios de pesquisa

> SDI

> Analise de comportamento dos nés Fog e de quem se conecta (dispositivos e servidores da nuvem)

° Ingresso e saida de no Fog

> Como: (a) nds Fog se autenticam; (b) usuarios se autenticam em novo no; (b) preservar a identidade do
usuario em no que saiu da Fog

o Computacao forense em Fog

> Necessidade de legislacao nacional e internacional

Security and Privacy in Fog Computing: Challenges



vacidade em Fog

Security and privacy issues in fog computing
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Sistemas de Deteccao de Intrusao (SDI)

Atualmente limitada para Grid computing
Essenciais, mas nao infaliveis (falsos positivos e negativos)

Requisitos:
> Cobertura (alcance a todos os nés/rede)
o Escalabilidade

o Compatibilidade

Proposta: Intrusion Detection for Computational Grids



Sistemas de Deteccao de Intrusao (SDI)

Proposta: Intrusion Detection for Computational Grids
o Sistema instalado em nés especificos ou dominios

° Trabalha integrado ao SDI

o Reutiliza as funcionalidades do SDI em baixo e alto nivel

o Cada n6 ou dominio deve ter um SDI de baixo nivel instalado

o Auditores procuram e analisam por anomalias na rede para identificar evidéncia de ataques

Um administrador de rede é alertado quando ha deteccao de intrusao

Agentes compartilham informacoes para analisar comportamentos e atualizar perfis
de maquinas



Sistemas de Deteccao de Intrusao (SDI)

Requisitos de seguranca em sistemas distribuidos de nuvens (ideal):
o Autenticacdo com senhas e certificado digital nao é suficiente

o Confidencialidade nas transmissoes
o Controle das tarefas executadas

> Prevenir acesso e uso nao autorizado

o Deteccao rapida de ataques conhecidos




Sistemas de Deteccao de Intrusao (SDI)

Proposta: Intrusion Detection for Grid and Cloud Computing
o Deteccao de intrusao aplicada na coleta de dados entre o cliente e a nuvem

o Analise por anomalia para verificar a acao de usuarios
o Auditoria sobre a violacao de politicas de seguranca

o Auditoria sobre a quebra em padrdes de ataques conhecidos

IDS precisa ser compartilhado pelos nos
o Cada n6é monitorado avisa os outros nds em caso de ataque

o Porém, ataques podem ser silenciosos ou encriptados



Sistemas de Deteccao de Intrusao (SDI)

Cloud Computing Intrusion Detection Systems (CCIDS)
o Arquitetura que realiza deteccao na rede e nos hosts

o Age no middleware (entre o usuario e a nuvem)

o Rede neural correlaciona dados de multiplas fontes (registro, servicos, nos)
o SDI baseado no comportamento do usuario + BD de ataques

> Analise do BD do SDI mantida em storages

> Baixo custo de processamento

o Tempo real



FIWARE

Generic Enablers (GE)
Security GE:

o ldentity Management (IdM) — KeyRock (SSO)
Atributos

o

o

Usudrios existentes, ativos, entre outros

(o]

Localizacao

o

Historico

o

Autenticacao de usuarios e dispositivos loT



FIWARE

Generic Enablers (GE)
Security GE:

> Policy Enforcement Proxy (PEP) — Wilma:

> Controla o acesso aos recursos

> Requisitante deve usar token (temporalidade do acesso) — requisicao feita ao IdM




FIWARE

Acesso identificado .
- User
 HTTP request + TOKEN
Y f TOKEN 1
{ Q> Wima [ Keyrock GE ]
. OK +userinfo

Backend Service
REST API




FIWARE

Generic Enablers (GE)
Security GE:

o Policy Administration Point (PAP) e Policy Decision Point (PDP) - AuthZForce

Autenticacao usando 3 fatores: SSO + token + politicas de acesso



FIWARE

@
- User

 HTTP request + TOKEN

Keyrock GE ]

A 4

[ R)» Wilma

AuthZForce
Backend Service GE

REST API




FIWARE

API Path Verb Roles

"”’,;7GET: get sensor hum. <—> Noris, PAD
/PAD/sala_reuniao

POST: put sensor light €«—> Admin
api.fiwarelabsp.org
GET: get sensor temp. <€—> Noris, PAD

"”,,J7
/PAD/salal
\\\\\\.i

POST: put sensor light «—> Noris



FIWARE

Authentication
{client ID, client secret}
1 PEP Proxy ® |dentity Management
Wilma Access Tokan KeyRock IdM
d = Token validation
o HTTP Call > PEP Proxy - p |dentity Management
Wilma KeyRock IdM
OAuth Token {Access Token, OAuth Token}
I b | {user roles,action,resource, app ID} Authorization PDP
_ AuthZForce
c HTTP call
- B  HTTP Service




FIWARE

Seguranca com autenticacao usando 3 fatores: SSO + token + politicas de acesso
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