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Autenticacao

= Objetivo: Bob quer que Alice “prove” sua identidade
para ele

* Exemplos: usuario identificando-se a servidor de email,
roteadores identificando-se antes de trocar
informacoes de rota, etc.

Protocolo ap I.0: Alice envia “Eu sou Alice”

' |

ﬁ%’ “Eu sou Alice” - ;{f

g

—"

o Cenario de falha??
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Autenticacao

Objetivo: Bob quer que Alice “prove” sua identidade para ele

Protocolo ap[.0: Alice envia “Eu sou Alice”

- “-:i‘“ em uma rede,
i Bob nao pode “ver”
Alice, entaoTrudy
declara simplesmente

“Eu sou Alice” :
ser ela Alice
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Autenticag¢ao: outra tentativa

Protocolo ap2.0: Alice diz “Eu sou Alice” em um pacote IP
contendo seu endereco IP fonte

Hipotese: Alice tem um IP fixo “bem conhecido”

Endereco IP| _ o -
de Alice Eu sou Alice - ;*I {*’,‘E

aat? Cenario de falha??
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Autenticag¢ao: outra tentativa

Protocolo ap2.0: Alice diz “Eu sou Alice” em um pacote IP
contendo seu endereco IP fonte

Hipotese: Alice tem um IP fixo “bem conhecido”

- ; ! s‘i‘i Trudy pode criar pacote
,_'1:;,5 “falsificando” seu endereco
o de IP (IP spoofing),

se roteador de primeiro salto
nao filtrar pacote [REC 2827]

Endereco IP| o
de Alice Eu sou Alice
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https://www.ietf.org/rfc/rfc2827.txt

Autenticacao: outra tentativa

Protocolo ap3.0: Alice envia “Eu sou Alice” e envia sua senha

secreta para “‘prova-lo”.

Abordagem classica usada em servidor de e-mail, Facebook, Netflix, FTP, telnet, e
Muitos outros servi¢os que usam autenticagao por senha.

End. IP |Senha de | «g, sou Alice’
de Alice| Alice

End. IP
da Alice IR

£ Seguro??
Cenario de falha??
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Autenticacao: outra tentativa

* Protocolo ap3.0: Alice envia “Eu sou Alice” e envia sua
senha secreta para provar sua identidade.

End. IP
da Alice

Senha de
Alice

“‘Eu sou Alice”| —*

End. IP
de Alice

OK

pd

£

i ataque playback: Trudy
] grava pacote de Alice

e depois “toca”

novamente para Bob

End. IP
de Alice

Senha de
Alice

“Eu sou Alice”
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Autenticacao: mais uma tentativa

Protocolo ap3.1: Alice envia “Eu sou Alice” e envia sua
senha secreta encriptada para provar sua identidade.

End. IP | Senha | g, souAiice” —— .
ice |encriptada ?*
de Alice P - .Ef“
.r.ﬁ,ﬂ AT 7
End. IP | 5k G Cenario de falha?”
de Alice
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Autenticacao: mais uma tentativa

Protocolo ap3.1: Alice envia “Eu sou Alice” e envia sua
senha secreta encriptada para provar sua identidade.

End. IP | Senha | «£y sou alice: _
der:]AIice enc?ir;)tgda A e Mesmo sem conseguilr

C&/% decriptar senha de Alice
) atagque playback

/ ainda funciona!

End. IP | Senha | g, soualice’
de Alice |encriptada
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Autenticacao: ainda tentando

Objetivo: evitar ataque playback
nonce: numero (R) usado apenas “once-in-a-lifetime”

* ap4.0: para provar que Alice esta “ao vivo”, Bob envia a
Alice , R. Alice precisa entao retornar R,
encriptado com a chave secreta compartilhada

“Eu sou Alice” L
ﬁ%’ e _f i
J Alice esta ao vivo,
K. _(R) e apenas Alice

para encriptar

, entao deve
Falhas, problemas? ser mesmo Alice!
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Autenticacao: ap5.0

ap4.0 requer chave simétrica compartilhada

* Podemos autenticar usando técnicas de chave publica?
ap5.0: usa e criptografia de chave publica

“Eu sou Alice” G
éj?} \R::ﬁelﬁ +Bob- COmputa
%'U J r_l_:',"'l A(KA(R)) — R

K (R) |
\ e sabe gue apenas Alice
I

&= '°nVie-me sua chave publica’ poderia ter a chave

+ privada gue encriptou R
M} de modo que
Problemas? A( (R)) B
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ap5.0: falha de seguranga

ataque man-in-the middle: Trudy se passa por Alice (para
Bob) e por Bob (para Alice)

. “'JI_-E'I.
Eu sou Alice . Eu sou Alice o
R g
KT(R) R gl !
% Erl\ﬁe/-mesu&ehamca
K, (R) o
M i x _I_:
EWica
K., .
A -
Trudy recebe <« KT(m)
-+
' m =K (< (m)
KA(m)

N e envia m para Alice
m = KA(KA (m)) encriptada com a chave
publica de Alice
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ap5.0: falha de seguranca

ataque man-in-the middle: Trudy se passa por Alice (para
Bob) e como Bob (para Alice)

-|‘=- 3l
é%’ < > I:._ -'.;:-"I g
ey -y

5

dificil de detectar:

" Bob recebe tudo que Alice envia e vice-versa (assim, Bob
pode confirmar conversa com Alice pessoalmente depois!)

* Problema e que Trudy recebe todas as mensagens
tambeéem!

« Como resolver! |a vimos na aula anterior...

< Autoridade certificadora!
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Aplicagoes

A seguir, ver como conceitos Vistos:

" criptografia de chave simétrica

" criptografia de chave publica

" autenticagao de ponto final

" distribuicao de chaves

" integridade da mensagem

" assinatura digital

sao usados para prover seguranga na Internet

* Questao de seguranga presente em todas as
camadas, que serao exemplificadas

* Aplicacao (e-mail), Transporte (SSL), Rede
(IPsec), Enlace (seguranga em IEEE 802,1 |)
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E-mail seguro: confidencialidade

Alice quer enviar e-mail confidencial, m, para Bob.
Ks &>

—1 Kg(m) Ks(m)
m — K< (3 _l I_.@_’ m
: T = ; N
g?j @‘ %’ Internet AQQ;G KS@—? ,L;,Eﬁ“
s b KE(LS_)'@ -

i

KE! g Kg' G=

Alice:
= gera chave simétrica aleatoria, K
= encripta mensagem com K¢ (por eficiéncia)
= também encripta K¢ com a chave publica de Bob
= envia K¢(m) e K;(K¢) para Bob
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E-mail seguro: confidencialidade

Alice quer enviar e-mail confidencial, m, para Bob.
Ks &>

r— Kg(m) Ks(m)

m — Kq() —1 Ks() —>m

i & A%g;@ﬁ ' v
- ) Zp  Internet 7 ::KS@—? ":f'f

S Ka(Ks) <ig) e

A

Ks' g Ks' g

Bob:

" usa sua chave privada para decriptar e recuperar K
" usa K¢ para decriptar K¢(m) e recuperar m
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E-mail seguro: autenticacdo e integridade

Alice quer autenticacdo do remetente e integridade da mensagem

Ka :@—:9 KA

v - - v

Ka(H(m)) Ka(H(m))

m—{ H() HKa() 1 o |—>KZ® —I*(m)

: = -
g% EIDAg-'Internet %@ compara = 3:
m ! |—> H(3 _TH(m)

m

= Alice assina digitalmente a mensagem
" envia a mensagem (em texto aberto) e a assinatura digital
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E-mail seguro: completo

Alice quer confidencialidade, autenticagao do remetente e
integralidade da mensagem.

KA:@?
m— H(3 'K;\(‘) Ka(H(M))

&4 O Xt

& g
=P Internet

.7

Alice usa 3 chaves: sua chave privada, a chave publica de Bob, chave

simetrica recem criada
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Exemplo: PGP (Pretty Good Privacy)

" Escrito por Phil Zimmermann em 1991

= Usa MD5 ou SHA para calcular o resumo da
mensagem

= CAST, 3-DES ou IDEA para encriptagao de chave
simetrica
= RSA para encriptacao de chave publica

* Opcao de assinar digitalmente, encriptar ou
ambos.

* Extensao gratuita para o Gmail: CryptUp
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https://en.wikipedia.org/wiki/Pretty_Good_Privacy
http://www.cryptup.org/

Exemplos PGP

Hash: SHA256

Essa mensagem esta apenas assinada.

----- BEGIN PGP SIGNATURE-----

Version: CryptUp 4.1.8 Gmail Encryption https://cryptup.org
Comment: Seamlessly send, receive and search encrypted email

wsFcBAEBCAAQBQJZStEaCRA2GNNOMCypHgAAMQAP/ | xh848HIGWeEzejPS+e
KDDZo+8yF8692yu3RiCORINUetB2Wo]VXknQLYM4XLpZQiRO2wyFtBywKBvT
ZNlIqgf9q6pngcGEzeBZPgmv63VHVbSIT71if6cuQ7wCboEuObdC 1 sWSphpQk
/al0B44hQxw/XU+jQKCzréYduFygdm+RzEQVTx5594E219tghsstdPtVgjWt
J2/9h9vg0Z9XH4609yOZQaj3aPXaK/5kePCJdX40tQWcYkcOmjGxwixP6tQa
NoqzKSpumiiolgwoQ | HPePGdyAMv]ItGsAjPowsExijwUpdF7U5p+6 | gdW9d
tEGlyxaaMp/h 1 OmLidMghpCDYbPoaCNAHWWZz4TS7cRfQIqfZVwWSC)x | 5bm4f
aDqwalKii3vIYT704wWFVRP2RfmNT8Qys6BSax | TURQPRnIRVpQfOICcuLHD
eOUhV6nXY]sSZgTYEtUKnUzYOUA2j7Qnn/cYWGqLG/ERYeXNBPsYKE]YVbfm
AmoQOjP4vAtrU8a+qmGBO4MDnBDjOjNwSt043bv28xKvqy2BuCwP3iozOud9l
PSA/zgqTn4YEFLitFkrGQ478tQP5kSJU3fFP82v I NP+IUWehiONIjdAS5qyt
wklEW9Y+mxloQOIf4gJ46c+SvyXVE6BGKk858p7VjaEOfM8Y7 | g4NHLVFHcOt
aBOl

=PVM2


https://cryptup.org/

Exemplos PGP

Version: CryptUp 4.1.8 Gmail Encryption https://cryptup.org
Comment: Seamlessly send, receive and search encrypted email

wCFMA/bPCi5wYgxPARAAMTTIR21zfxdOxy+c07VoIgt+eZLTryBaBt5P1GQP
ku7hiidnProgNJZLnymKdZUB55nviX3AFdlgMoY5Sz7+S0ChaDiX1T3yURaa
RQiEIjpWycQNOdcitOQHNOC73Ud11uRMAY31CXdAMZZ1TZm0kvAp]0kjD85SKW
1ki/z41a7geUzZ03UCSzcVNOlbmNVfaVsuVCAABRL/I11gEUR36xa881lynWc+k
440Nx0jJ80xwdFF4LJP1to3tAgiO0Ov6HBBY1YigNddJI850t9uF6cdBu6bpCs?2
SDOLYKQhL95HAPID8nOMEtUu3n/CcOkgj20AQ710rLj81luW7fgf5nMYcrxEZ
OMqUB42LRmeosNegznECkpyp8n/AdX8Zp+siLjCY35mEGyXuFES5X4Evyddy?2
g8fEOoRekQOmg7fEaN70cOD+7c6tfTTOTY+KCNHwxZhLaKFy7LvgRpvRe+4Ke
teUFEth8HIHWeUF5z0fIur27 7/NKpiFrjTviim7K//PTUYMVVXidd9hKTpS1BM
X6COmMKIGAWLIOFcDYPm4BwJII883eb4M1 fa9gXfCP+gt SOCKKSTFXvMxgV4CLn
ZfwYetaZwgleNmITkKjauNjyuO4FFCrs2yTVU6CiieOzLHaroRu7VodvR8s6
2CcT5dKmHB8KEChMjMe5CIHIowEJW8vsQkdUBVDo1+sDBwUwD9s8KLnBirE8B
D/9JggA8d0scNRacVo/ZzGH5g5CipyyzmM25DjApiNPbCMgEkiDgLMUz4Dz71
kTBKYVRDhmPRHE1gzQRNMxpRvMGGbieIt1xTdcKAEEOWBfeWIAHRzCk64yCB
zd9UtIZo/1iF8COPTAC)JIKiMtw0780uN64Rn03ge8DDcz 9HgXIES501 £jgBVIWW
Zull3KT+XRHLGzrYI9QOUglcQ9KKm+jxxe2/5cATHhsRnBB1ZEEZ78ppuxdF
£30sDC74U0WD20bDXsZorz6yWEPt3b5yfnkWLWWxD69tdjWGNLGCbmwzeDtu
zLvnGOBhL+CKjzzDxamA 90 3BCVdAVMKHa fbY2j0oX50qg2kLwlekHLuXybIB2
UnkKQcxDhhUUPnmvv1AS7dYupch/PQ5WapGudPW4ewQvZ0ODPVsIFt2NUgycp
00gb3hhj3MXM212s272yEh0ijzsJugdpbgK/nuFxIJCbVOGuhj+4L8MAbwr8a
puv0ZUoqRuKj59iVUPyytTgHYabQWTNHO 90 9NBt ZHHAUXIAHT fMnh3SailXC
MMAg4YQt7eAonas4evIWvPZDEgqIMvCdEQnlglA6fxAPRY3d1RiDhFHE9mmZA
zoynME68nd8b7IFdHL2ckXDLnfzn7Z2nTOBKJIAv8Iaig6ITyLnspnmCVQPAHX
CjColuw/nHt4GdWyo50kK8Rar99J1AWQpCmMKAjoAZzzQLagZkmRjUCebIcglcE
gkDyU/tlcqgcXHj2d91iH37ZMMCUj0hfr7z40RvSF+B3a7atw+JPU/HbX3gFF
Q/kInH4nK+y9a69f7MfPgCXsMvXFsmlBAApje5x49hc=

=tNRm


https://cryptup.org/

