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11/09: nem tudo esta “"sob controle”

o Com o ataque contra o World Trade Center
e Pentagono, todo transporte aéreo e
terrestre foi interrompido por dias.

Rupturas na cadeia de suprimentos por todo
EUA.

o Empresas que trabalhavam com
estoque enxuto sofreram o impacto.
Ford, Chrysler, GM...
o AS empresas e 0s seus sistemas nao
estavam preparados para trabalhar
nessas circunstancias.




Introdugao

o Sistemas de informacao sao vulneraveis a

destruicao, erro, uso indevido e problemas
de qualidade.

Controles adequados devem ser utilizados.

Medidas devem ser tomadas para assegurar a

confiabilidade, a disponibilidade e a seguranca dos
processos empresariais.

Uso de técnicas para garantir a qualidade de um
software.




Desafios para a Seguranga em SI

o SI desempenham papel critico
para as empresas, governo e vida
diaria.

Projetar sistemas que nao sejam nem
supercontrolados nem subcontrolados.

Aplicar padroes de garantia de
gualidade a grandes projetos de
sistemas.




Vulnerabilidade

o Os SIs concentram dados que
podem ser acessados facilmente por
grande numero de pessoas e por
grupos externos a organizacao.

Mais suscetiveis a destruicao, fraude,
erro e uso indevido.




Vulnerabilidade

o Avanco nas telecomunicagoes
permitiu a interconexao de Sls.

Internet =2 gerou grande quantidade de
informacao, facilitando sua
disseminacao e acesso.

Milhoes de pessoas conectadas.
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Vulnerabilidade

o Ameacas aos SIs
Falha de hardware ou de software
Acoes pessoais
Invasao
Roubo de dados e equipamentos
Incéndio e problemas elétricos
Erros de usuarios
Problemas de telecomunicagoes
Virus




Vulnerabilidade

o Preocupacoes principais de
desenvolvedores e usuarios de Sls:
Desastre

o Destroi hardware de computador,
programas, arquivos de dados e
outros equipamentos.

Seguranca

o Evitar acesso nao-autorizado,
alteracoes, roubo ou danos fisicos.




Vulnerabilidade

o Preocupacoes principais de
desenvolvedores e usuarios de Sls:
Bugs

o Defeitos ou erros no codigo do
programa.

o Fazem com que os computadores
danifiguem ou destruam os registros e
operacoes e da organizacgao.




Vulnerabilidade

o Preocupacoes principais de
desenvolvedores e usuarios de SlIs:

oManutencao

e Altos custos devido a mudanca
organizacional, a complexidade do
software e a falhas na analise e no projeto
de sistema.

e Ma qualidade dos dados

e Dados imprecisos ou inconsistentes com
outras fontes de podem criar sérios
problemas operacionais e financeiros.
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Vulnerabilidade

o INFORMACAO é um ATIVO
importante para todas as
organizacoes

o Importante:

Armazenar e gerenciar informacao.
Compartilhar informacao.
Proteger a informacao.




Criagdo de um ambiente de controle

o Criacao de um ambiente de controle.

o Definicao de métodos, politicas e
procedimentos organizacionais.

Garantem a seguranca dos ativos da empresa.

Garantem a precisao e confiabilidade dos
registros e adesao operacional aos padroes
administrativos.




Criagdo de um ambiente de controle

o Controles gerais
Relacionados ao projeto, a seguranca e
a utilizacao dos programas e
infraestrutura de TI.
o Ambiente global de controle.

o Controles de aplicacao
Controles especificos de cada aplicagao.




Controles Gerais

o Definir:
O que proteger?
Contra o que/quem proteger?
Como reagqir?
Quem faz o qué?




Controles Gerais

o A maioria € projetada e mantida por
especialistas em SI, mas requer
supervisao de usuarios finais e
gerentes.

Controles de software (quem pode utilizar).

Controles de hardware, de operacoes de
computador, seguranca de dados, de
implementacao, administrativos ...

Procedimentos manuais.




PERFIL DE SEGURANCA |
Usuario: funcionario do departamento pessoal
Localizacdo: Divisao |
Cadigos de identificacdao de

Controles Gerais - Exemplo (Perfis)

funcionarios com esse perfil: 00753, 27834, 37665, 44116

Restri¢oes ao
campo de dados

Todos os dados de funcionarios para
Divisdo | somente

* Dados de histérico médico
* Salario
* Rendimentos para pensao

PERFIL DE SEGURANCA 2
Usuario: gerente da divisao de pessoal
Localizacdo: Divisao |

Cadigos de identificacdao de
funcionarios com esse perfil: 27321

Restri¢Oes ao
campo de dados

Todos os dados de funcionarios para a
Divisdao | somente

Tipo de acesso

Leitura e atualizacdao

Nenhum
Nenhum
Nenhum

Tipo de acesso

Somente leitura




Controles Gerais

o A politica de seguranca deve atingir
todos os niveis da organizacao.

o Conscientizacao.

o Pode ser:

Permissiva: tudo que nao é
expressamente proibido € permitido.

Proibitiva: tudo que nao €é
expressamente permitido € proibido.




Controles de Aplicagao

o Incluem procedimentos
automatizados (ou manuais) para
assegurar que somente dados
autorizados sejam processados pela
aplicacao.

Controles de entrada
Controles de processamento
Controles de saida




Controles de Aplicagao

o Controles de entrada

Verificam a precisao e integridade dos dados
que entram no sistema (controles de entrada,
tratamento de erros, etc).

o Controles de processamento

Determinam se os dados estao completos e
precisos durante a atualizacao.

o Controles de saida

Garantem que os resultados do processamento
sejam precisos, completos e corretamente
distribuidos.




Criagdo de um ambiente de controle

o Elementos para protecao da empresa:

Computacao de alta disponibilidade

o Ferramentas e tecnologia que ajuda a
empresa a se recuperar apos um desastre.

Tolerancia a falhas

o Promete disponibilidade continua e eliminacao
total da necessidade de se recuperar.

Plano de recuperacao pos-desastre

o Gerencia 0os negocios no caso da falha de um
computador.




Criagdo de um ambiente de controle

o Elementos para protecao da empresa:

Distribuicao de carga
o Distribui um grande numero de requisicoes de
acesso para varios servidores.

Duplicacao
o Duplicacao de todos os processos e transacoes

de um servidor em um servidor de backup, para
evitar interrupcgoes.




Desafios de Sequranga na Internet

o O comeércio eletronico requer que as
empresas sejam mais abertas e mais
fechadas.

Estar aberta a estranhos (clientes,
fornecedores e parceiros) para o
gerenciamento da cadeia de suprimentos e
outros processos.

Estar aberta a funcionarios (por exemplo,
quando trabalham com dispositivos moveis).




Desafios de Sequranga na Internet

o O comeércio eletronico requer que as
empresas sejam mais abertas e mais
fechadas.

Estar fechada, protegida de ataques.
o Requer uma nova “cultura de seguranca”.

o E essencial que os dados de compradores e
vendedores mantenham-se privados
quando transmitidos eletronicamente.




Desafios de Sequranga na Internet

Sistemas
corporativos

Comunicag¢odes de
Internet

Cliente W

Bancos de

dados

*Virus de computador * Grampeamento *Acao de hackers * Roubo de dados

* Grampos de linha ¢ Sniffing *Virus de computador -+ Copia de dados
* Perda de maquina  *Alteracao de * Roubo e fraude * Alteracao de dados
mensagem * Grampos de linha
* Roubo e *Vandalismo
fraude * Ataques de recusa

de servico




Desafios de Sequranga na Internet

o Antivirus

o Autenticacao biomeétrica
o Criptografia

o Certificado digital

o Transacao eletrénica segura

O ...




Qual o grau de controle
necessario?

o Desenvolvimento de uma estrutura de
controle: custo X beneficios

o Critérios para determinar o grau de
controle necessario:
Importancia dos dados

Eficiéncia, complexidade e custos de cada
tecnica de controle

Nivel de risco — avaliacao para determinar
pontos de vulnerabilidade, frequéncia provavel
e o0 prejuizo potencial




Auditoria no Processo de Controle

o Como saber se os controles dos Sls
sao eficientes?

Uma auditoria de sistemas identifica
todos os controles utilizados pelos
sistemas de informacao individuais e

avalia sua eficacia.

o Rever tecnologias, procedimentos, documentacao,
treinamento e recursos humanos.

o Listagem de todos os pontos fracos do controle e
estimativa da probabilidade de ocorrerem erros nesses
pontos.
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Auditoria no Processo de Controle

o Como saber se os controles dos Sls
sao eficientes?

Auditoria da qualidade dos dados.

o Identificar informacoes imprecisas,
incompletas, ambiguas e redundantes.




Conclusoes

o A empresa € responsavel pelo
desenvolvimento de uma estrutura de
controle e dos padroes de qualidade
desejados.

o Nao existem sistemas 100% seguros.

Importante planejar e realizar acoes
preventivas.

NAO agir sob-demanda > Realizar acdes proé-ativas
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